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Obiettivi:

Coinvolgere i giovani (dai 13 ai 16 anni) nell'identificazione

delle tattiche di manipolazione online attraverso attività

interattive e coinvolgenti.

Sviluppare consapevolezza e competenze pratiche per

riconoscere e contrastare la manipolazione digitale.

Messaggi chiave:

La manipolazione online può essere nascosta alla vista, ma

con gli strumenti giusti possiamo decodificarla e difenderci.

Comprendere come funziona la manipolazione è il primo

passo per costruire resilienza nel mondo digitale.

Decodificare e difendere:
scoprire strategie di

manipolazione online

Lezione 2.5

Durata: 40 minuti

TIPO DI LEZIONE:



Questa lezione include un'attività in cui diventeremo detective

digitali, impareremo a individuare le tattiche di manipolazione

online e svilupperemo le nostre capacità per superarle in astuzia.

Attraverso giochi, sfide di gruppo e attività creative, capiremo

come restare al sicuro online. I passaggi del workshop saranno:

1. Decode the Tactic: gioco a quiz interattivo (10 min) - un

divertente gioco a quiz per introdurre le comuni tattiche di

manipolazione online.

2. Sfida “Verità o Trappola” (10 min) - identificheremo le tattiche

di manipolazione distinguendo tra affermazioni veritiere e

fuorvianti.

3. Defensor Cards: attività creativa (15 min) - progetteremo la

nostra "Defensor Card", completa di strategie contro la

manipolazione.

4. Riflessione finale: il tuo piano di difesa quotidiano (5 min) -

rifletteremo infine su ciò che abbiamo imparato e creeremo uno

spunto personale e pratico per combattere la manipolazione

online nella nostra vita quotidiana.

Panoramica
della lezione



La prima attività di questa lezione è un quiz game
chiamato “Decode the Tactic”. Lavorerete in coppia per
scoprire come funzionano le tattiche di manipolazione
online.

Ogni domanda vi mostrerà un esempio di un post online,
e potrete scegliere la risposta migliore tra le opzioni
fornite.

Dopo ogni domanda, scopriremo una tattica di
manipolazione online diversa.

Decodifica la tattica:
Gioco di quiz interattivo

Passo 1



Decodifica la tattica:
Gioco di quiz interattivo

Passo 1

Opzione 1: Quiz online su Quizzizz

Apri l'app Quizizz sul tuo telefono o tablet e inserisci
questo codice di gioco:

2160 3168

Oppure segui questo link del gioco:
https://quizizz.com/join?gc=21603168

Se non hai l'app, usa questo link per scaricarla:
https://play.google.com/store/apps/details?

id=com.quizizz_mobile&hl=it&pli=1

Potete lavorare in coppia con il compagno seduto accanto
a voi.

https://quizizz.com/join?gc=21603168
https://play.google.com/store/apps/details?id=com.quizizz_mobile&hl=it&pli=1
https://play.google.com/store/apps/details?id=com.quizizz_mobile&hl=it&pli=1


Passo 1
Decodifica la tattica:
Gioco di quiz interattivo

Domanda 1:
Questo articolo afferma: "I dottori ODIANO questo trucco per perdere il
grasso della pancia!". Quale tattica di manipolazione viene utilizzata?
A) Usare titoli clickbait per catturare l'attenzione
B) Dare consigli scientificamente provati
C) Raccontare una barzelletta divertente

Domanda 2:
Un influencer pubblica la foto di un nuovo prodotto, dicendo: "Questo
mi ha cambiato la vita!", ma non menziona di essere stato pagato per
promuoverlo. Cosa sta succedendo qui?
A) Sponsorizzazione trasparente
B) Pubblicità o sponsorizzazione nascosta
C) Narrazione personale

Domanda 3:
Vedi un post con un titolo drammatico: "Breaking News! Aliens Landed
in Paris!", ma non ci sono prove nell'articolo. Che tattica è questa?
A) Fornire notizie credibili
B) Diffondere notizie false per attirare l'attenzione
C) Condividere contenuti di intrattenimento

Domanda 4:
Un post afferma: "Se tieni all'ambiente, condividerai questo ORA!" Quale
tattica viene utilizzata?
A) Manipolazione emotiva per provocare un'azione
B) Condivisione di consigli ambientali accurati
C) Offerta di un premio per la condivisione

Versione stampabile del quiz:



Passo 1
Decodifica la tattica:
Gioco di quiz interattivo

Domanda 1: 
Risposta corretta:
A) Utilizzare titoli clickbait per catturare l'attenzione.
Spiegazione: il clickbait utilizza un linguaggio esagerato per
indurti a cliccare senza fornire informazioni preziose.

Domanda 2:
Risposta corretta:
B) Pubblicità o sponsorizzazione nascoste.
Spiegazione: quando gli influencer non rivelano le
sponsorizzazioni, manipolano la fiducia del loro pubblico.

Domanda 3:
Risposta corretta:
B) Diffondere notizie false per attirare l'attenzione.
Spiegazione: le fake news usano titoli scioccanti per ottenere
clic, anche se le informazioni non sono vere.

Domanda 4:
Risposta corretta:
A) Manipolazione emotiva per provocare un'azione
Spiegazione: la manipolazione emotiva ti spinge ad agire
senza darti il ​​tempo di pensare in modo critico.

Soluzioni del quiz:



Ora che sappiamo come identificare alcune delle tattiche di
manipolazione più diffuse online, possiamo passare all'attività
successiva: la sfida "Verità o Trappola".

In questa attività, lavorerete insieme per decidere se alcune
affermazioni sono vere, o una trappola pensata per manipolarvi.
Ogni squadra dovrà spiegare il proprio ragionamento e pensare in
modo critico.

Formate piccoli team di 3 o 4 persone e discutete insieme le
affermazioni fornite. Decidete se sono vere o sono delle trappole.

Dopo aver letto ogni affermazione, ogni squadra avrà 30 secondi
per decidere se è Verità o Trappola. Scrivete la vostra risposta su un
pezzo di carta e mostratela allo scadere del timer. Punti bonus per
la squadra che riesce a spiegare perché è una trappola o perché è
veritiera.

Sfida: Verità o TrappolaPasso 2

TRAPPOL
A DELLA

VERITÀ
MENZOGNA



Esempi di affermazioni “Verità o Trappola”, da mostrare sullo
schermo una alla volta, o da scrivere sulla lavagna per appunti:

1. "Il 99% delle persone concorda che questo prodotto cambierà la

tua vita!"

2."Ultime notizie: è appena successo! Continua a leggere per i

dettagli!"

3."Gli studi dimostrano che l'esercizio fisico regolare migliora la

salute mentale e riduce lo stress."

4."Se non inoltrerai questo messaggio a cinque amici, avrai

sfortuna!"

5."Mangiare cioccolato ogni giorno ti renderà più intelligente!"

6."Gli esperti raccomandano di bere otto bicchieri d'acqua al

giorno per una corretta idratazione."

7."Questa celebrità ha detto che questo prodotto ha curato la sua

malattia durante la notte: acquistalo subito!"

Passo 2 Sfida: Verità o Trappola



Soluzioni:

1.Risposta: Trappola. Motivo: questa è un'affermazione esagerata
spesso usata nella pubblicità. Manca di prove o dettagli specifici.

2.  Risposta: trappola. Motivo: questo è un clickbait progettato per
indurti a cliccare senza fornire informazioni reali in anticipo.

3.  Risposta: Verità. Motivo: ciò è supportato da ricerche scientifiche e
non utilizza un linguaggio manipolativo.

4.  Risposta: trappola. Motivo: si tratta di una tattica intimidatoria
spesso utilizzata nelle catene di messaggi, priva di fondamento.

5.  Risposta: trappola. Motivo: si tratta di un'affermazione fuorviante
priva di fondamento scientifico, spesso utilizzata per attirare
l'attenzione o vendere prodotti.

6.  Risposta: Verità. Motivo: questa è una raccomandazione sanitaria
generale supportata dalla ricerca medica, sebbene le esigenze
individuali possano variare.

7.  Risposta: Trappola. Motivo: questo è un esempio di affermazione
aneddotica usata come manipolazione, spesso non supportata da
prove o studi scientifici.

Passo 2 Sfida: Verità o Trappola



Questa prima attività ci ha mostrato quanto facilmente la

manipolazione possa manifestarsi nei messaggi quotidiani.

Metti sempre in discussione le informazioni che vedi

online, e pensa in modo critico prima di reagire.

Sfida: Verità o TrappolaPasso 2



L'attività successiva è un esercizio in cui ognuno di
voi penserà alle comuni tattiche di manipolazione
che potreste incontrare sui social media, ed
elaborerà delle strategie per difendersi.  

Lavorerete individualmente, e alla fine
condivideremo e discuteremo insieme le vostre
strategie.

Ognuno di voi creerà la propria Defender Card.
Prendete un foglio bianco e scriveteci sopra il vostro
nome.

Sceglierete una tattica di manipolazione che
conoscete dai social media o da Internet (clickbait,
disinformazione, allarmismo, immagini false,
gaslighting, manipolazione emotiva, ecc.).  Poi, le
scriverete sul foglio di carta, insieme ad una strategia
di difesa per proteggervi da essa. Includerete anche
un suggerimento chiave o una spiegazione su come
riconoscere o contrastare questa tattica.

Avete 10 minuti per preparare la Defensor Card, poi
useremo i 5 minuti successivi per presentarne alcune.

Defensor Card: attività creativaPasso 3



Istruzioni per l'attività. Sul tuo foglio, scrivi tre cose:

Il tuo nome o un titolo creativo, come "Difensore"
Il nome della tattica di manipolazione da cui ti difenderai.
Un suggerimento o una strategia per contrastare questa
tattica nel mondo reale.

Ecco un esempio di Defender Card:

Nome del difensore: Alex l'Analizzatore
Nome della tattica di manipolazione: titolo clickbait
Suggerimento fondamentale: controlla sempre la fonte ed
evita di condividere articoli con titoli vaghi o esagerati.

Defensor Card: attività creativaPasso 3



Defensor Card: attività creativaPasso 3

Ecco una serie di tattiche di manipolazione tra cui puoi scegliere per
la tua Defensor Card: 

Clickbait: titoli sensazionalistici pensati per catturare l'attenzione e

indurti a cliccare.

Fake news: informazioni false o fuorvianti presentate come notizie

reali.

Gancio emotivo: contenuto che scatena forti emozioni (rabbia,

tristezza o gioia) per manipolare le reazioni.

Trappola della scarsità: affermazioni come "Ne sono rimasti solo

pochi!" o "Offerta a tempo limitato!" per creare un falso senso di

urgenza.

Pressione sociale: mostrare un numero elevato di "Likes",

condivisioni o commenti per influenzare opinioni o azioni.

Influencer Bias: quando gli influencer promuovono prodotti o idee

senza rivelare sponsorizzazioni o pregiudizi.

Manipolazione dei messaggi a catena: messaggi che affermano:

"Condividi o accadrà qualcosa di brutto!" per creare ansia.

Falsa autorità: utilizzo di falsi esperti o “studi” non verificati per

sostenere le affermazioni.

Esca che crea indignazione: post pensati per provocare rabbia o

polemiche e aumentare il coinvolgimento.



Ora possiamo condividere alcune delle carte di difesa e delle

strategie che avete ideato.

Questa attività ha mostrato come identificare e contrastare le

tattiche di manipolazione online. Le strategie che avete creato

oggi sono strumenti che potrete usare ogni volta che vi

imbattete in queste situazioni. Pensate sempre in modo

critico e fermatevi prima di reagire.

Passo 3 Defensor Card: attività creativa



Concludiamo il workshop con una rapida riflessione. Nelle attività
passate, avete imparato a identificare le tattiche di manipolazione, a
distinguere la verità dalle trappole e persino a creare strategie per
difendervi da esse. Ora, pensiamo a come applicherete questa
conoscenza nella vostra vita quotidiana online.

Prendetevi un momento per pensare a una cosa pratica che potete
iniziare a fare per proteggervi dalla manipolazione online. Potrebbe
essere qualcosa che avete imparato oggi, come controllare la fonte
delle informazioni, evitare il clickbait o fermarvi prima di reagire a
contenuti emotivi. Scrivetela sul retro della vostra Defender Card, o su
un foglio bianco. Consideratelo il vostro personale "Piano di difesa
giornaliero".

Quale strategia di difesa avete scritto?
Chi vuole condividere il proprio piano con il gruppo?

Ricordate, le tattiche di cui abbiamo parlato non sono solo trucchi:
possono avere un impatto sul modo in cui pensiamo e agiamo
online. Con le strategie che avete creato e il vostro Daily Defense Plan,
avete gli strumenti per prendere decisioni più intelligenti e sicure
online.

Riflessione finale: il tuo piano di
difesa quotidiano

Passo 4



Riconoscere le tattiche di manipolazione: gli studenti sono

ora in grado di identificare le strategie di manipolazione

online più diffuse, come clickbait, esche emotivi e fake news,

il che consente loro di muoversi negli spazi digitali in modo

più critico.

Distinguere la verità dalle trappole: esercitandosi a valutare

l'accuratezza e l'intento delle affermazioni, gli studenti

possono distinguere meglio tra informazioni affidabili e

contenuti ingannevoli.

Sviluppo di strategie di difesa: attraverso attività creative e

riflessive, gli studenti hanno creato strategie personalizzate

per resistere alla manipolazione e prendere decisioni

informate online.

Rafforzare il pensiero critico: il workshop sottolinea

l'importanza di fermarsi, porsi domande e verificare,

promuovendo abitudini che favoriscano un impegno online

più intelligente e sicuro.

Riepilogo e Idee Chiave



Istruzioni per operatori della
gioventù, educatori e insegnanti

Obiettivo:
Questo workshop è progettato per fornire a operatori della
gioventù, educatori e insegnanti strumenti pratici e metodi
coinvolgenti per insegnare agli adolescenti (dai 13 ai 16 anni) la
manipolazione online. Mira a sviluppare capacità di pensiero
critico, a dare agli studenti gli strumenti per identificare e resistere
alle tattiche di manipolazione, e a promuovere comportamenti
online responsabili attraverso attività interattive e riflessive.

Materiali necessari:
Proiettore e schermo o monitor di grandi dimensioni
Lavagna bianca o lavagna a fogli mobili
Pennarelli e penne
Cartelloni e/o fogli di carta
Computer portatile o tablet (per il facilitatore)
Smartphone o tablet (per consentire ai partecipanti di
accedere a Quizzizz)
Connessione Internet
Versioni stampate del quiz
Versioni stampate dell'elenco delle tecniche di manipolazione
Disposizione dei posti a sedere adatta al lavoro di gruppo e alle
discussioni
Timer o orologio per gestire la durata dell'attività



Fase 1: Decodifica la tattica: gioco a quiz interattivo

Coinvolgi gli studenti: inizia con entusiasmo per impostare un
tono positivo ed energico. Spiega l'attività in modo chiaro,
assicurandoti che gli studenti comprendano le regole e
l'obiettivo di identificare le tattiche di manipolazione.
Dinamiche di coppia: incoraggia la collaborazione in coppia per
rendere l'attività più interattiva e meno intimidatoria. Mettere
in coppia gli studenti li aiuta a condividere idee e a pensare
criticamente insieme.
Facilitare la partecipazione: se si utilizza la versione digitale,
assicurarsi che tutti possano accedere all'app o al link. Se la
tecnologia non è disponibile, adattarsi leggendo le domande
ad alta voce e chiedendo alle coppie di scrivere le loro risposte.
Spiegare e rinforzare: dopo ogni domanda, fornisci una breve
spiegazione della tattica, collegandola a esempi concreti con
cui gli studenti possono relazionarsi. Ciò rafforza la loro
comprensione e mantiene l'attività coinvolgente.

Fase 2: Sfida “Verità o Trappola”

Incoraggia la collaborazione attiva ricordando ai team di
condividere apertamente le proprie motivazioni e di rispettare i
reciproci punti di vista.
MettI in risalto il pensiero critico spingendo i team a guardare
oltre le informazioni superficiali e a considerare contesto, fonti e
intenti.
Mantieni un tono positivo ed energico, celebrando le risposte
corrette e le spiegazioni perspicaci per rendere l'attività
coinvolgente e divertente.



Se gli studenti incontrano difficoltà, fornisci loro suggerimenti o
esempi, per guidarli senza rivelare la risposta, aiutandoli ad
apprendere attraverso la scoperta.

Versione alternativa

Se il tempo lo consente, i team possono elaborare le proprie
affermazioni "trappola" da condividere con il gruppo, avviando una
rapida discussione su come riconoscere la manipolazione.

Fase 3: Defensor Cards: attività creativa

Stimolare la creatività individuale: incoraggia gli studenti a
personalizzare le loro carte, utilizzando nomi e suggerimenti
creativi, rendendo l'attività coinvolgente e coinvolgente.
Fornire esempi: condividi un esempio chiaro all'inizio, per aiutare
gli studenti a comprendere il compito e ad avere fiducia nel loro
approccio.
Guidare con attenzione: muoviti per la stanza, offrendo
supporto e chiarendo i dubbi. Fornisci ad ogni studente una
copia dell'elenco delle tecniche di manipolazione e delle
spiegazioni, se necessario.
Facilitare la condivisione con rispetto: durante la fase di
presentazione, garantisci un'atmosfera di supporto,
incoraggiando l'ascolto attivo e il feedback positivo sulle
strategie dei colleghi.



Fase 4: Riflessione finale: il tuo piano di difesa quotidiano

Crea un ambiente calmo e concentrato per questa attività
finale, incoraggiando gli studenti a riflettere attentamente.
Evita di affrettarti; dai loro il tempo di pensare e scrivere.
Rafforza l'importanza del loro contributo, dimostrando un
genuino interesse nei loro "Piani di difesa quotidiani" e
assicurandosi che la discussione sia di supporto e non
giudicante.
Se il tempo lo consente, riassumi alcune strategie chiave
condivise dal gruppo per enfatizzare l'apprendimento collettivo
e ispirare un'ulteriore applicazione delle lezioni del workshop.

Attività di follow-up, o da svolgere a casa

Chiedi agli studenti di tenere traccia di tutte le tattiche di
manipolazione che notano online per una settimana, annotando la
tattica identificata e la loro risposta (ad esempio, ignorata o
verificata). Nella sessione della settimana successiva,
condivideranno approfondimenti su come questo li ha aiutati a
fare scelte online più intelligenti.

Suggerimenti per gli insegnanti:

Gestione del tempo: mantieni ogni sezione nei giusti tempi.
Incoraggiamento della partecipazione: coinvolgi gli studenti più
silenziosi invitandoli a condividere le proprie idee.
Adattabilità: sii preparato con materiali sia digitali che fisici.



Strumenti

Quizizz è un'app gratuita e interattiva
che consente agli educatori di creare
quiz e attività coinvolgenti per gli
studenti. Presenta modalità
multigiocatore e autogestite, il che la
rende ideale per la partecipazione
individuale o di gruppo. Quizizz offre
elementi gamificati come classifiche,
timer e meme, che rendono
l'apprendimento divertente e
competitivo. Può essere utilizzata su più
dispositivi, richiede una configurazione
minima e fornisce un feedback
immediato per rafforzare la
comprensione.

Quizziz

Scarica Quizzizz

https://play.google.com/store/apps/details?id=com.quizizz_mobile&hl=it


Riferimenti
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0/1/9781000603583.pdf#page=28

Alex Wendland - Cos'è la manipolazione online e come
possiamo regolamentarla? - University of Cambridge Centre
for Science and Policy, marzo 2019. Link:
https://www.csap.cam.ac.uk/news/article-what-online-
manipulation-and-how-regulate-against-/
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Seleziona la risposta corretta per ogni domanda, per testare
la tua comprensione del riconoscimento e della valutazione
delle fake news. Solo un'opzione è corretta per ogni
domanda.

1. Qual è una caratteristica comune delle tattiche di
manipolazione online?
A) Si basano su fatti ben studiati
B) Mirano a fuorviare e ingannare
C) Incoraggiano il pensiero critico
D) Promuovono sempre dibattiti sani

2. A cosa si riferisce il termine "clickbait"?
A) Un tipo di strategia di videogiochi
B) Una tattica in cui titoli fuorvianti attraggono clic
C) Una forma di pubblicità online
D) Una strategia per offrire ricompense gratuite online

3. Quale delle seguenti è una strategia di difesa efficace contro la
manipolazione online?
A) Reagire immediatamente a contenuti carichi di emozioni
B) Ignorare completamente i contenuti online
C) Controllare la fonte delle informazioni prima di condividerle
D) Seguire le tendenze senza metterle in discussione

QUIZ



4. Quale di questi è un segno di manipolazione online?
A) Un messaggio con informazioni chiare e affidabili
B) Un post che ti fa sentire spaventato o arrabbiato
C) Un articolo ben documentato da un sito web attendibile
D) Un video utile di un esperto noto

5. Perché è importante fermarsi prima di reagire a contenuti
sensazionalistici online?
A) Ti aiuta a capire l'umorismo nel post
B) Ti consente di seguire le ultime tendenze
C) Ti dà il tempo di verificare se le informazioni sono fuorvianti
D) Ti incoraggia a condividere immediatamente il contenuto

QUIZ



Soluzioni

Domanda 1: B
Domanda 2: B
Domanda 3: C
Domanda 4: B
Domanda 5: C
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