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Ders 4.1 ( sure: 40 Dakika )

Hedefler:
e Genclerin ¢cevrimici alanlarda etik davranisin 6nemini
anlamalarina yardimci olmak.
e Cevrimici eylemlerin dijital haklari, sorumluluklari ve sonuclari
hakkinda farkindaligi tesvik etmek.

e Dijital iletisimde saygl, empati ve kapsayiciligi tesvik etmek.
e Dijital ortamlarda etik ikilemleri yonlendirmek.

Temel Mesaj(lar):

e Cevrimici etik davranis, dijital topluluklarda guven, saygi ve
guvenlik olusturur.

e Cevrim ici eylemlerin gercek dunyada sonuclari vardir; her
zaman kendiniz ve baskalari uzerindeki etkilerini géz dnunde
bulundurun.

e Etik davranmalk, gizlilige saygl duymayi ve korumayi ve
cevrimici secimlerden sorumlu olmayi icerir.

e Empati, sorumluluk ve bilincli karar verme yoluyla olumlu bir

dijital ortam yaratmada herkesin bir rolu vardir.




Derse Genel Bakis

Bugun, dijital ortamlarda etik davranis kavramini ve bunun
guvenli, saygill ve sorumlu bir cevrimici topluluk olusturmadaki
onemini  kesfedecegiz. Birlikte, dijital alanlarda etik
davranmanin ne anlama geldigini tartisacagiz, cevrimici
eylemlerimizin etkisini degerlendirecegiz ve dijital ortamlara

katilirken nasil sorumlu kararlar alabilecegimizi dustnecegiz.

Atolye dort adimda duzenlenmistir:

1: Cevrimici Etige Giris ve ilk Yorumlar - ( 5 Dakika)
2: Dijital Etigi Anlama -(15 dk)

3: Grup Aktivitesi: Etik ikilemler - (15 dk)

4:Yansitma ve Temel Cikarimlar -(5 dk)



1Adim Cevrimici Etige Giris ve ilk Yorumlar

Sik sik karsilastigimiz ancak her zaman dustunemeyecegimiz
bir konuyu tanitan kisa bir video ile baslayalim: Dijital
ortamlarda etik davranis. Her gun, cevrimici icerik paylasan,
gorus bildiren veya goérduklerimize yanit veren baskalariyla
etkilesime giriyoruz. Ancak cevrimici eylemlerimizin etik ve
sayglli olup olmadigint dusunmeyi hic biraktik mi?

Bu video dijital etigin ne anlama geldigini, neden ve hem
olumlu hem de olumsuz cevrimici davranislarin etkisi.
Izlerken, bu kavramlarin kendi deneyimlerinizle nasil iliskili
oldugunu dusunmenizi oneririm.

Videoyu izleyelim ve herhangi bir seyin size hitap edip
etmedigini veya sizi sasirtip sasirtmadigint gorelim. Bittiginde,
dusuncelerinizi ve cevrimici olarak karsilasmis olabileceginiz
etik ikilemleri tartisacagiz.




Etik olmayan davranislar nasil tespit
edilir?

Hep birlikte videoyu izleyelim:

Videoyu izledigimize gore, sizi sasirtan bir sey oldu mu?

Etik ve etik olmayan cevrimici davranis orneklerini dusunun.

Hic benzer durumlarla Kkarsilastiniz mi1 veya bir seyin

yapilmasi gereken dogru sey olup olmadigini sorguladiniz

mi~?

DuUsUncelerinizi duymak isterim. Sizi éne cikaran neydi ve

Internette herhangi bir etik ikilem yasadiniz mi?

Dijital ortamlardaki davranislarimizin baskalarinin bizi nasil
algiladigini sekillendirebilecegini ve hatta bir butlun olarak

cevrimici toplulugu etkileyebilecegini biliyor muydunuz?

XXX


https://www.youtube.com/watch?v=OI-G23HF6Sw

Cevrimici Etige Giris ve ilk Yorumlar

Ornegdin, saygili icerikler paylasmak ve dustnceli bir sekilde
etkilesimde bulunmak, guven olusturarak olumlu baglantilar
kurabilirken; zararli yorumlar yaymak ya da gizliligi ihlal

etmek gibi etik disi davranislar ciddi sonuclara yol acabilir.

Cevrimici ortamda sergiledigimiz davranislar yalnizca kendi
dijital itibarimizi degil, baskalarini da etkiler. Etik disi eylemler
yanlis anlasilmalara, iliskilerin zarar gérmesine hatta bireyler
ya da gruplar arasinda catismalara neden olabilir. Etik
davranisin 6nemini kavrayarak, herkes icin daha guvenli,
daha saygili ve kapsayici bir dijital ortamin olusmasina katki

saglayabiliriz.
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Dijital Etigi Anlamak

Senaryo 1. Bir 6égrenci, bir sinif arkadasinin kisisel fotografini
onun izni olmadan cevrimici olarak paylasir ve bu durum sinif
arkadasinin utanmasina ve Uzulmesine neden olur.

Bu etik midir? Neden veya neden degil?

Senaryo 2: Populer bir influencer, cevrimici olarak bir drunu
tanitir ancak bu tanitim icin édeme aldigini belirtmez. Takipcileri
bu dnerinin samimi olduguna inanir.

Bu etik midir? Farkli ne yapilabilirdi?

Senaryo 3. Bir grup arkadas, hoslanmadiklari bir kisiyi taklit
ederek sahte bir sosyal medya hesabi olusturur ve zararl
icerikler paylasir.

Bu etik midir? Bu tur davranislarin sonuclari nelerdir?

Senaryo 4: Bir oyun sirketi, oyuncularin konum bilgileri ve oyun
ici etkinlikleri gibi 6zel verilerini, onlari bilgilendirmeden hedefli
reklamlar gondermek icin kullanir.

Bu etik midir? Sirketler kullanici mahremiyetine nasil saygi
gosterebilir?




Dijital Etigi Anlamak

Senaryo 5: Bir 6grenci, internetten buldugu bir makaleyi indirip
kendi 6deviymis gibi teslim eder.

Bu etik midir? Bu durum akademik durustlugu nasil etkiler?
Senaryo 6: Bir sosyal medya platformu, kullanici etkilesimini
artirmak icin sansasyonel veya olumsuz icerikleri 6one cikaran
algoritmalar kullanir.

Bu etik midir? Bu durum cevrimici deneyimi nasil etkiler?

Senaryo 7: Bir cevrimici forum katilimcisi, anonim olarak bir sirket
hakkinda yanlis bilgiler yayar ve bu durum sirketin zarar gérmesine
ve karisiklik yasanmasina neden olur.

Bu etik midir? Yanlis bilgi bireylere veya topluluklara nasil zarar
verebilir?

Senaryo 8: Bir geng, bir grup sohbetinde birinin siber zorbaliga
ugradigini goérdr ancak mudahale etmemeye veya durumu
bildirmmemeye karar verir.

Bu etik midir? Cevrimici ortamlarda seyirci kalanlarin ne gibi

sorumluluklari vardir?



2Adm  Dijital Etigi Anlamak

Cevrimici Davranisi Degerlendirmek: Etik mi, Degil mi?

Cevrim ici ortamda karsilastigimiz senaryolar hakkinda ne
dusunuyorsunuz?
Hic sizi duraksatan ve “Bu gercekten dogru bir davranis mi?”
diye dusunduren eylemlerle karsilastiniz mi?
Izin alinmadan &zel bilgilerin paylasiimasi, kirici yorumlar
yapilmasi ya da yaniltici iceriklerin yayilmasi gibi davranislar
onemli etik sorulari gundeme getirir.
Bu asamada, bir grup olarak cesitli dijital senaryolari analiz
edeceksiniz.
Eylemlerin etik mi yoksa etik disi mi oldugunu tartisin ve
nedenini aciklayin.
Bu davranislarin bireyler, topluluklar ya da daha genis dijital
ortam Uzerindeki olasi etkilerini dikkatle dustnun.
Kendinize su sorulari sorun:

e Bu eylem baskalarinin haklarina ve mahremiyetine saygi

gosteriyor mu?
e Kim etkilenebilir ve nasil?
e Bu durumda daha etik bir tercih ne olurdu?



2 Adim Dijital Etigi Anlamak

Cevrimici Davranisi Degerlendirmek: Etik mi, Degil mi?

Gercek hayattan alinmis dijital senaryolart grup olarak
inceledikten sonra, bu eylemlerin etik olup olmadigina dair
dusuncelerinizi paylasacaksiniz.

Ornegdin soyle diyebilirsiniz:

“Bir kisinin 6zel fotografini izinsiz paylasmanin etik olmadigini
dusunduk cunklU bu, mahremiyetini ihlal ediyor ve zarar
verebilir.”

Haydi simdi etik olmayan davranislara isaret eden bazl temel
“kirmizi bayraklan” belirleyelim:

Baskalarinin gizliligine saygl gostermeyen, yanlis bilgi yayan ya
da zarar verici davranislar.

Bu tur tercihlerin hem bireyler hem de daha genis dijital
topluluk Uzerindeki etkilerini dusunun.

Birlikte dusunerek, cevrim i¢ci ortamda sorumlu ve etik
davranmanin ne anlama geldigini daha iyi anlayabiliriz.

CY LT

e




( Sure: 15 Dakika )

Etik ikilemler

GRUP ETKINLIGI TALIMATLARI

Bu etkinlikte katilimcilar, dijital ortamlara iliskin gercek
hayattan alinmis etik ikilemleri analiz etmek Uzere kucuk
gruplar halinde calisacaktir. Her grup senaryolari tartisacak,
etik zorluklari belirleyecek ve uygun c¢oézum Onerileri
sunacaktir.
1.Gruplara Ayrilma: Katilimcilar 3-5 kisilik kucuk gruplara
ayrilir.
2.Senaryolari Dagitma: Her gruba, dijital bir etik ikilemi
tanimlayan bir senaryo karti verilir.
3.Tartisma: Gruplar, asagidaki sorular Uzerine 5-7 dakika
boyunca tartisirlar:
o Bu eylem etik mi, degil mi? Neden?
o Kimler etkilenebilir ve nasil?
o Bu durumu ele almanin en etik yolu ne olurdu?
4.Paylasim ve Degerlendirme: Her grup, senaryosunu ve

cozum oOnerilerini sinifa kisaca sunar.




Etik Ikilemler

C Sure: 15 Dakika )

Sen Olsan Ne Yapardin? Dijital Etik Uzerine
Dustunmek

Artik cevrim ici ortamda etik davranislarin énemini
tartistigimiza goére, ogrendiklerimizi gercek hayat
senaryolari Uzerinden uygulama zamani geldi. Gruplar
halinde, dijital ortamlara iliskin bir dizi etik ikilemi
degerlendireceksiniz.

Bu ikilemler, cevrim ici davranislarin sonuclari hakkinda
elestirel dusunmenizi saglayacak. Her durum icin su
sorulari tartisin:

e Bu eylem etik mi, etik disi mi?

o Kimler etkileniyor ve nasil?

e Bu durumda en etik yanit ne olurdu?




Etik Ikilemler

Degerlendirin ve Karar Verin: Dogru Secim Hangisi?

ikilemi Belirleyin: Bu ikilemler; gizlilik inhlalleri, yanlis
bilgi paylasimi veya cevrim ici zararli davranislar gibi
senaryolari icermektedir.

Etkisini Tartisin: Her bir ikilem icin grup olarak
asagidaki sorulari yanitlamak uzere birlikte calisin:

e Bu eylemi etik ya da etik disi yapan nedir?

e Kimler etkileniyor ve nasil?

e En sorumlu ve etik yanit ne olurdu?
Degerlendirme ve Paylasim: Etkinligin sonunda, her
grup analizini  ve ¢6zUm  onerilerini  sinifla
paylasacaktir. Birlikte dusunerek, etik secimler
yapmanin herkes icin daha guvenli ve saygili dijital

ortamlar olusturmadaki rolunu degerlendirecegiz.




Etik ikilemler

Etik mi Degil mi? Dijital Senaryolarin Analizi

ETKINLIK YONERGELERI

Bu etkinlikte katilimcilar, dijital ortamlara iliskin gercek
hayattan alinmis etik ikilemleri analiz etmek uUzere kucuk
gruplar halinde calisacaktir. Her grup, senaryolari tartisacak,
etik sorunlari belirleyecek ve uygun c¢bzum Onerileri
gelistirecektir.
1.Gruplara Ayrilma: Katilimcilar, 3-5 kisilik kucuk gruplara
ayrilr.
2.Senaryolan Dagitma: Her gruba, dijital bir etik ikilemi
tanimlayan bir senaryo karti verilir.
3. Tartisma: Cruplar, asagidaki sorular Uzerine 5-7 dakika
boyunca tartisma yapar:
o Bu eylem etik mi, etik disit mi1? Neden?
o Kimler etkilenebilir ve nasil?
o Bu durumu ele almanin en etik yolu ne olurdu?
4.Paylasim ve Degerlendirme: Her grup, senaryosunu ve

¢c6zum onerilerini sinifa kisaca sunar.




SENARYO LISTESI

Senaryo 1: izin Almadan Paylasim

Arkadasinizin  ¢cevrim ici ortamda buldugunuz komik bir
fotografini, ondan izin almadan sosyal medyada paylasiyorsunuz.
Daha sonra arkadasiniz bu durumdan utandigini séyluyor ve
fotografi kaldirmanizi istiyor. Bu etik bir davranis mi?, Farkli
olarak ne yapmaliydiniz?

Senaryo 2: Anonim Yorumlar

Bir cevrim ici forumda birinin isimsiz olarak kirici bir yorum
yaptigini géruyorsunuz ve diger kullanicilar da benzer olumsuz
yorumlarla devam ediyor. Bir izleyici olarak ne yapmalisiniz?,
Gormezden gelmek dogru bir se¢cim mi?

Senaryo 3: Baskasinin Eserini Kullanmak

Bir sinif arkadasiniz internetteki bir sanatcinin yaptigr cizimi
kaynak gdstermeden kendi okul projesinde kullaniyor. Bu etik
mi?, Kaynak géstermek neden é6nemlidir?

Senaryo 4: Yaniltici Bilgi Paylasimi

Bir arkadasiniz, yanlis saglik bilgileri iceren bir makaleyi cevrim ici
ortamda paylasiyor. Makalenin dogru olup olmadigindan emin
degilsiniz, ancak hizla yayiliyor. Bu durumda dogrulugu nasil
kontrol edersiniz?, Nasil bir yol izlemelisiniz?

Senaryo 5: Cevrim ici Sakalar

Bir grup 6grenci, bir 6gretmeni taklit eden sahte bir sosyal medya
hesabl acarak d6gretmenin itibarina zarar veren sakalar paylasiyor.
Bu tir davranislarin sonuglari neler olabilir?, Bu etik mi?
Senaryo 6: Gizliligin ihlali

Bir uygulama, kullanicilari bilgilendirmeden veri topluyor ve bu
verileri reklam sirketlerine satiyor. Kullanicilar bu durumu ancak
haberlerde &greniyor. Bu durum etik mi?, Sirketler kullanici
gizliligini nasil yénetmeli?



YANSITMA iCIN KAPANIS SORULARI

Cevrim icl eylemlerimiz baskalarini
nasil etkiler?
Etik bir dijital ortam olusturmada
bizim rolumuz nedir?
Topluluklarimizda sorumlu cevrim

Ici davranislari nasil tesvik edebiliriz?

pini—

DIX222>>



YANSITMA

Kapanis olarak, bugunku  oturumu birlikte
degerlendirelim. Iste herkes icin bir soru:

“Cevrim i¢i ortamda karsilastiginiz ya da bizzat
katildiginiz bir durum, size bunun dogru bir
davranis olup olmadigini sorgulatti mi?”

Eger akliniza boyle bir durum geldiyse, |Utfen elinizi
kaldirin. Elini kaldiranlar icin bir baska soru:

e Bugun konustugumuz fikirler ve gelistirdigimiz
beceriler, gelecekte cevrim ici davranislarinizi
nasil etkileyebilir?

e Dijital etkilesimlerinizin etik ve saygill olmasini
saglamak icin atacaginiz tek bir somut adim ne
olurdu?

Buradaki amacimiz; durmak, dusunmek ve dijital
ortamlarda yaptigimiz secimleri elestirel bir bakisla
degerlendirmek. Gizlilige saygl gostermek, nezaket
yaymak ya da kararlarimizi sorgulamak gibi kucuk
eylemler bile daha etik ve olumlu bir dijital topluluk
olusturmaya katki saglar.

Bugiin bu slrece boylesine dusunceli sekilde
katildiginiz icin cok tesekklir ederiz!



d

Temel Cikarim Ozeti

Paylasmadan Once Dusun: Cevrim ici ortamda kullandiginiz
kelimelerin, gorsellerin veya davranislarin baskalarini nasil
etkileyebilecegini durup dusunun. Dijital eylemlerin gercek
dunyada sonuclari vardir.

Gizlilige Saygi Gésterin: izin almadan baskalarina ait kisisel
bilgileri, fotograflari veya icerikleri asla paylasmayin. Dijital
ortamlarda sinirlari gozetin.

Olumlu Etkilesim Kurun: Nazik ve kapsayici bir iletisimi tesvik
edin. Siber zorbalik ya da olumsuzluk yaymak gibi zararli
davranislardan kacinin.

Dijital Durustligiu Benimseyin: Paylastiginiz bilgilerin dogru
oldugundan emin olun, yanlis bilgi yaymaktan kacinin ve
baskalarinin emegine mutlaka kaynak gosterin.

Sorumluluk Alin: Cevrim i¢i ortamda etik davranis size baglidir.
Saygili ve sorumlu bir dijital topluluk olusturmak icin 6rnek

olun.




Genglik calisanlari, egitimciler ve
ogretmenlere yonelik yonergeler

Hedef:
Bu ders; genclik c¢alisanlari, egiticiler ve 6gretmenlerin dijital
ortamlarda etik davranis uzerine tartismalari
kolaylastirmalarina yardimci olmak amaciyla tasarlanmistir.
Gercek hayat ornekleri ve etik karar alma surecleri Uzerinden
ilerleyen etkinliklerle, katilimcilarin cevrim ici eylemlerinin
kendileri ve baskalari Uzerindeki etkilerini daha iyi anlamalari
hedeflenmektedir.  Etkilesimli  etkinlikler ve  yansitma
calismalart  aracihgiyla  katimcilar,  dijital  ortamlarda
sorumlulukla hareket etmeyi, saygly! tesvik etmeyi ve empati
ile dUrustlUk temelinde gezinmeyi 6grenirler.
Gerekli Materyaller:

e Projektdr ve perde

e Hoparlor (ses sistemi)

e Video oynatimi icin dizUstu bilgisayar veya cihaz

o Etik senaryolar ve tartisma sorularinin yer aldigi el brosurleri

o Etik karar verme kontrol listesi

o Grup calismalariicin kalemler ve flip chart kagitlari

» Gercek hayattan alinmis etik ikilemlerin yazili oldugu kucuk

kartlar (grup ¢alismasi icin)
o Cozum fikirleri Uretmek icin yapiskanli not kagitlari (post-it)
e Cevrim ici araclara veya dogruluk kontrol platformlarina
erisim (istege bagli)



1 Adim: Cevrimici Etik ve Ilk Yorumlara Giris (5 Dakika)

Karsilama ve Tanitim

Katilimcilar sicak bir sekilde karsilanir ve destekleyici bir ortam
olusturulur. Oturumun amaci tanitiir:  dijital ortamlarda etik
davranisin 6nemini kavramak ve bunun saygili, kapsayici bir cevrimici
toplulugu nasil destekledigini anlamak. Atdlye yapisi kisaca aciklanir
ve cevrimici eylemlerimizde sorumlulugun rolu vurgulanir.

Video Gosterimi

Onerilen Video: “Cevrimici Etik Olmak Ne Anlama Gelir?”

(Saygl, sorumluluk ve empatiye odaklanan olumlu ve olumsuz
cevrimici davranis orneklerini iceren kisa bir video)

Alternatif Dil Kaynaklar (6 dilde mevcuttur):
italyanca: Gencler icin Dijital Etik Rehberi
Yunanca: Cevrimici Topluluklarda Etik Davranis
Turkce: TUrkiye Guvenli internet Merkezi/BTK
ispanyolca: Dijital Sorumluluk ve Saygi Kaynaklari
Macarca: Macaristan GUvenli internet Programi
Lehge: NASK Kaynaklari


https://www.youtube.com/watch?v=PsPPO1R-Zog

1 Adim: Cevrimici Etik ve ilk Yorumlara Giris (5 Dakika)

Temel Tartisma Noktalari
e Cevrimici ortamda etik davranmak ne anlama gelir?
» Dijital ortamlarda saygili ve sorumlu olmak neden é6nemlidir?
e Olumsuzluk yaymak veya 6zel bilgileri paylasmak gibi etik disi
davraniglar bireyleri ve toplumu nasil etkileyebilir?

Yansitma Sorusu

“‘Cevrimici ortamda etik disi bir davranisa tanik oldugunuz veya
maruz kaldiginiz bir zamani dustnun. Bu durum size nasil hissettirdi
ve farkli olarak ne yapilabilirdi?”



2. Adim: Dijital Etik Anlayisi (15 Dakika)

Cevrimici Davraniglari Analiz Etme: Etik mi, Etik Disi mi1?

Bu etkinlikte 6grenciler, dijital etikle ilgili gercek yasam senaryolarini
inceleyeceklerdir. Amag, katilimcilarin cevrimici eylemleri elestirel bir
sekilde degerlendirmelerini saglamak, sonuclarini tartismak ve
dijital ortamlarda sorumlu davranmanin  yollart  Uzerine
dusunmelerini tesvik etmektir.

Etkinlik Talimatlari
o Gruplara Ayirma: Katilimcilar 3-5 kisilik ku¢cuk gruplara ayrilir.
» Senaryo Dagitimi: Her gruba, cevrimici bir davranisi tanimlayan
bir senaryo karti verilir.
« Analiz ve Tartisma: Gruplar senaryolarini analiz ederek su
sorulari yanitlar:
o Bu davranis etik mi, etik disi mi? Neden?
o Bu eylemden kim(ler) etkilenebilir ve nasil?
o Daha etik bir tercih ne olabilirdi?
o Paylasim: Her grup, analizlerini ve yansimalarini sinifla paylasir.

Temel Tartisma Noktalari
o Dijital ortamlarda etik davranis neden hayati 6neme sahiptir?
o Ozel icerik paylasmak veya yanlis bilgi yaymak gibi eylemler
cevrimici guveni ve iliskileri nasil etkiler?
o Bireyler dijital etik ve sorumlulugu tesvik etmek icin hangi
adimlari atabilir?



2 Adim: Grup Etkinligi — Etik mi, Etik Disi mi? (15 Dakika)

Senaryolari Analiz Etme

Katilmcilar  kucuk gruplara ayrilir ve her gruba asagidaki
senaryolardan biri verilir. Her grup, verilen durumun etik mi yoksa etik
disi mi oldugunu degerlendirecek ve gerekcelerini tartisacaktir.
Tartismalarda seffaflik, duruastluk, gizlilik ve dijital ortamlarda

sorumluluk gibi temel etik ilkeler Uzerine dusunmeleri tesvik edilir.

Ornek Senaryolar:

1. izin Almadan Kisisel Bir Fotografi Paylasmak

Degerlendirme ipuglarlz Ozel iceriklerin riza olmadan paylasiimasinin
etkisini dusunun. Bu durum Kkisisel sinirlari veya gizliligi ihlal ediyor
mu?

Guvenilirlik Notu: Etik Disi. Kisinin izni olmadan &zel fotograf

paylasmak zarar verebilir ve mahremiyetin ihlali anlamina gelir.

2. Bir fenomenin Sponsorlu Oldugunu Belirtmeden Urin Tanitmasi
Degerlendirme ipuclar: Tanitimlarda seffaflik ve dUrUstlugu
degerlendirin. Takipcilerin icerigin sponsorlu olup olmadigini bilmeye
hakki vardir.

Guvenilirlik Notu: Etik Disi. Sponsorluk bilgisinin gizlenmesi

takipcileri yaniltir. Fenomenler sponsorlu icerigi acikg¢a belirtmelidir.



2 Adim: Grup Etkinligi — Etik mi, Etik Disi mi? (15 Dakika)

3. Sahte Bir Sosyal Medya Hesabi Olusturmak

Degerlendirme ipuclari: Niyet ve yaratilan zarari analiz edin.
Sahte hesaplar itibar zedeleyebilir ve duygusal zarara yol acabilir.
Guvenilirlik Notu: Etik Disi. Baskalarina zarar vermek amaciyla
sahte hesap olusturmak aldaticidir ve ciddi sonuclara yol acabilir.

4. Kullanicilan Bilgilendirmeden Oyuncularin Ozel Verilerini
Kullanmak

Degerlendirme ipuclari: Kullanici gizliligi haklari ve veri seffaflig
Uzerine dusunun. Kullanicilar verilerinin nasil  kullanildigini
bilmelidir.

Guvenilirlik Notu: Etik Disi. Riza olmadan 06zel verilerin
kullanilmasi guveni sarsar ve mahremiyeti ihlal eder.

5. indirilen Bir Kompozisyonu Kendi Calismasi Gibi Teslim
Etmek

Degerlendirme ipuclari: Akademik durdstlik ve bUtlnluk
konusunu dusunun. Ozglun olmayan bir calismayi teslim etmek
egitimde guveni zedeler.

Guvenilirlik Notu: Etik Disi. intihal, akademik butunlige zarar
verir ve haksiz avantaj yaratir.



2 Adim: Grup Etkinligi - Etik mi, Etik Disi mi? (15 Dakika)

6. ilgi Cekmek icin Abartili (Sansasyonel) icerik Yaymak
Degerlendirme ipuclarn: Zararli iceriklerin algoritmalar tarafindan
nasil 6ne cikarildigini degerlendirin. Negatif icerikler duygulari ve
gorusleri etkileyebilir.

Guvenilirlik Notu: Etik Disi. Kar amaciyla zararh iceriklerin tesvik
edilmesi, kullanicilarin iyi olma halini ve guvenini zedeler.

7. Yaniltici Bilgileri isimsiz Olarak Yaymak

Degerlendirme ipuglari: Yaniltici bilgi yaymanin yaratabilecedi
zararlari degerlendirin. isletmelere zarar verebilir ve toplumu yanlis
yonlendirebilir.

Guvenilirlik Notu: Etik Disi. Yanlis bilgi yaymak kafa karisiklidina
neden olur, isletmelere zarar verebilir ve insanlari yaniltabilir.

8. Cevrimici Zorbaligi izleyip Miidahale Etmemek

Degerlendirme ipuclari: Cevrimici ortamlarda izleyicilerin (seyirci
konumundakilerin) sorumluluklarini tartisin. Sessiz kalmak zarari
surdurebilir.

Guvenilirlik Notu: Etik Disi. Zarar verici bir duruma tanik olup
mudahale etmemek baskalarinin korunmasini engeller ve zorbaligin
devam etmesine yol acar.

Paylasim ve Tartisma:

Her grup, degerlendirmesini ve gerekcelerini sinifla paylasir. Etkinlik,
dijital ortamlarda etik davranis, empati ve sorumlulugun &énemi

uzerine yapilacak genel bir tartisma ile tamamlanir.



3 Adim: Grup Etkinligi - Etik ikilemler (15 Dakika)

Bu etkinlikte katilimcilar, gercek hayattan alinmis etik ikilemleri
inceleyerek cevrimici ortamda elestirel dusinme ve sorumlu karar

verme becerilerini gelistireceklerdir.

Talimatlar
1.Katilimcilar kucuk gruplara ayrilir ve her gruba bir senaryo verilir.
2.Asagidaki sorular cercevesinde tartisma yapillir:
o Bu durum etik mi, etik disit mi? Neden?
o Olasi sonuclari nelerdir?
o Bu durum farkli sekilde nasil ele alinabilirdi?

3.Her grup, vardiklari sonuclari sinifla paylasir.

Senaryolar:
1. izin AImadan Paylasim
» Birinin fotografini izinsiz paylasmak saygili bir davranis midir?
2. Isimsiz Yorumlar
e Zararliyorumlar goruldugunde seyirciler ne yapabilir?
3. Baskasinin Calismasini Kullanmak

o Cevrimiciicerik Ureticilerine kaynak géstermek neden énemlidir?



3. Adim: Etik ikilemler (15 Dakika)

4. Yaniltici Bilgi
e Bir icerigin dogru olup olmadigini paylasmadan énce nasil teyit
edebilirsiniz?
5. Cevrimici Sakalar
» Sahte hesaplar olusturmanin veya zararl sakalar yapmanin olasi
sonuclari nelerdir?
6. Gizlilik ihlali

o Sirketler, kullanici verileri konusunda seffafligi nasil saglayabilir?

Kapanis
Gruplar fikirlerini sinifla paylasir. Dijital ortamda saygili bir topluluk

olusturmak icin etik cevrimici davranislarin dGnemi vurgulanir.

Etik Senaryolari Analiz Etme

Katilimcilar  kdacUk gruplara ayrilir ve her gruba asagidaki
senaryolardan biri verilir. Her grup, durumun etik mi etik disi mi
oldugunu tartisir ve gerekcgelerini paylasir. Gruplar, cevrimici
ortamlarda onay (riza), durustluk, gizlilik ve hesap verebilirlik gibi

temel ilkelere odaklanmaya tesvik edilir.



3. Adim: Grup Etkinligi - Etik ikilemler (15 Dakika)

Ornek Senaryolar
1. izin Almadan Paylasim
o Arkadasinizin komik bir fotografi, izni alinmadan cevrimici olarak paylasilir.
Arkadasiniz bu durumdan utanir ve fotografin kaldirilmasini ister.
Tartisma Sorulari::
e« Bu durum etik midir? Neden ya da neden degil?
« Baskalarinin cevrimici mahremiyetine nasil saygi gosterebiliriz?
e Bu durumda farkli olarak ne yapabilirdiniz?
2. isimsiz Yorumlar
« Bir forumda isimsiz bir kullanici incitici yorumlar yapar ve diger kullanicilar
da buna benzer olumsuz yorumlarla katilir.
Tartisma Sorulari::
e Bu durumda izleyicilerin ne gibi sorumluluklari vardir?
o Zararli bir davranisi gormezden gelmek dogru bir secim midir? Neden?
» Bodyle bir durumda yapici bir sekilde nasil mudahale edilebilir?
3. Baskasinin Calismasini Kullanmak
Bir sinif arkadasiniz, cevrimici bir sanatcinin yaptidi ¢izimi kopyalayip kaynak
gostermeden okul projesi olarak teslim eder.
Tartisma Sorulari::
e Bu davranisin etik yonu nedir?
« Dijital icerik ureticilerine kaynak gdstermek neden dnemlidir?
« Bodyle bir durumla karsilastiginizda nasil davranmalisiniz?



3. Adim: Etik ikilemler (15 Dakika)

Tartisma Sorulari (Senaryo 3'Un Devami):
e Bu etik mi? Kaynak gostermenin onemi nedir?
» Bu davranis, icerik Ureticilerini ve sanatcilari nasil etkiler?
o OzgUnlugu ve baskalarinin emegdine sayglyr nasil tesvik
edebiliriz?
4. Yaniltici Bilgi
Bir arkadasiniz, yanlis saglik bilgileri iceren bir makaleyi
cevrimici olarak paylasir. Dogrulugundan emin degilsiniz ama
icerik hizla yayllmaktadir.
Tartisma Sorulari:
» Makaledeki bilgilerin dogrulugunu kontrol etmek icin hangi
adimlari atabilirsiniz?
» Yanlis bilginin yayllmasini durdurmak neden énemlidir?
e Baskalarinin da paylasmadan 6nce bilgi kontrolU yapmasini
nasil tesvik edebiliriz?
5. Cevrimici Sakalar
Bir grup ogrenci, bir é6gretmen adina sahte bir sosyal medya
hesabl acar ve 6gretmenin itibarini zedeleyen sakalar paylasir.
Tartisma Sorulari:
e Bu davranisin o6gretmen ve ogrenciler Uzerindeki olasi
sonuclari nelerdir?
e Bu etik mi? Neden ya da neden degil?
o Cevrimici davranislar, gercek hayattaki iliskileri ve guveni
nasil etkiler?



3. Adim: Etik ikilemler (15 Dakika)

6. Gizlilik ihlali
Bir uygulama, kullanici verilerini kullanicilara bilgi vermeden
toplar ve verileri reklamcilara satar. Kullanicilar, bunu daha sonra
haberlerde dgrenir.
Tartisma Sorulari:

e Bu etik mi? Sirketler, kullanici verilerini ve qizliligini nasil

yonetmelidir?
e Veri toplama konusunda seffaflik neden dnemlidir?

o Kullanicilar, cevrimici gizliliklerini nasil daha iyi koruyabilir?

Grup Paylasimi ve Yansima

Tartismalardan sonra, her grup senaryolarini, ana noktalarini ve
sonuclarini sinifla paylasir. Etkinlik, dijital ortamda etik karar
verme surecinin ve cevrimici davranislarin bireyler ve topluluklar
Uzerindeki etkisinin dnemine dair bir grup yansimaslyla

sonlandirilir.



4 Adim: Yansima ve Temel Cikarimlar (5 Dakika)

Grup Yansimasi
Yansima Sorulari::
e Cevrimici ortamda, dogru olup olmadigini sorgulamaniza neden

olan bir durumu gérdugunuz ya da katildiginiz bir zaman oldu
mu?

Bugun tartistigimiz fikirler ve beceriler, gelecekte cevrimigci
davranisinizi nasil degistirebilir?

Bir sey akliniza geldiyse, el kaldirin ve benzer durumlarla
karsilastiginizda nasil farkl bir yaklasim sergileyebileceginizi

paylasin.

Temel Cikarimlar:

Paylasmadan Once Dusliniin: SézcUklerinizin, gdrsellerinizin
veya eylemlerinizin baskalarini nasil etkileyebilecegini dusunun.
Dijital eylemlerin gercek dunyada sonuclari vardir.
Mahremiyete Saygil Gosterin: Baskasinin kisisel bilgilerini,
fotograflarini veya icerigini paylasmadan énce her zaman izin
isteyin.

Olumlu Katilim Gosterin: Nezaket ve kapsayiciligi tesvik edin.
Siber zorbalik veya olumsuzluk yayma gibi zararli davranislardan
kacinin.

Dijital Duaruastluk Uygulayin: Dogru icerikler paylasin, bilgileri
paylasmadan once dogrulugunu kontrol edin ve hak ettigi
krediyi verin.

Sorumluluk Sahibi Olun: Etik cevrimici davranis, sizinle baslar.
Daha saygili ve sorumlu bir cevrimici topluluk olusturmak icin
ornek olun.



Takip ve Evde Yapilabilecek Etkinlikler

1.Sosyal Medyada Gerceklik Kontrolli: Katilimcilara her gun
populer bir paylasimi veya basligl analiz etmelerini ve
paylasilan bilgilerin etik, dogru ve saygili olup olmadigini
degerlendirmelerini tesvik edin.

2.Birlikte Ogretin ve Gergekleri Kontrol Edin: Ogrencileri,
dijital etik Uzerine aileleriyle veya arkadaslariyla tartismaya
tesvik edin ve sinifta 6grendikleri yontemlerle cevrimici bir
hikayeyi dogrulamalarini isteyin.

Ogretmenlere ipuclar:
e Zaman YoOnetimi: Tartismalari odaklanmis tutun ve tum
adimlarin plana gore ilerlediginden emin olun.
o Katillmi Tesvik Edin: Sessiz ogrencileri, grup veya ikili
calismalarda dusuncelerini paylasmalari icin cesaretlendirin.
» Esnek Yaklasim: Farkli 6grenme ortamlarina uyum saglamak
icin cevrimici araclar ve fiziksel materyallerle hazirlikli olun.



SINAV

1. Dijital ortamda etik davranis neden énemlidir?

A) Cevrimici topluluklarda guven ve saygl olusturmak
B) Daha fazla takipc¢i kazanmak

C) Sadece yasal yukumlulukleri yerine getirmek

D) Her seyi serbestce paylasmak

2. Bir arkadasinizin kisisel fotografini izinsiz olarak sosyal medyada
paylastiginizda hangi etik ilke ihlal edilmis olur?

A) Mahremiyet

B) Sorumluluk

C) Durustluk

D) Empati

3. Bir fenomenin, sponsorlu icerigi aciklamadan tanitim yapmasi
neden etik olarak yanlistir?

A) CunkU mahremiyeti ihlal eder

B)
C) CUnku daha fazla urun satmak icin iyi bir stratejidir
D) Cunku baskalarinin haklarina tecavuz eder

Cunku takipcilerini yaniltir



SINAV

4. Sosyal medya platformlari, kullanicilarin verilerini reklam
amaciyla bilgilendirmeden kullandiginda hangi etik sorun
ortaya cikar?

A) Seffaflik eksikligi

B) Empati eksikligi

C) Saygi eksikligi

D) Akademik durustsuzluk

5. Dijital ortamlarda yanlis bilgi yaymanin potansiyel etkisi
nedir?

A) Sadece eglenceli bir tartisma yaratir

B) insanlari yaniltir ve topluma zarar verir

C) Daha fazla kullanici etkilesimi saglar

D) lyi bir tartisma baslatir



CEVAPLAR
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Avrupa Dijital Medya Go6zlemevi (EDMO)
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Avrupa Dijital Medya Goézlemevi (EDMO),
cevrimici dezenformasyonla mucadele etmek
icin gercek denetciler, medya okuryazarligi
uzmanlari ve arastirmacilar arasindaki is
birligini destekler. Dezenformasyonu analiz
etmek ve ele almak icin medya kuruluslari,
platformlar ve uygulayicilarla birlikte c¢alisir.
EDMO, yerel dijital medya zorluklarina iliskin
icgdruler sunan 28 AB ve AEA Ulkesinde 14
ulusal veya cok uluslu Merkeze
guvenmektedir.

edmo.eu

Avrupa Gérsel-isitsel Medya Hizmetleri Diizenleyicileri

Grubu

Daha Guvenli internet Merkezleri, Avrupa
genelindeki ulusal duzenleyiciler tarafindan
kurulan ve Avrupa Komisyonu tarafindan
finanse edilen merkezlerdir. Bu merkezler,
cocuklari  cevrimici tehditlerden korumayi,
medya okuryazarligini  tesvik etmeyi ve
cevrimici  guvenlik  konusunda egitim

saglamayl amaclayan cesitli projeler yuratur.,

erga-online.eu



https://edmo.eu/
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