ERASMEDIAH - EDUCATIONAL REINFORCEMENT
AGAINST THE SOCIAL MEDIA HYPERCONNECTIVITY )
NUMER PROJEKTU: 2023-1-HUO1-KA220-YOU-000161173 _I D
=l

MODUL 4
PROMOWANIE
ODPOWIEDZIALNYCH ZACHOWAN
ONLINE | SPOLECZNO-
EMOCJONALNEGO UCZENIA SIE

erasmediah.eu

:***,; Co-funded by
RN the European Union

Finansowane przez Unig Europejskq. Wyrazone poglqdy i opinie sq jednak wytgcznie poglgdami autora (autordw) i
niekoniecznie odzwierciedlajqg poglgdy Unii Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukaciji i Kultury
(EACEA). Ani Unia Europejska, ani EACEA nie ponoszq za nie odpowiedzialnosci.



http://erasmediah.eu/
http://erasmediah.eu/

MODUL 4 3
PROMOWANIE ODPOWIEDZIALNYCH ZACHOWAN ONLINE C 1
| SPOLECZNO-EMOCIONALNEGO UCZENIA SIE |’D‘D

Lekcja 4.5

Strategie przeciwdziatania cyberprzemocy
I nekaniu online

Co-funded by
the European Union

Finansowane przez Unie Europejskq. Wyrazone poglqdy i opinie sg jednak wytqcznie poglgdami autora (autoréw) i
niekoniecznie odzwierciedlajq poglgdy Unii Europejskiej lub Europejskiej Agenciji Wykonawczej ds. Edukaciji i Kultury
(EACEA). Ani Unia Europejska, ani EACEA nie ponoszq za nie odpowiedzialnoSci.



http://erasmediah.eu/

Lekcja 4.5 Gzas trwania: 40 mima

Cele:

Pomoc mitodym ludziom w zrozumieniu roznych form
cyberprzemocy i nekania online.

Rozwijanie  umiejetnosci  krytycznego  myslenia w  celu
identyfikowania szkodliwych zachowan online i ich wptywu.
Wyposazenie mtodych ludzi w skuteczne strategie reagowania na
cyberprzemoc i zapobiegania jej.

Zachecanie do odpowiedzialnego obywatelstwa cyfrowego |
tworzenia bezpiecznych przestrzeni online.

Umozliwienie mtodym ludziom wspierania rowiesnikow
doswiadczajacych nekania online i1 szukania pomocy w razie
potrzeby.

Kluczowe przestanie:

Cyberprzemoc i nekanie online moga przybiera¢ rozne formy, w
tym szkodliwe wiadomosci, wykluczenie, podszywanie sie i doxxing.
Rozpoznanie cyberprzemocy jest pierwszym krokiem w jej
zwalczaniu i zapobieganiu jej.

Skuteczne strategie przeciwdziatania cyberprzemocy obejmuja
zgtaszanie, blokowanie i wycofywanie sie ze szkodliwych interakcji.
Osoby postronne odgrywaja kluczowa role w powstrzymywaniu

nekania online poprzez wspieranie ofiar | zniechecanie do
szkodliwych zachowan.
Budowanie kultury szacunku, empatii | odpowiedzialnego

zachowania w sieci moze pomoc w tworzeniu bezpieczniejszych
srodowisk cyfrowych dla wszystkich uzytkownikow.




Przeglad lekcji

W dzisiejszej lekcji zbadamy skuteczne strategie przeciwdziatania
cyberprzemocy i nekaniu online. Przeanalizujemy rézne formy
cyberprzemocy, ich wptyw na jednostki oraz proaktywne
podejscia do zapobiegania i przeciwdziatania nekaniu online.
Sesja zapewni uczestnikom praktyczne narzedzia do wspierania

bezpieczniejszego i petnego szacunku srodowiska cyfrowego.

Warsztaty podzielone s3 na 4 etapy:

1: Zrozumienie cyberprzemocy i jej skutkow (5 min)
2: Strategie zapobiegania i reagowania (15 min)

3: Aktywnos¢ grupowa (15 min)

4: Refleksja i kluczowe wnioski (5 min)



Zrozumienie cyberprzemocy i jej
skutkow
Rozpoznawanie [ skuteczne radzenie sobie Z

cyberprzemocy jest niezbedne dla cyfrowego dobrostanu i
wspierania bezpieczniejszego srodowiska online. Poniewaz
coraz wiecej interakcji zachodzi w przestrzeni cyfrowej,
osoby Musza opracowac strategie identyfikacji,
zapobiegania | reagowania na nekanie online. Badania
pokazujg, ze nieadresowana cyberprzemoc moze prowadzic
do stresu emocjonalnego, leku i obnizonej samooceny
(Patchin & Hinduja, 2020), podczas gdy silna odpornosc
cyfrowa wspiera zdrowie psychiczne i skuteczne radzenie
sobie (Kowalski et al, 2019). Proaktywne srodki - takie jak
wyznaczanie jasnych granic, praktykowanie cyfrowej
empatii I promowanie pozytywnej komunikacji - moga
znacznie zmniejszyC ryzyko cyberprzemocy (Bauman i in,
2021). Ponadto osoby postronne odgrywaja kluczowa role w
interwencji, zgtaszajac i kwestionujac szkodliwe
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zachowania.




Zrozumienie cyberprzemocy i jej
_krok1 (A

Obejrzyjmy film:

Zrozumienie cyberprzemocy

Obejrzyjmy teraz film, ktéry omawia koncepcje cyberprzemocy, jej wptyw
oraz sposoby zapobiegania i reagowania na nig. Podczas ogladania zwrdc
uwage na rozne formy cyberprzemocy i ich wptyw na jednostki pod
wzgledem emocjonalnym | spotecznym. Rozwaz przedstawione
scenariusze z zycia wziete - czy ktorys z nich pasuje do twoich wtasnych
doswiadczen? Czy kiedykolwiek bytes swiadkiem lub spotkates sie z
cyberprzemoca online?

Zastanéw sie nad tym pytaniem: W jaki sposob podnoszenie
swiadomosci | podejmowanie proaktywnych krokow moze pomoc w
stworzeniu bezpieczniejszego I petnego szacunku srodowiska cyfrowego?
Po zakonczeniu filmu chciatbym ustyszeC¢ twoje przemyslenia - co cie
zaskoczyto i jak mozemy zastosowac te strategie w naszych codziennych
interakcjach online, aby promowac kulture empatii i odpowiedzialnosci

cyfrowej?



https://www.youtube.com/watch?v=vtfMzmkYp9E
https://www.youtube.com/watch?v=vtfMzmkYp9E

m Zrozumienie cyberprzemocy i jej
skutkow

Cyberprzemoc moze mie¢ dtugoterminowy wptyw zardwno na jednostki,

jak | spotecznosci internetowe. Badania pokazujg, ze ciggte narazenie na
nekanie online zwieksza stres, niepokdj i dyskomfort emocjonalny (Patchin &
Hinduja, 2020). W obliczu cyberprzemocy - czy to poprzez negatywne
komentarze, wykluczenie, czy osobiste ataki - emocje moga eskalowac,
utrudniajac racjonalne reagowanie. Natychmiastowe reakcje emocjonalne i
uprzedzenia poznawcze czesto nasilajg konflikty, prowadzac do dalszych
szkdd (Kowalski i in, 2019). Moze to skutkowacC wycofaniem, niska
samooceng | izolacja.

Aby temu przeciwdziatac, kluczowe znaczenie ma rozwijanie odpornosci
cyfrowej. Rozpoznawanie szkodliwych zachowan, ustalanie osobistych
granic i korzystanie z narzedzi do raportowania moze pomoc osobom
skutecznie radzi¢ sobie w takich sytuacjach (Bauman i in, 2021). Promujac
SwiadomosC i praktykujgc odpowiedzialne zachowania online, mozemy
przyczynic sie do stworzenia bezpiecznigjszego i pethego szacunku

srodowiska cyfrowego.

Zastanéwmy sie razem:
o Czy kiedykolwiek bytes swiadkiem lub doswiadczytes cyberprzemocy?
Jak wplynefo to na twojq sytuacje i jakie strategie mogtyby pomoc w

stworzeniu bardziej wspierajgcej | petnej szacunku przestrzeni online?




m Strategie zapobiegania i reagowania

Impulsywne reakcje na konflikty online czesto eskaluja sytuacje i
szkodzg naszemu dobrostanowi emocjonalnemu. Badania
pokazujg, ze powtarzajace sie narazenie na negatywne interakcje
zwieksza stres, niepokdj i wycofanie spoteczne (Sampasa-Kanyinga
& Hamilton, 2015). Anonimowosc¢ przestrzeni cyfrowej przyczynia sie
do tego poprzez efekt odhamowania online, w ktérym ludzie
wyrazaja emocje bardziej agresywnie niz osobiscie (Suler, 2004).
Jak wiec mozemy skutecznie reagowaé na cyberprzemoc?
« Wstrzymaj sie przed odpowiedzig: Unikaj impulsywnych
odpowiedzi.
e Przeformutuyj negatywne komentarze: Przejdz Nna
konstruktywny dialog.
 Odsun sie w razie potrzeby: Zrob sobie przerwe, aby opanowac
emocje.
e Zgtaszaj i blokuj: Korzystaj z narzedzi platformy, aby ograniczyc
toksycznosc¢ (Cheniin, 2016).
« Cwicz cyfrowa empatie: Pamietaj, ze za ekranem znajduje sie
prawdziwa osoba (Blomfield Neira i in., 2018).
Pytania refleksyjne:
o Czy bytes Swiadkiem szybkiej eskalacji dyskusji online?
» Jakie emocjonalnhe wyzwalacze byty zaangazowane?
e Jakie strategie mogty poprawic rezultat?

Rozpoznajac nasze emocjonalne wyzwalacze i uczac sie reagowac
W SposOb przemyslany, a nie impulsywny, mozemy stworzyC

bardziej petne szacunku i wspierajace srodowisko cyfrowe.
] P e 3 Y eele
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m Strategie zapobiegania i reagowania

Strategie przeciwdziatania cyberprzemocy i nekaniu w sieci

Scenariusz 1: Znajomy dzieli sie pasywno-agresywnym
komentarzem na twéj temat na czacie grupowym

Wptyw: Moze to powodowac zaktopotanie, frustracje lub konflikt
W grupie.

Strategia: Odpowiedz spokojnie Ilub popros o wyjasnienie
prywatnie. Unikaj eskalacji sytuacji w grupie..

Scenariusz 2: Otrzymanie ostrej krytyki na temat osobistej
opinii opublikowanej online

Wptyw: Moze prowadzi¢ do zwatpienia w siebie lub wahania w
wyrazaniu opinii.

Strategia: Rozréznienie miedzy konstruktywng krytyka a
cyberprzemoca. W razie potrzeby zgtaszaj obrazliwe komentarze
I ustaw preferencje moderacji tresci.

Scenariusz 3: Zostanie pominietym w waznej wiadomosci e-
mail przez wspétpracownika

Wptyw: Poczucie wykluczenia Ilub niekorzystne] sytuacji
zawodowe|.

Strategia: Grzecznie skontaktuj sie z odpowiednimi osobami,
proszac o ich uwzglednienie. Jesli jest to celowe, nalezy

skontaktowac sie z dziatem kadr lub przetozonym.
(X T
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m Strategie zapobiegania i reagowania

Strategie przeciwdziatania cyberprzemocy i nekaniu w sieci

Scenariusz 4: Kolega z zespotu nie dotrzymuje terminu, co
zwieksza twoje obcigzenie praca

Wptyw: Prowadzi to do stresu, frustracji i mozliwych pretensiji.
Strategia: PodejdZ do sprawy profesjonalnie, zaoferuj pomoc w
razie potrzeby i ustal jasne oczekiwania dotyczace przysztej
wspotpracy.

Scenariusz 5: Znajomi dzielg sie¢ dowcipami, a ty czujesz sie
wykluczony

Wptyw: Poczucie odrzucenia spotecznego lub bycia pominietym.
Strategia: Podejdz do sytuacji z ciekawoscia, a nie z

zatozeniem. Zaangazuj sie w rozmowe lub otwarcie komunikuj
uczucia.

Scenariusz 6: Przypadkowe wystanie wiadomosci na
niewtasciwy czat grupowy, powodujgce zaktopotanie

Wptyw: Moze skutkowal to niepokojem lub niezamierzonym
btedem w komunikacji.

Strategia: Szybko przyznaj sie do btedu, usun wiadomosg, jesli to
mozliwe, I odnies sie do wszelkich nieporozumien w tagodny

Sposob. oo
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m Strategie zapobiegania i reagowania

Eskalacja nekania online

e Czy zauwazytes, jak szybko nieporozumienie online moze
przerodzi¢ sie w cyberprzemoc? Pojedynczy obrazliwy
komentarz lub powtarzajgce sie negatywne interakcje
moga prowadzi¢ do trwatych szkdd emocjonalnych i
psychicznych.

e Niekontrolowane zachowania, takie jak publiczne
zawstydzanie, wykluczanie, grozby Ilub doxxing, tworza
wrogie srodowisko. Dziatania te powodujg strach, niepokdj i
wycofanie spoteczne u ofiar, jednoczesnie niszczac zaufanie
W spotecznosciach internetowych.

Zastanowmy sie razem:
e Dlaczego Interakcje online czasami zachecajg do
agresywnych zachowan i cyberprzemocy?
o Jaki wptyw ma cyberprzemoc na jednostki i spotecznosci
cyfrowe?
o Jakie o) skuteczne strategie zapobiegania,
interweniowania i wychodzenia z cyberprzemocy?




Strategie zapobiegania i reagowania

Aktywnos¢ grupowa: Identyfikacja i zapobieganie
cyberprzemocy

W matych grupach uczestnicy przeanalizujg rzeczywiste lub
hipotetyczne scenariusze cyberprzemocy i omowig strategie
tagodzenia szkod. Kazda grupa zidentyfikuje:
1.Forme cyberprzemocy obecng w scenariuszu.
2.Potencjalne krotko- | dtugoterminowe skutki dla ofiary i
spotecznosci.
3.Plan reagowania w celu deeskalacji sytuacji i

zapobiegania dalszym szkodom.




Strategie zapobiegania i reagowania

Przyktadowe scenariusze:
e Otrzymywanie powtarzajacych sie, ukierunkowanych obelg
na forum publicznym.
e Celowe wykluczenie z dyskusji grupowej online.
e Doswiadczenie doxxingu lub nieautoryzowanego
udostepniania danych osobowych.
e Bycie sSwiadkiem lub uczestnikiem czatu grupowego, w
ktorym ktos jest nekany.
Podnoszac sSwiadomos¢, promujac cyfrowa empatie i
wdrazajac proaktywne strategie, mozemy wspolnie pracowac
nad stworzeniem bezpieczniejszego, bardziej integracyjnego
Srodowiska online - takiego, ktére opiera sie cyberprzemocy i
sprzyja wzajemnemu szacunkowi i odpowiedzialnosci.




' &N Strategie zapobiegania i reagowania

Rozpoznawanie i reagowanie na cyberprzemoc i nekanie online

Po omdwieniu przyktaddw cyberprzemocy i nekania w sieci w
swoich grupach, podzielisz sie swoimi przemysleniami na temat
ich wptywu | potencjalnych reakcji. Na przyktad mozesz
powiedziec:
1.,Zauwazylismy, ze to zachowanie kwalifikuje sie jako
cyberprzemoc, poniewaz obejmowato ukierunkowane
nekanie, powtarzajgce sie negatywne interakcje oraz zamiar
zastraszenia lub skrzywdzenia osoby”.
2.Zidentyfikuymy kilka powszechnych
cyberprzemocy i nekania online, takich jak:
e Osobiste ataki, ktdére sg wymierzone w dang osobe, zamiast
odnosic sie do jej dziatan lub pomystow.
e Uporczywy negatywny lub grozacy jezyk majacy na celu
wywotanie strachu, niepokoju lub krzywdy.
e Rozpowszechnianie fatszywych informacji lub danych
osobowych w celu zniszczenia czyjejs reputacji.
e Taktyki wykluczajace, takie jak celowe pomijanie kogos w
dyskusji online.
e Posty lub wiadomosci majace na celu eskalacje konfliktu, a
nie promowanie zrozumienia i rozwigzania.
e Powtarzajace sie nekanie, wysmiewanie Ilub zastraszanie,
ktore zmusza kogos do milczenia.
Zrozumienie tych moze pomoc nam
rozpoznac szkodliwe zachowania cyfrowe | podjQc proaktywne
kroki w celu wspierania ofiar, zgtaszania naduzyc i tworzenia
bezpieczniejszych przestrzeni online dla wszystkich.




Aktywnogé Czas trwania: 15 minut
grupowa

Strategie przeciwdziatania cyberprzemocy i nekaniu online

Teraz, gdy zbadalismy wptyw | znaki ostrzegawcze
cyberprzemocy i nekania online, skupmy sie na konkretnych
strategiach radzenia sobie z tymi wyzwaniami | tworzenia
bezpieczniejszych srodowisk cyfrowych. Podejscia te pomoga ci
skutecznie rozpoznawac, reagowac [ zapobiegac
cyberprzemocy.
Powrdcimy do niektdrych scenariuszy omowionych wczesniej -
w ktorych doszto do cyberprzemocy lub nekania online - i
zastosujemy te strategie:
1.Zrozumienie sytuacji
o Zidentyfikuj, kto jest zaangazowany i jak to na niego wptywa.
e Zastandw sie nad perspektywami | emocjami wszystkich
0sOb w tej sytuacji.
e Dlaczego ktos moze angazowac sie w cyberprzemoc? Jak
wptywa to na ofiare?
2. Identyfikacja czynnikéw eskalujacych
e Jakie stowa, dziatania lub zachowania cyfrowe przyczynity sie
do eskalacji?
e Czy sytuacji mozna byto zapobiec lub rozwigzac¢ jg w inny
Sposob?

e W jaki sposéb platformy internetowe | normy

spotecznosciowe wptywajg na te konflikty? o S ® O
SiTRA



Aktywnos’;é Czas trwania: 15 minut
grupowa

Strategie przeciwdziatania cyberprzemocy i nekaniu online

3. Wybor pozytywnych reakcji
e Jakie techniki deeskalacji mozna zastosowaC w celu
ograniczenia szkoéd?
e W jaki sposdb spokojna, petna szacunku komunikacja moze
zastgpi¢ wrogie interakcje?
e Jakie sg skuteczne sposoby zgtaszania, interweniowania lub

wspierania osoby doswiadczajgcej cyberprzemocy?

Dyskusja grupowa i odgrywanie rol

e Kazda grupa przeanalizuje scenariusz | przecwiczy
stosowanie tych strategii w c¢wiczeniu polegajacym na
odgrywaniu rél. Pomoze to rozwinaC rzeczywiste
umiejetnosci rozpoznawania, zapobiegania i radzenia sobie z
cyberprzemoca w przestrzeni cyfrowe;.

e Uczac sie rozwaznego radzenia sobie z konfliktami online,
mozemy budowac¢ zdrowsze, bardziej integracyjne
spotecznosci cyfrowe, w ktorych szacunek i empatia kieruja

interakcjami.



e
Aktywnosc

grupowa

Krok 3

Cwiczenie empatii i pozytywnej komunikacji

Gdy pojawia sie cyberprzemoc, nekanie w sieci lub konflikty -
takie jak ukierunkowane obelgi, wykluczenie lub eskalacja ktotni
- nauka skutecznego reagowania jest niezbedna. Tak jak
podchodzimy do rozwigzywania problemdéw za pomoca
logicznych krokdéw, mozemy uzy¢ okreslonych technik do
zarzadzania konfliktami online 1 tworzenia bezpieczniejszych
przestrzeni cyfrowych.
Trzy kluczowe strategie radzenia sobie z cyberprzemocag i
konfliktami online
1. Zatrzymaj sie i ocen sytuacje
Zanim zareagujesz, poswiec¢ chwile na zatrzymanie sie | ocene
sytuacji. Zastanow sie:
e Co dzieje sie w tej interakcji? Czy jest to cyberprzemoc, czy
nieporozumienie?
e Jakie emocje teraz odczuwam i jak moga one wptynac na
Mojg reakcje?
e Jak moge zareagowac w sposob, ktéry zmniejszy eskalacje
sytuacji, zamiast jg eskalowac?
2. Uznaj perspektywy
Poniewaz staramy sie zrozumieC rdzne punkty widzenia w
dyskusjach, wazne jest, aby wzig¢ pod uwage intencje drugiej
osoby przed udzieleniem odpowiedzi. Empatia odgrywa
kluczowa role w zmniejszaniu napieC¢ w sieci. Przyktady
konstruktywnych odpowiedzi obejmuja:
e Rozumiem, ze ten temat jest dla ciebie wazny.
Porozmawiajmy o tym z szacunkiem"
e ,MysSle, ze mozemy sie zle zrozumiec€ - czy mozemy wyjasnic
nasze kwestie?”



Czas trwania; 15 minut
Aktywnosc¢
grupowa

Krok 3

Cwiczenie empatii i pozytywnej komunikacji

3. Wybierz petng szacunku i proaktywng komunikacje
e Zamiast reagowalC emocjonalnie lub odwetowo, uzywaj
jezyka petnego szacunku | skoncentrowanego na
rozwigzaniach:
e Zamiast odpowiadac na obelgi: ,Jestem otwarty na dyskusje
na ten temat, ale rozmawiajmy z szacunkiem”.
e Zamiast obwiniania: ,Widze, gdzie doszto do
nieporozumienia. Jak mozemy pojsc naprzod?”.
Cwiczenie w grupach
e W matych grupach ponownie przeanalizuj scenariusze
cyberprzemocy, ktore omowilismy wczesniej. Dla kazdego
scenariusza okresl:
e Konkretny rodzaj nekania online.
e W jaki sposdb te strategie moga pomoc w zapobieganiu
dalszej eskalacji.
e Konstruktywng reakcje, ktéra obejmuje empatie, szacunek |

rozwigzywanie problemaow.




~ i Czas trwania: 15 minut
Aktywnosé o oo

grupowa

Przeciwdziatanie cyberprzemocy i nekaniu online

Instrukcje dotyczace aktywnosci:

Przeanalizujcie w swoich grupach przedstawione wczesniej
scenariusze cyberprzemocy i nekania w sieci i przygotujcie krotka
prezentacje dotyczacg nastepujagcych kwestii:

1.Zastosowane strategie:

e Czy skupites sie na zrozumieniu perspektyw wszystkich
Zaangazowanych osob?

e W jaki sposéb zastgpites szkodliwy lub agresywny jezyk
spokojng komunikacja petng szacunku?

e Jakie kroki zostaty podjete w celu deeskalacji sytuacji i
promowania konstruktywnego rozwigzania?

2. Zidentyfikowane sygnaty ostrzegawcze:

e Jakie elementy przyczynity sie do eskalacji cyberprzemocy (np.
ataki osobiste, publiczne zawstydzanie, wykluczanie,
rozpowszechnianie fatszywych informacji)?

e Dlaczego to zachowanie byto szkodliwe | jaki potencjalny
wpltyw emocjonalny miato na zaangazowane osoby?



z z Czas trwania: 15 minut
Aktywnose s v s i

grupowa

Przeciwdziatanie cyberprzemocy i nekaniu online

3. Proponowane rozwigzanie i jego wptyw:
e Jakie rozwigzanie zaproponowata twoja grupa i w jaki sposdb
odnosi sie ono do pierwotnej przyczyny konfliktu online?
e W jaki sposdb to podejscie przyczynitoby sie do
bezpieczniejszego | bardziej] empatycznego Srodowiska
cyfrowego?

Pytania refleksyjne:

e W jaki sposdb zastosowanie tych strategii w rzeczywistych
interakcjach online moze pomdc w tworzeniu zdrowszych
nawykow komunikacji cyfrowej?

e Czego dowiedziates sie o roli interwencji i regulacji
emocjonalnej w skutecznym reagowaniu na cyberprzemoc?



o o
Refleksja i kluczowe wnioski o« o

Kluczowe wnioski: Budowanie bezpieczniejszych i pehtych®
szacunku przestrzeni online

Aby zakonczy¢ dzisiejsza sesje, poswiecmy chwile na
zastanowienie sie nad strategiami | umiejetnosciami, ktoére
zbadalismy w celu rozpoznawania, zapobiegania i reagowania na
cyberprzemoc i nekanie online.
Oto pytanie dla wszystkich:
e Czy pamietasz moment, w ktorym doswiadczytes lub bytes
Swiadkiem cyberprzemocy lub nekania online?
« Jak to na ciebie wptyneto i w jaki sposdb strategie, ktore dzis
zbadalisSmy, moga pomoc ci skuteczniej radzi€ sobie z
podobnymi sytuacjami w przysztosci?

Osoby, ktore czujg sie swobodnie, mogq podnies¢ reke i
zastanowic sie nad tymi kluczowymi punktami:
1. Praktyczne zastosowanie strategii
e Jaka jest jedna strategia lub spostrzezenie, ktorego nauczytes
sie dzisiaj, a ktoére planujesz zastosowac w swoich interakcjach
online?
e Jak mozna zidentyfikowac¢ szkodliwe zachowania online |
reagowac na nie w proaktywny sposob?
2. Tworzenie pozytywnego srodowiska online
e W jaki sposdb praktykowanie cyfrowe] empatii, uwaznej
komunikacji | pethego szacunku zaangazowania moze pomaoc
w tworzeniu bezpieczniejszej | bardziej integracyjnej
przestrzeni online?
 Jaka role moze odegra¢ kazdy z nas w przeciwdziataniu
nekaniu online i promowaniu konstruktywnych dyskusji?



o o
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Podsumujmy kluczowe strategie, ktérych nauczylismy sie dzisiaj
na temat zapobiegania i reagowania na cyberprzemoc i nekanie
online:

1. Wstrzymaj sie przed reakcjag
e Poswiec chwile na ocene sytuacji, zanim zareagujesz.
e Spokojne i przemyslane podejscie moze zapobiec eskalacji
konfliktow w szkodliwe wymiany zdan.
e Zadaj sobie pytanie: Czy moja reakcja przyczynia sie do
rozwigzania konfliktu, czy go podsyca?

2. Cwicz cyfrowa empatie
e Staraj sie zrozumiec perspektywe i emocje drugiej osoby.
e Rozpoznanie ich intencji i mozliwych frustracji moze pomaoc
w deeskalacji napiec.
e Reaguj raczej z wyrozumiatoscia | konstruktywng
komunikacja niz odwetem.

3. Wybierz komunikacje oparta3 na szacunku i
skoncentrowang na rozwigzaniach
e Unikaj osadzajgcego, podzegajacego lub negatywnego
jezyka.
e Zastgp reaktywne stowa pozytywnymi, rozwigzujacymi
problem reakcjami, aby zacheci¢ do konstruktywnej dyskusiji.
e Przyktad: Zamiast odwetu na atak, powiedz: ,Podejdzmy do
tego z szacunkiem i znajdzmy rozwigzanie”.
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4. Rozpoznawaj czerwone flagi cyberprzemocy
Badz swiadomy szkodliwych zachowan cyfrowych, w tym:
e Atakow osobistych lub ukierunkowanego nekania.
e Rozpowszechniania dezinformacji lub wykluczania innych.
e Publicznego  zawstydzania lub  powtarzajgcych  sie
agresywnych komentarzy.
e Wczesne rozpoznanie tych sygnatdw pozwala na szybsza

Interwencje i wsparcie.

5. Promuj pozytywne obywatelstwo cyfrowe
e Dawaj przyktad - praktykuj zyczliwosé, szacunek i integracje
w interakcjach online.
e Wypowiadaj sie przeciwko szkodliwym zachowaniom i
wspieraj osoby dotkniete cyberprzemoca.

e Wspieraj spotecznosc, ktdéra zacheca do otwartego, petnego

szacunku dialogu i zniecheca do toksycznosci.




Instrukcje dla oséb pracujacych z
mtodziezy, edukatorow i nauczycieli

Cel:
Ta lekcja ma na celu pomdc osobom pracujacym z miodzieza,
edukatorom i nauczycielom w zrozumieniu dynamiki cyberprzemocy |
nekania w internecie. Skupia sie na::
e Rozpoznawaniu zachowan zwigzanych z cyberprzemoca i znakdow
ostrzegawczych.
e Zrozumieniu emocjonalnego i spotecznego wptywu nekania online.
e Opracowaniu strategii zapobiegania, interwencji i konstruktywnego
Zaangazowania cyfrowego.
Poprzez interaktywne dyskusje, rzeczywiste scenariusze | praktyczne
cwiczenia uczestnicy dowiedzg sie, jak wspieraC bezpieczniejsze i petne
szacunku interakcje online.

Potrzebne materiaty:

e Projektor i ekran (do prezentacji kluczowych pojec i rzeczywistych
przyktadow)

e Gtosniki (do odtwarzania studiow przypadkow w formie filmow lub
nagranych scenariuszy)

e Materiaty informacyjne ze strategiami zapobiegania cyberprzemocy
(wskazowki dotyczace obywatelstwa cyfrowego, mechanizmow
zgtaszania i technik interwencji)

e Karty refleksji do scenariuszy (do dyskusji grupowych na temat
przypadkdw cyberprzemocy i strategii rozwigzywania)

e Notatniki lub kartki papieru (do osobistych refleksji i plandw dziatania)

e Diugopisy lub otéwki (do prowadzenia dziennika i odpowiedzi na
pytania)

e Markery lub naklejki (do identyfikacji i kategoryzacji szkodliwych
zachowan online i strategii reagowania)



Krok 1: Zrozumienie cyberprzemocy i jej skutkéw (5 min)

Powitanie i wprowadzenie

Rozpocznij od cieptego powitania uczestnikdw i stworzenia
wspierajacego, otwartego srodowiska. Przedstaw cel sesji:
« Zrozumienie cyberprzemocy i nekania online.
e Zbadanie ich emocjonalnego i psychologicznego wptywu na
Jjednostki i spotecznosci.
e Omowienie strategii rozpoznawania, zapobiegania |
skutecznego reagowania.
o Krotko nakresl strukture sesji i przedstaw materiat wideo, aby
zainicjowac dyskusje

Projekcja filmu
Sugerowany film: “TikTok stars Charli and Dixie D'Amelio”

(Dostepny na platformach takich jak YouTube Ilub zasoby
edukacyjne).

Alternatywne zasoby jezykowe (dostepne w 6 jezykach):

e Wtoski: Odwiedz strone Fundacji Edukacji Medialnej, aby
uzyska¢ materiaty na temat bezpieczenstwa cyfrowego |
Swiadomosci cyberprzemocy.

e Grecki: Zapoznaj sie z zasobami Greckiego Centrum
Bezpieczniejszego Internetu, aby uzyska¢ informacje na
temat bezpieczenstwa online i strategii interwencji.

« Wegierski: Zapoznaj sie z wegierskim Programem
Bezpieczniejszego _Internetu, aby uzyskaC narzedzia
dotyczagce inteligencji emoqonalnej | samoregulacji.

e Polski: Uzyskaj dostep do tresci edukacyjnych NASK na temat
cyfrowego dobrostanu i odpowiedzialnego zachowania w
sieci.

e Turecki: Skorzystaj z materiatdw z Bezpieczniejszego
Internetu  BTK, aby zrozumie¢ mechanizmy zgtaszania
cyberprzemocy.

e Hiszpanski: Rozwaz filmy PantallasAmigas na temat
rozwijania cyfrowej empatii i szacunku online.



https://www.youtube.com/watch?v=-jFYPyC9n_0&t=57s
https://www.mediaed.org/
https://www.mediaed.org/
https://www.saferinternet4kids.gr/
https://www.saferinternet4kids.gr/
https://www.saferinternet.hu/
https://www.saferinternet.hu/
https://www.saferinternet.hu/
https://www.nask.pl/
https://www.btkakademi.gov.tr/
https://www.btkakademi.gov.tr/
https://www.pantallasamigas.net/

Krok 1: Zrozumienie cyberprzemocy i jej skutkéw (5 min)

Wyijasnij cel filmu

Przedstaw film, wyjasniajac, w jaki sposob podkresla on znaczenie
rozpoznawania, zapobiegania 1 skutecznego radzenia sobie z
cyberprzemoca. Zachec uczestnikdw do zastanowienia sie had tym:
» Jak mate dziatania - takie jak wstrzymanie sie przed odpowiedzig
lub wsparcie ofiary - moga cos$ zmienic.
» Jak mozna ksztattowac przestrzen cyfrowa poprzez pozytywna
komunikacje i interwencje.

Kluczowe punkty do dyskus;ji:

» W jaki sposéb nekanie online i cyberprzemoc wptywaja na
jednostki i dynamike grupy?

» Jakie s3 emocjonalne | psychologiczne konsekwencje
powtarzajgcych sie atakéw online?

e W jaki sposdb strategie interwencyjne - takie jak aktywne
dziatania oséb postronnych i cyfrowa empatia - moga pomaoc w
tworzeniu bezpieczniejszych przestrzeni online?



Krok 2: Strategie zapobiegania i reagowania (15 min)

Aktywnosé: Analiza scenariuszy cyberprzemocy i nekania online
Uczestnicy zapoznajg sie z  rzeczywistymi  przypadkami
cyberprzemocy i nekania online. Poprzez dyskusje grupowe
przeanalizujg, w jaki sposob te scenariusze wptywajg na jednostkKi i
spotecznosci oraz zaproponujag skuteczne strategie zapobiegania i
reagowania.
Instrukcje:
1. Dystrybucja scenariuszy
Rozdaj karty scenariuszy cyberprzemocy matym grupom. Kazda
grupa przeanalizuje jeden przypisany scenariusz, taki jak:
e "Znajomy publikuje krzywdzacy lub przesmiewczy komentarz
na twoj temat w mediach spotecznosciowych"
e "Prywatna wiadomos¢ jest udostepniana publicznie, co
prowadzi do zawstydzania w sieci"
e "Czat grupowy wyklucza kogos$ | rozpowszechnia btedne
informacje na jego temat"
2. Dyskusja grupowa
Poprowadz grupy do przeanalizowania przydzielonego im
scenariusza poprzez omowienie:
e |dentyfikacja szkodliwych zachowan:
o Jakie taktyki cyberprzemocy sa obecne w tym scenariuszu (np.
wykluczenie, publiczne zawstydzanie, rozpowszechnianie

fatszywych informacji, grozby)?



Krok 2: Strategie zapobiegania i reagowania (15 min)

Wptyw na poszczegodlne osoby:
» Jak moze to wptynac¢ na zdrowie psychiczne lub samopoczucie
emocjonalne?
» Jakie sg krotko- i dtugoterminowe konsekwencje dla ofiary?
Szerszy wptyw spoteczny:
» Jakie moga by¢ konsekwencje dla dynamiki grupy, przyjazni lub
spotecznosci internetowych?
Konstruktywne strategie:
» Jakie kroki moga podjac¢ osoby, osoby postronne lub platformy
internetowe, aby zajac sie sytuacja i ja rozwigzac?
e W jaki sposéb mechanizmy raportowania, wspierajgce
interwencje i cyfrowa empatia moga pomdoc w zapobieganiu

dalszym szkodom?



Krok 2: Strategie zapobiegania i reagowania (15 min)

3. Dzielenie sie i dyskusja
» Kazda grupa przedstawia swojg analize, koncentrujac sie na:
e Zachowaniach zwigzanych z cyberprzemoca.
o Wptywie na osoby i przestrzenie cyfrowe.
e Praktycznych strategiach interwencji i zapobiegania eskalacji.
Przeprowadzenie dyskusji podsumowujgcej na temat:
e Dlaczego rozpoznawanie szkodliwych zachowan online ma
kluczowe znaczenie dla zapobiegania cyberprzemocy.
e« W jaki sposdb niekontrolowane nekanie online moze
eskalowag, jesli nie zostanie rozwigzane.
e Znaczenia empatii, interwencji i odpowiedzialne] komunikacji
cyfrowej.
4. Pytania refleksyjne
« W jaki sposdb identyfikacja zachowan zwigzanych z
cyberprzemocg moze pomaoc nham w podejmowaniu dziatan w
rzeczywistych sytuacjach online?
» Jakie kroki mozemy podjac, aby stworzyC bardziej integracyjne
| petne szacunku przestrzenie cyfrowe?

Pod koniec tej sesji uczestnicy bedqg dysponowac praktycznymi
strategiami rozpoznawania, zapobiegania | radzenia sobie z
cyberprzemocqg w srodowiskach internetowych.



Krok 2: Strategie zapobiegania i reagowania (15 min)

Aktywnosé: Analiza scenariuszy cyberprzemocy
Uczestnicy beda analizowac rzeczywiste scenariusze
cyberprzemocy | oceniaC ich wptyw na osoby i spotecznosci
internetowe. Celem jest:
e Zrozumienie roznych form cyberprzemocy i nekania.
e Zbadanie, w jaki sposdb te zachowania wptywaja na
samopoczucie emocjonalne poszczegdlnych osob.
 Opracowanie skutecznych strategii reagowania i zapobiegania
szkodom online.
Scenariusze i wskazéwki dotyczace analizy
Znajomy publikuje krzywdzacy lub przesmiewczy komentarz na
twogj temat w mediach spotecznosciowych
Wskazoéwki dotyczace oceny:
e Zidentyfikuj ton i intencje komentarza. Czy miat on na celu
sprowokowanie, upokorzenie lub wykluczenie?
e Zastanow sie, czy to zachowanie podlega publicznemu
zawstydzaniu, wykluczeniu spotecznemu lub nekaniu online.
Analiza wptywu:
e OMow, W jaki sposdéb publiczne zawstydzanie lub osmieszanie
mMoze zniszczyC zaufanie i przyjaznie.
» Przeanalizuj, w jaki sposdb takie zachowanie moze wptynac¢ na
poczucie wiasne] wartosci i stworzyC toksyczne srodowisko
online.



Krok 2: Strategie zapobiegania i reagowania (15 min)

Aktywnosé: Analiza scenariuszy cyberprzemocy
Otrzymanie ostrej i niekonstruktywnej krytyki na temat osobistej
opinii udostepnionej online
Wskazoéwki dotyczace oceny:
o Okresl, czy krytyka jest konstruktywna informacja zwrotng, czy
osobistym atakiem.
« OMmow, W jaki sposdb jezyk, ton i intencje wptywaja na dyskurs
online.
Analiza wptywu:
e Zbadaj, w jaki sposdb ostra krytyka moze zniechecac osoby do
dzielenia sie opiniami i prowadzi¢ do autocenzury.
e Zbadaj wptyw negatywnych sekcji komentarzy na samopoczucie
psychiczne i zaangazowanie online.

Wskazoéwki dotyczace oceny:
e Czy wykluczenie byto zamierzone czy przypadkowe? Jak mozna
zaradzi¢ nieporozumieniom?
» Jakie zachowania cyfrowe przyczyniaja sie do wykluczenia
spotecznego w przestrzeni online?



Krok 2: Strategie zapobiegania i reagowania (15 min)

Aktywnosé: Analiza scenariuszy cyberprzemocy

Analiza wptywu:
e Przeanalizuj emocjonalny wptyw wykluczenia na jednostki, w
tym poczucie izolacji lub wyobcowania.
e Zbadaj, w jaki sposdb komunikacja wtaczajgca moze wzmochic
relacje online i w miejscu pracy.
Dyskusja i refleksja
» Kazda grupa przedstawia swojg analize, koncentrujac sie na
tym:
e Jak doszto do eskalacji zachowan  zwigzanych z
cyberprzemocy?

Koncowe pytania refleksyjne:

e W jaki sposdéb rozpoznawanie zachowan zwigzanych z
cyberprzemocg moze pomoc nam skuteczniej reagowal w
rzeczywistych interakcjach cyfrowych?

o Jakie kroki mozemy podjacé, aby stworzyC bezpieczniejsze,
bardziej integracyjne przestrzenie online?



Krok 3: Aktywnos¢ grupowa (15 min)

Przeciwdziatanie cyberprzemocy
Instrukcje:
e Podziel uczestnikdw na mate grupy i przydziel kazdej z nich jeden
scenariusz.
e« OMmow kluczowe punkty dotyczace wyzwalaczy emocjonalnych,
eskalacji i strategii rozwigzywania.
 Kazda grupa przedstawia swoje spostrzezenia, koncentrujac sie na

konstruktywnych rozwigzaniach.

Cel:
To c¢wiczenie pomaga uczestnikom rozpoznac szkodliwe interakcje
online, regulowac reakcje emocjonalne i wspiera¢ pethg szacunku

komunikacje cyfrowa.

Scenariusz 1: Pasywno-agresywny komentarz na czacie grupowym
Zespot pracuje nad projektem. Jeden z cztonkdw pisze: ,To wspaniate,
jak niektdrzy ludzie znikajg, gdy jest praca do wykonanial!”. Inny
odpowiada: "Stucham? Pracuje bez przerwy. Moze sprawdz, zanim
zaczniesz oskarzac". Rozmowa staje sie napieta, a inni milcza.
Punkty do dyskusiji:

e Jakie emocje wywotat pierwszy komentarz?

e W jaki sposob ton i sformutowania doprowadzity do eskalacji

sytuacji?

e W jaki sposdb bardziej konstruktywna reakcja mogtaby zapobiec

konfliktowi? %>



Krok 3: Aktywnos¢ grupowa
Przeciwdziatanie cyberprzemocy

Scenariusz 2: Ostra krytyka kreatywnego pomystu
Podczas internetowej burzy mozgdw jeden z uczestnikéw dzieli sie
swoim pomystem. Inny odpowiada: "To zupetnie nierealne. To nie
zadziata". Autor pierwotnego posta reaguje: ,Coz, moze w takim razie
powinienes zrobic¢ to wszystko sam!”. Dyskusja zostaje przerwana.
Punkty do dyskusiji:
 Jak mozna byto sformutowac informacje zwrotnga w bardziej
wspierajacy sposob?
» Jaki wptyw emocjonalny miato natychmiastowe odrzucenie?
o Jakie strategie sprzyjaja pozytywnemu i otwartemu srodowisku
dzielenia sie pomystami?

Scenariusz 3: Wykluczenie z czatu grupowego

Na czacie grupowym omawiany jest nadchodzacy projekt. Jeden z
cztonkdéw zespotu zdaje sobie sprawe, ze nie zostat wigczony do
dyskusji. Pozniej widzi, ze decyzja zostata podjeta bez jego udziatu.
Kiedy pyta, kto$s odpowiada: ,Och, po prostu zatozyliSmy, ze nie
bedziesz zainteresowany”.

Punkty do dyskusiji:

o Jak wykluczenie w przestrzeni cyfrowe] wptywa na dynamike

zespotu?
. - . .. . [ NN NY]
e Jak moze czuc sie osoba wykluczona i jak moze zareagowac?

e Jakie kroki mozna podjac¢, aby zapewnic otwartg komunikacje?



Krok 4: Refleksja i kluczowe wnioski (5 min)

Dzielenie sie i refleksja w grupie
Prezentacje grupowe
Popros kazda grupe o krotkie przedstawienie analizy scenariuszy
cyberprzemocy omowionych wczesniej. Zachec ich do zastanowienia
sie nad tym:
» Czego nauczyli sie o identyfikowaniu nekania online i czynnikach
eskalacji.
e Jak rozne strategie reagowania moga deeskalowac konflikty i
zapobiegac wyrzadzaniu krzywdy.
e Sposobami promowania kultury szacunku | integracji w
przestrzeni cyfrowe,;.

Pytania refleksyjne
» Jaka byta najtrudniejsza czesC identyfikacji |1 radzenia sobie z
zachowaniami zwigzanymi z cyberprzemocy?
» Jak to ¢éwiczenie zmienito twoje spojrzenie na radzenie sobie z
konfliktami online?
» Jakie strategie mozesz zastosowac, aby interakcje cyfrowe byty
bardziej konstruktywne i petne szacunku?



Krok 4: Refleksja i kluczowe wnioski (5 min)
Dzielenie sie w grupie i refleksja

Kluczowe whniosKi
» Rozpoznawanie zachowan zwigzanych z cyberprzemoca oraz ich
wptywu emocjonalnego i spotecznego.
e Zatrzymanie sie przed reakcjq, aby uniknac eskalacji konfliktow.
e Korzystanie z empatii, aktywnego stuchania 1 spokojnej
komunikacji w celu promowania bezpieczenstwa w sieci.

Przemyslenia koncowe
e Podziekuj uczestnikom za ich zaangazowanie i przemyslane
dyskusje.
e Przypomnij im, ze praktykowanie odpowiedzialnej komunikacji
cyfrowej nie tylko poprawia interakcje online, ale takze sprzyja
bezpieczniejszym i bardziej integracyjnym spotecznosciom.



Dziatania uzupetniajgce i zadanie domowe

Refleksja na temat zachowan online

Zachec¢ uczestnikdw do refleksji na temat wiasnych i cudzych
interakcji online w ciggu catego tygodnia. Niech zanotuja przypadki,
w ktérych byli swiadkami lub reagowali na cyberprzemoc lub
nekanie i zastanowig sie nad skutecznoscig swoich reakcji.
Rozmowa z zaufang osobg

Popros uczestnikdw, aby podzielili sie swoimi spostrzezeniami na
temat zwalczania nekania w sieci z cztonkiem rodziny, przyjacielem
lub mentorem. Zachec¢ ich do omodwienia strategii promowania
komunikacji opartej na szacunku i wspierania ofiar cyberprzemocy.

Wskazéwki dla nauczycieli

e Zarzadzanie czasem - Dyskusje powinny byC skoncentrowane,
aby zmiescic sie w czasie sesji.

e Zachecanie do uczestnictwa - Stworz bezpieczne i wspierajace
sSrodowisko do otwartych dyskusiji.

e Zdolnos¢ adaptacji - Wykorzystuj zarowno metody cyfrowe (fora,
dyskusje), jak i analogowe (dzienniki, rozmnowy grupowe).

 Modelowanie pozytywnych zachowan w sieci - Demonstruj petna
szacunku komunikacje i cyfrowa empatie w dyskusjach.



Parlament Europejski

European Parliament

Opublikowane przez
Parlament Europejski badanie
analizuje, w jaki sposob media
spotecznosciowe wptywaja na
kobiety i dziewczeta,
podkreslajac takie kwestie, jak
negatywny wizerunek ciata |
nekanie online.

LINK

UNESCO

UNESCO promuje POokQj poprzez
miedzynarodowag wspotprace w dziedzinie
edukacji, sztuki, nauki i kultury. Nowy
raport podkresla, w  jaki SPOSOb
technologie cyfrowe moga pomagac w
nauce, ale takze stwarzac zagrozenia, takie
jak naruszanie prywatnosci, rozpraszanie
uwagi | cyberprzemoc. Ostrzega rowniez,
ze media spotecznosciowe wzmachiajg
stereotypy  dotyczgce pici, szkodzac
dobremu samopoczuciu dziewczat | ich
wyborom zawodowym.

LINK


https://www.unesco.org/gem-report/en/articles/new-unesco-report-warns-social-media-affects-girls-well-being-learning-and-career-choices
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1. Ktére z ponizszych jest powszechng forma cyberprzemocy?

A) Wysytanie pozytywnych informacji zwrotnych w mediach
spotecznosciowych.

B) Wykluczanie kogos z grupy online.

C) Ignorowanie negatywnych komentarzy online

D) Wspieranie innych w przestrzeni cyfrowe,.

2. Jaki jest pierwszy krok w skutecznym radzeniu sobie z
cyberprzemocy?

A) Natychmiastowa reakcja w celu konfrontacji z agresorem.

B) Catkowite zignorowanie sytuacji.

C) Rozpoznawanie i identyfikowanie szkodliwych zachowan
online.

D) Catkowite unikanie medidw spotecznosciowych.

3. W jaki sposdb osoby postronne moga odegrac role w
zapobieganiu cyberprzemocy?

A) Ignorujac sytuacje i milczac.

B) Przytaczajac sie do szkodliwych zachowan.

C) Zgtaszajac szkodliwe interakcje i wspierajac ofiare.

D) Zachecajac do eskalacji konfliktu.



4, Ktéra z ponizszych jest skuteczng strategia reagowania na
cyberprzemoc?

A) Angazowanie sie w ktétnie online w celu wtasnej obrony.

B) Zgtaszanie, blokowanie i wycofywanie sie ze szkodliwych
interakcji.

C) Odwet w postaci negatywnych komentarzy.

D) Publiczne zawstydzanie agresora.

5. Dlaczego cyfrowa empatia jest wazna w interakcjach online?

A) Pomaga eskalowac konflikty poprzez zrozumienie rdznych
punktow widzenia.

B) Pozwala jednostkom wyraza¢ emocje w bardzie] agresywny
sposob.

C) Sprzyja bezpieczniejszemu | petniejszemu szacunku
srodowisku cyfrowemu.

D) Zacheca ludzi do unikania zajrnowania sie kwestiami online.



ODPOWIEDZI

Pytanie 1. B

Pytanie 2. C
Pytanie 3: C
Pytanie 4. B
Pytanie 5: C
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