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Ders 4.5. ( Siire: 40 Dakika )

Hedefler:

Genclerin siber zorbalik ve cevrim ici tacizin farkh bicimlerini
anlamalarina yardimci olmak.

Zararlh  cevrim i¢ci davranislart  ve bunlarin  etkilerini
belirleyebilmek icin elestirel dusunme becerilerini gelistirmek.
Gencleri siber zorbaliga karsi etkili yanit ve dnleme stratejileriyle
donatmak.

Sorumlu dijital vatandashgi tesvik etmek ve guvenli cevrim ici
alanlarin olusturulmasini desteklemek.

Cencleri, c¢evrim ici tacize maruz kalan akranlarini
desteklemeye ve gerektiginde yardim aramaya tesvik etmek.

Temel Mesaj(lar):

Siber zorballk ve cevrim ici taciz; zararli mesajlar, dislama,
kimlige burunme ve kisisel bilgilerin izinsiz paylasiimasi gibi
cesitli bicimlerde ortaya cikabilir.

Siber zorbaligi tanimak, onunla basa ¢cikmanin ve énlemenin ilk
adimidir.

Siber zorbaliga karsi etkili stratejiler; bildirme, engelleme ve
zararlh etkilesimlerden uzak durmayi icerir.

Seyirciler (tanik olanlar), kurbanlari destekleyerek ve zararl
davranislari caydirarak cevrim ici tacizin durdurulmasinda
onemli bir rol oynar.

Saygl, empati ve sorumlu cevrim ici davranis kulturud
olusturmak, tum kullanicilar icin daha guvenli dijital ortamlar
yaratilmasina katki saglar.
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Derse Genel Bakis

BugunkuU derste, siber zorbalik ve cevrim ici tacize karsi etkili
stratejileri inceleyecegiz. Siber zorbaligin farkli bicimlerini, bireyler
uzerindeki etkilerini ve ¢evrim ici tacizi 6nlemeye ve ele almaya
yonelik proaktif yaklasimlari ele alacagiz. Oturum, katilimcilara
daha guvenli ve saygill bir dijital ortam olusturmak icin pratik

araclar sunacaktir.

Atolye calismasi dort adimdan olusur:

1. Siber Zorbaligi ve Etkilerini Anlamak (5 dakika)
2: Onleme ve MUdahale Stratejileri (15 dakika)

3: Grup Etkinligi (15 dakika)

4. Degerlendirme ve Temel Cikarimlar (5 dakika)



Siber Zorbaligi ve Etkisini Anlamak
(5 Dakika)

Siber zorbaligl tanimak ve etkili bir sekilde ele almak, dijital
Iyl olusun saglanmasi ve daha guvenli bir cevrim ici ortamin
tesvik edilmesi acisindan hayati 6éneme sahiptir. Dijital
ortamlarda etkilesimlerin artmasiyla birlikte bireylerin
cevrim i¢ci tacizi tanima, Onleme ve mudahale etme
konusunda stratejiler  gelistirmeleri gerekmektedir.
Arastirmalar, ele alinmayan siber zorbaligin duygusal sikinti,
kaygl ve 6zguvende azalma gibi sonuclara yol acabilecegini
gostermektedir (Patchin & Hinduja, 2020). Ote yandan,
guclu dijital dayaniklilik, ruh sagligini destekler ve etkili basa
clkma becerilerini gelistirir (Kowalski et al., 2019). Acik sinirlar
koymak, dijital empatiyi uygulamak ve olumlu iletisimi
tesvik etmek gibi proaktif énlemler, siber zorbalik riskini
onemli &lcude azaltabilir (Bauman et al, 2021). Ayrica,
seyirciler (olaya taniklik edenler), zararli davranislari bildirme
ve karsl koyma yoluyla mudahalede énemli bir rol oynar.
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Siber Zorbaligi ve Etkisini Anlamak
BEEM s i)

Haydi videoyu izleyelim:

Siber Zorbaligi Anlamak

Simdi, siber zorbalik kavramini, bunun etkilerini ve nasil énlenip
yanit verilebilecedini ele alan bir video izleyecediz. izlerken, siber
zorbaligin farkh bicimlerine ve bunlarin bireyleri duygusal ve
sosyal acidan nasil etkiledigine dikkat edin. Gercek hayattan
alinmis senaryolari disunun bunlardan herhangi biri sizin kendi
deneyimlerinize benziyor mu? Cevrim i¢ci ortamda siber
zorbaliga hi¢ tanik oldunuz veya maruz kaldiniz mi1?

Bu soruyu dusunun: Farkindalik yaratmak ve proaktif adimlar
atmak, nasil daha guUvenli ve saygilli bir dijital ortam
yaratilmasina katki saglar?

Video bittikten sonra dusuncelerinizi duymayi ¢cok isterim sizi en
cok etkileyen neydi ve bu stratejileri cevrim ici gunluk
etkilesimlerimizde empati ve dijital sorumluluk kualtaranu

gelistirmek icin nasil uygulayabiliriz?



https://www.youtube.com/watch?v=vtfMzmkYp9E
https://www.youtube.com/watch?v=vtfMzmkYp9E

Siber Zorbaligi ve Etkisini Anlamak

Siber zorbalik, hem bireyler hem de ¢evrim ici topluluklar Uzerinde uzun
vadeli etkiler yaratabilir. Arastirmalar, cevrim i¢i tacize surekli maruz
kalmanin stres, kaygl ve duygusal sikintlyr artirdigini gostermektedir
(Patchin & Hinduja, 2020). Siber zorballkla karsilasildiginda bu olumsuz
yorumlar, dislama ya da kisisel saldirlar seklinde olabilir duygular hizla
yUkselebilir ve mantikli bir sekilde yanit vermek zorlasabilir. Ani duygusal
tepkiler ve bilissel yanliliklar genellikle catismalar derinlestirir ve daha fazla
zarara yol acar (Kowalski et al, 2019). Bu durum, geri cekilme, dusuk
Ozsaygl ve izolasyonla sonuclanabilir.

Bununla basa cikmak icin dijital dayaniklilik gelistirmek cok énemlidir.
Zararl davranislart tanimak, kisisel sinirlar belirlemek ve raporlama
araclarini  kullanmak, bireylerin  bu durumlan etkili bir sekilde
yonetmelerine yardimci olabilir (Bauman et al, 2021). Farkindalik
olusturarak ve sorumlu cevrim ici davranislar sergileyerek daha guvenli ve

saygih bir dijital ortamin olusmasina katki saglayabiliriz.

Birlikte distnelim:
¢ Hic siber zorbaliga tanik oldunuz ya da maruz kaldiniz mi? Bu durum
sizi veya ortami nasll etkiledi? Daha destekleyici ve saygili bir cevrim ici

alan olusturmak icin hangi stratejiler etkili olabilir?




ZZ.Cllal Onleme ve Mudahale Stratejileri

Cevrim ici catismalara verilen durtUsel tepkiler, genellikle durumlari
daha da koétulestirir ve duygusal iyi olusumuzu olumsuz etkiler.
Arastirmalar, olumsuz etkilesimlere tekrar tekrar maruz kalmanin
stresi, kayglyl ve sosyal geri cekilmeyi artirdigini géstermektedir
(Sampasa-Kanyinga & Hamilton, 2015). Dijital ortamlarin anonimligi,
bireylerin cevrim disi ortamlara kiyasla daha saldirgan tepkiler
vermelerine yol acan "cevrim ici ketlenme etkisi" (online disinhibition
effect) ile bu duruma katkida bulunur (Suler, 2004).
Peki, siber zorbaliga nasil etkili bir sekilde yanit verebiliriz?
e Yanit Vermeden Once Durakla: DurtUsel tepkilerden kacinin,
e Olumsuz Yorumlari Yeniden Cercevelendirin: Yapici diyaloga
yonelin.
o Gerekirse Uzaklasin: Duygularinizi yonetmek icin ara verin.
» Sikayet Et ve Engelle: Platform araclarini kullanarak toksikligi
azaltin (Chen et al., 2016).
o Dijital Empati Uygulayin: Ekranin arkasinda gercek bir insan
oldugunu unutmayin (Blomfield Neira et al., 2018).
Birlikte diistinelim:
e Hi¢c cevrim ici bir tartismanin hizla alevlendigine tanik oldunuz
mu?

e Bu durumlarda hangi duygusal tetikleyiciler devreye girdi?
 Sonucun daha olumlu olmasi icin hangi stratejiler etkili olabilirdi?
Duygusal tetikleyicilerimizi taniyarak ve durtUsel tepkiler yerine
bilincli tepkiler vermeyi 6grenerek, daha saygili ve destekleyici bir
dijital ortam insa edebiliriz. oodo
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¥l Onleme ve Miudahale Stratejileri

Siber Zorbalik ve Cevrim ici Tacize Karsi Stratejiler

Senaryo I: Bir Arkadasinizin Grup Sohbetinde Hakkinizda Pasif-
Agresif Bir Yorum Paylasmasi

Etkisi: Utanma, hayal kirikligi veya grup icinde catismaya yol
acabilir.

Strateji: Sakin sekilde yanit verin ya da yorumu 6zel olarak
acikliga kavusturun. Durumu grup ortaminda buyutmekten
kacinin.

Senaryo 2: Cevrim ici Olarak Paylastiginiz Bir Kisisel Gériise
Sert Elestiri Aimak

Etkisi: Kendinden sUphe etme ya da gorus ifade etmede
cekingenlige neden olabilir.

Strateji: Yapici elestirilerle siber zorbaligi ayirt etmeyi égrenin.
Hakaret iceren yorumlar varsa bunlari bildirin ve icerik filtreleme
ayarlarini 6zellestirin.

Senaryo 3: Bir Is Arkadasinizin Onemli Bir E-posta
Yazismasina Sizi Dahil Etmemesi

Etkisi: Dislanmislik hissi veya profesyonel acidan dezavantaj
yasama durumu olusturabilir.

Strateji: i1gili kisilerle nazikce iletisime gecerek surece dahil

edilmek istediginizi belirtin. Eger dislama kasitliysa, durumu IK
oodeo

veya bir yoneticiyle paylasarak cézUm arayin. q
T



¥l Onleme ve Miudahale Stratejileri

Siber Zorbalik ve Cevrim ici Tacize Karsi Stratejiler

Senaryo 4: Bir Takim Arkadasinin Son Teslim Tarihini
Kacirmasi ve is Yikunizian Artmasi

Etkisi: Stres, hayal kirikhidi ve olasi kirginliklara yol acar.

Strateji: Durumu profesyonel bir sekilde ele alin, gerekirse
yardim teklif edin ve gelecekteki isbirlikleri icin net beklentiler
belirleyin.

Senaryo 5: Arkadaslarinizin Aralarinda Bir Saka Paylasmasi ve
Sizin Dislanmis Hissetmeniz

Etkisi: Sosyal dislanmislik ya da yalnizlik hissi olusabilir.

Strateji: Duruma varsayim yerine merakla yaklasin. Sohbete
katilmaya calisin veya duygularinizi acik bir sekilde ifade edin.
Senaryo 6: Yanhlishkla Mesaji Yanlis Bir Grup Sohbetine
Gondermek ve Utanmak

Etkisi: Kaygl ya da istenmeyen yanlis anlasilmalara neden olabilir.
Strateji: Hatanizi hemen kabul edin, mUumkunse mesaji silin ve

yanlis anlamalari esprili veya hafif bir dille acikhga kavusturun.

Y 13X )
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Onleme ve Mudahale Stratejileri

Cevrimici Tacizin Tirmanisi

e Hic bir cevrimici anlasmazhgin ne kadar hizli siber zorbaliga
donuUsebildigini fark ettiniz mi? Tek bir saldirgan yorum
veya tekrarlanan olumsuz etkilesimler, kalici duygusal ve
psikolojik zararlara yol acabilir.

e Kontrol altina alinmadiginda, kamuya aclk sekilde
utandirma, dislama, tehdit etme veya kisisel bilgilerin izinsiz
ifsasl (doxxing) gibi davranislar, diUsmanca bir ortam yaratir.
Bu tur eylemler, magdurlarda korku, kaygi ve sosyal geri
cekilmeye neden olurken ayni zamanda cevrimigci
topluluklardaki guveni de zedeler.

Birlikte Dustinelim:
e Neden cevrimici etkilesimler bazen saldirgan davranislari ve
siber zorbaligi tesvik eder?
e Siber zorbaligin bireyler ve dijital topluluklar Uzerindeki
etkileri nelerdir?
e Siber zorbaligli 6nlemek, mudahale etmek ve sonrasinda
toparlanmak icin etkili stratejiler nelerdir?




Onleme ve Mudahale Stratejileri

Grup Etkinligi: Siber Zorbaligi Belirleme ve Onleme

Katilimcilar kUcuk gruplara ayrilarak gercek hayattan ya da
varsayimsal siber zorbalik senaryolarini analiz edecek ve zarari
azaltmaya yonelik stratejileri tartisacaklardir. Her grup su
unsurlari belirleyecektir:

e Senaryodaki siber zorbalik bicimi

e Magdur ve topluluk Uzerindeki olasl kisa ve uzun vadeli

etkiler
e Durumu yatistirmak ve daha fazla zarari énlemek icin bir

mudahale plani




Onleme ve Mudahale Stratejileri

Ornek Senaryolar:

e Bir kamuya acik forumda tekrar eden, hedef alinmis
hakaretlere maruz kalmak.
e Bir cevrimici grup tartismasindan kasitl olarak dislanmak.
e Kisisel bilgilerin izinsiz sekilde paylasiimasi ya da “doxxing”
NCEEINELS
e Bir grup sohbetinde birinin zorbaliga ugramasina tanik
olmak ya da bu surece dahil olmak.
Farkindalik yaratarak, dijital empatiyi tesvik ederek ve proaktif
stratejileri hayata gecirerek; siber zorbaliga direnen, karsilikl
saygl ve sorumlulugu destekleyen daha guvenli ve kapsayici
bir dijital ortam olusturmak icin birlikte ¢alisabiliriz.




Yl Onleme ve Mudahale Stratejileri

Siber Zorbalik ve Cevrimici Tacizi Tanima ve Yanit Verme

Siber zorbalik ve cevrimicgi taciz orneklerini gruplarinizda
tartistiktan sonra, bu davranislarin etkileri ve olasi ¢6zUm yollari
GUzerine  dusUncelerinizi  paylasacaksiniz.  Ornedin  sdyle
diyebilirsiniz:
1.“Bu davranisin siber zorbalik kapsaminda oldugunu fark ettik
cUnku hedefe yonelik taciz, tekrar eden olumsuz etkilesimler
ve Kisiyi sindirme ya da zarar verme niyeti iceriyordu.”
2.5imdi siber zorbalik ve cevrimici tacizin bazi yaygin “tehlike
isaretlerini” birlikte tanimlayalim:
e Kisisel saldirilar: Bir bireyin fikirleri yerine dogrudan kendisini
hedef alan ifadeler.
e |Israrli olumsuz veya tehditkar dil: Korku, sikinti ya da zarar
verme amaci guden mesajlar.
e Yaniltici bilgi ya da kisisel bilgilerin yayilmasi: Birinin itibarini
zedelemek amaciyla yapilan paylasimlar.
e Dislayict davranislar: Bir kisinin kasith olarak cevrimici bir
tartismmadan ya da gruptan uzak tutulmasi.
e Anlasmazligi buUyuten mesajlar: Sorun c¢oézUmunu degil,
catismayi artirmayl amaclayan ifadeler.
e Tekrarlayan taciz, alay ya da tehdit: Birini susturmaya veya
geri cekilmeye zorlayan baskici davranislar.
Bu “tehlike isaretlerini” anlamak, zararl dijital davranislari fark
etmemizi ve magdurlari desteklemek, koétuye kullanimi
bildirmek ve herkes icin daha guvenli cevrimici alanlar yaratmak
icin proaktif adimlar atmamizi saglar.




Grup Etkinligi

Siber Zorbaliga ve Cevrimici Tacize Karsi Koymak icin Stratejiler
Uygulamak

Siber zorbalik ve cevrimici tacizin etkilerini ve uyari isaretlerini
inceledigimize gore, simdi bu zorluklarla basa cikmak ve daha
guvenli dijital ortamlar olusturmak icin kullanabilecegimiz
somut stratejilere odaklanalim. Bu yaklasimlar, siber zorbaligi
tanimaniza, etkili sekilde karsilik vermenize ve onlemenize
yardimci olacaktir.
Daha once tartistigimiz bazi senaryolara geri dénecegiz—siber
zorballk ya da c¢evrimici tacizin yasandigr durumlara—ve
asagidaki stratejileri uygulayacagiz:
1. Durumu Anlamak
e Kimler olaya dahil? Kim nasil etkileniyor?
e Olaydaki tum kisilerin bakis acilarini ve duygularini dasunun.
e Biri neden siber zorbaliga basvurmus olabilir? Bu davranis
magduru nasil etkiliyor?
2. Tirmanma Faktorlerini Belirlemek
e Hangi kelimeler, eylemler ya da dijital davranislar olayin
tirmanmasina neden oldu?
e Bu durum onceden onlenebilir miydi ya da farkli bir sekilde
ele alinabilir miydi?

e Cevrimici platformlarin yapisi ve topluluk kurallari bu tur

catismalari nasil etkiliyor? ® S ® o
IR



Grup Etkinligi

Siber Zorbaliga ve Cevrimici Tacize Karsi Koymak icin Stratejiler
Uygulamak

3. Olumlu Yanitlar Secmek
e Zararl azaltmak icin hangi gerginligi azaltma teknikleri
kullanilabilir?
e Sakin ve sayglli iletisim, dusmanca etkilesimlerin yerine nasil
gecebilir?
e Siber zorbaliga maruz kalan birini bildirmek, mudahale

etmek veya desteklemek icin hangi etkili yollar mevcuttur?

Grup Tartismasi ve Rol Oynama
e Her grup, bir senaryoyu analiz edecek ve bu stratejileri
kullanarak bir rol oynama calismasi gerceklestirecek. Bu,
siber zorbaligr dijital ortamlarda tanima, Oonleme ve
mudahale etme konularinda gercek yasam becerileri
gelistirmeye yardimci olacaktir.
e Cevrimici catismalari dusunerek ve dikkatli bir sekilde ele
almayi 6grenerek, saygl ve empatinin rehber oldugu, daha

saglikl ve kapsayici dijital topluluklar insa edebiliriz.




Sure: 15 Dakika

3Adm  Grup Etkinligi

Empati ve Pozitif iletisim Uygulamasi

Siber zorbalik, cevrimici taciz veya catismalar ortaya ciktiginda
ornegin  hedef alinan hakaretler, dislanma veya tirmanan
tartismalar gibi durumlarda etkili sekilde yanit vermeyi
ogrenmek cok onemlidir. Nasil ki sorun cozmeye mantikli
adimlarla yaklasiyorsak, cevrimici catismalari yonetmek ve daha
guvenli dijital alanlar olusturmak icin de belirli teknikler
kullanabiliriz.
Siber Zorbalik ve Cevrimici Catismalari Ele Almak icin U¢c Temel
Strateji
1. Dur ve Degerlendir
Tepki vermeden once duraklayin ve durumu degerlendirin.
Sunlari géz énunde bulundurun:
e Bu etkilesimde ne oluyor? Bu bir siber zorbalik 6rnegi mi
yoksa bir yanlis anlama mi?
e Su anda hangi duygulari hissediyorum ve bu duygular
yanitimi nasil etkileyebilir?
e Durumu tirmandirmak yerine nasil yatistirici bir sekilde yanit
verebilirim?
2. Bakis Acilarini Kabul Et
Tartismalarda farkli bakis acilarini anlamaya calisirken, yanit
vermeden oOnce diger kisinin niyetini dusunmek oénemlidir.
Empati, cevrimici gerginlikleri azaltmada kilit bir rol oynar. Yapici
yanit érnekleri sunlardir:
e “Bu konunun senin icin énemli oldugunu anliyorum. Gel
bunu saygili bir sekilde ele alalim.”
e “Sanirm birbirimizi yanlis anliyoruz noktalarimizi
netlestirebilir miyiz?”



Sure: 15 Dakika

3Adm  Grup Etkinligi

Empati ve Pozitif iletisim Uygulamasi

3. Saygil ve Cé6zum Odakl iletisimi Tercih Et

Duygusal tepkiler vermek ya da karsilik vermek yerine, saygil ve

c6zume odakli bir dil kullanin:

e Hakarete cevap vermek yerine: "“Bu konuyu konusmaya
acigim ama lutfen  konusmayl saygl cercevesinde
surdarelim.”

e Suclamak yerine: “Yanlis anlamanin nerede oldugunu
goéruyorum. Bundan sonra nasil ilerleyebiliriz?”

Grup Calismasi

KUcuk gruplar halinde, daha once tartistigimiz siber zorbalik
senaryolarint yeniden ele alin. Her senaryo icin asagidaki adimlari
izleyin:

e Ortaya cikan cevrimici tacizin tarunu belirleyin.

e Bu stratejilerin durumu daha da kotulestirmeden nasil
yardimci olabilecegini tartisin.

e Empati, saygl ve problem cdzmeyi iceren yapicl bir yanit

olusturun.




Sure: 15 Dakika
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Empati ve Pozitif iletisim Uygulamasi

Etkinlik Talimatlari:

Gruplarinizda, daha once verilen siber zorbalik ve cevrimici taciz
senaryolarini analiz edin ve asagidaki noktalari ele alan kisa bir
sunum hazirlayin:
1. Uyguladiginiz Stratejiler:
e Olayda yer alan herkesin bakis acilarini anlamaya odaklandiniz
mi??
e Zararli veya saldirgan dili nasil sakin ve saygill bir iletisimle
degistirdiniz?
e Durumu yatistirmak ve yapici bir ¢c6zUm saglamak i¢cin hangi
adimlarr attiniz?
2. Belirlediginiz Tehlike Sinyalleri (Kirmizi Bayraklar):
e Siber zorbaligin tirmanmasina hangi unsurlar katkida bulundu?
(or. kisisel saldirilar, aleni utandirma, dislama, yanlis bilgi yayma)
e Bu davranis neden zararliydi ve olaya karisanlar Uzerinde olasi
duygusal etkileri neler olabilir?



T cru ki

Siber Zorbalik ve Cevrimici Tacizle Micadele

3. Onerdiginiz C6zuim ve Etkisi:

e Grubunuz hangi ¢6zUmu Oonerdi ve bu ¢o6zUm c¢evrimici
catismanin temel nedenini nasil ele aliyor?

e Bu yaklasim, daha guvenli ve daha empatik bir dijital ortamin
olusmasina nasil katki saglar?

Yansitici Sorular:

e Bu stratejileri gercek cevrimici etkilesimlerde uygulamak, daha
saglikli dijital iletisim aliskanliklari olusturmaniza nasil yardimci
olabilir?

¢ MUdahale ve duygusal duzenleme becerilerinin siber zorbaliga
etkili sekilde yanit vermedeki roll hakkinda ne 6grendiniz?

Etkinlik Talimati:

Gruplarinizda, daha 6nce verilen siber zorbalilk ve cevrimici taciz
senaryolarini analiz edin ve asagidaki noktalari ele alan kisa bir
sunum hazirlayin:

1. Uyguladiginiz Stratejiler:

e Olayda yer alan herkesin bakis acilarini anlamaya odaklandiniz
mi??

e Zararh veya saldirgan dili nasil sakin, saygili bir iletisimle
degistirdiniz?



T cru ki

Siber Zorbalik ve Cevrimici Tacizle Micadele

2. Belirlediginiz Tehlike Sinyalleri (Kirmizi Bayraklar):

e Siber zorbaligin tirmanmasina hangi unsurlar katkida bulundu?
(orn. kisisel saldirilar, alenen utandirma, dislama, yanlis bilgi
yayma)

e Bu davranis neden zararlidir ve ilgili kisiler Uzerinde potansiyel
duygusal etkisi nedir?

3. Onerdiginiz C6ziim ve Etkisi:

e Grubunuz hangi ¢6zUmUu Oonerdi ve bu ¢ozUm c¢evrimici
catismanin temel nedenini nasil ele aliyor?

e Bu yaklasim daha guvenli ve daha empatik bir dijital ortamin
olusmasina nasil katki saglar?

Yansitici Sorular:

e Bu stratejileri gercek cevrimici etkilesimlerde uygulamak, daha
saglikli dijital iletisim aliskanliklari olusturmaniza nasil yardimci
olabilir?

¢ MUdahale ve duygusal duzenleme becerilerinin siber zorbaliga
etkili sekilde yanit vermedeki roll hakkinda ne 6grendiniz?



(] ®
Yansima ve Temel Cikarimlar o o

Temel Cikarimlar: Daha Guvenli ve Saygili Cevrimigi Alanlar
Olusturmak

Bugunku oturumu sonlandirmadan &once, siber zorbalik ve
cevrimici tacizi tanima, onleme ve yanit verme konusunda ele
aldigimiz strateji ve beceriler Uzerine kisaca dusunelim.

Herkese bir soru:

e Daha &nce siber zorballk ya da cevrimici tacize maruz
kaldiginiz ya da tanik oldugunuz bir zamani hatirliyor
musunuz?

e Bu deneyim sizi nasil etkiledi ve bugun ogrendigimiz
stratejiler, benzer durumlarla gelecekte daha etkili sekilde
basa cikmaniza nasil yardimci olabilir?

Paylasmak isteyenler icin, asagidaki  kilit noktalarda

duUsUncelerinizi aktarmanizi rica ediyorum:;

1. Stratejilerin Pratik Uygulamasi

e Bugln o&grendiginiz  ve cevrimici etkilesimlerinizde
uygulamayi planladiginiz bir strateji ya da fikir nedir?

e Zararli cevrimici davranislari nasil proaktif bir sekilde
taniyabilir ve bunlara nasil yanit verebilirsiniz?

2. Olumlu Cevrimici Ortamlar Yaratmak

e Dijital empati, dikkatli iletisim ve saygili etkilesim uygulamalk,
daha guvenli ve kapsayici bir cevrimici alan olusturulmasina
nasil katki saglar?

e Cevrimici tacizi engellemek ve yapict tartismalari tesvik
etmek icin her birimizin Ustlenebilecegdi rol nedir?



(] ®
Yansima ve Temel Cikarimlar o o

Iste bugUn siber zorbaligi ve cevrimici tacizi 6nleme ve bunlara
yanit verme konusunda 6grendigimiz temel stratejilerin 6zeti:

1. Tepki Vermeden Once Dur ve Degerlendir
e Yanit vermeden once durup durumu degerlendirmek
onemlidir.
e Sakin ve dusUnceli bir yaklasim, catismalarin zararli bir hale
gelmesini 6nleyebilir.
e Kendinize su soruyu sorun: “Verdigim yanit ¢c6zum uretmeye
mi hizmet ediyor, yoksa catismayr mi koéruklayor?”
2. Dijital Empati Uygula
e Karsl tarafin bakis acisini ve duygularini anlamaya calisin.
e Onlarin niyetlerini ve olasi hayal kirikliklarint fark etmek,
gerilimi azaltmaya yardimci olabilir.
e Misilleme yerine sefkatli ve yapici bir iletisim kurun.
3. Saygili ve Coziime Odakli iletisimi Secin
e Yargilayici, kiskirtici ya da olumsuz bir dil kullanmaktan
kacinin.
e Tepkisel ifadeler yerine, pozitif ve ¢cézUm odakll cumlelerle
anlamli tartismalari tesvik edin.
e Ornek: Saldirgan bir yoruma karsilik vermek yerine, sunu
soyleyin: “Bu konuyu saygili bir sekilde ele alalim ve bir ¢c6zUm
bulalim.”



o ®
Yansima ve Temel Cikarimlar o o
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4. Siber Zorbalik icin Uyari isaretlerini Tani
Zararh dijital davranislarin farkinda olun. Bunlar sunlari icerebilir:
e Kisisel saldirilar veya hedef alinan taciz,
e Yaniltici bilgi yaymak veya kisileri dislamalk,
e Alenen utandirma veya tekrarlayan saldirgan yorumlar.
e Bu isaretleri erken fark etmek, daha hizli mudahale

edilmesini ve destek sunulmasini saglar.

5. Olumlu Dijital Vatandashgi Tesvik Et
e« Ornek olarak liderlik edin cevrimici etkilesimlerde nazik,
sayglll ve kapsayici olun.

e Zararli davranislara karsi sesinizi yukseltin ve siber zorbaliktan
etkilenenleri destekleyin.

e Aclk, saygilll diyalogu tesvik eden ve toksik tutumlari

reddeden bir topluluk olusturun.




Genclik calisanlari, egitimciler ve
ogretmenlere yonelik yonergeler

Hedef:

Bu ders, genclik calisanlar, egitimciler ve o6gretmenlerin
katilimcilara siber zorbalilk ve cevrimici taciz dinamiklerini
anlamalarinda rehberlik etmelerine yardimci olmak Uzere
tasarlanmistir. Odak noktalari:

e Siber zorbalik davranislarini ve uyari isaretlerini tanimalk,

» Cevrimici tacizin duygusal ve sosyal etkilerini kavramak,

o« Onleme, mudahale ve vyapicl dijital etkilesim stratejileri
gelistirmek.

o Etkilesimli tartismalar, gercek yasam senaryolari ve uygulamali
egzersizler araciliiyla, katilimcilar daha guvenli ve saygili
cevrimici etkilesimleri nasil gelistireceklerini 6greneceklerdir.

Gerekli Materyaller:

» Projeksiyon cihazi ve ekran (ana kavramlarin ve gercek dunya
orneklerinin sunumu icin)

 Hoparlorler (video vaka calismalari veya kayith senaryolarin
oynatilmasi icin)

e Siber zorbaligi dnleme stratejilerini iceren el brosurleri (dijital
vatandaslik, bildirim mekanizmalari ve mudahale tekniklerine
dair ipuclari)

e Senaryo yansitma kartlari (siber zorbalik vakalari ve ¢ézum
stratejileri Uzerine grup tartismalariicin)

» Defter veya kagit (kisisel yansitma ve eylem planlariigin)

o Kalemler (gunluk tutma ve etkinlik cevaplari icin)

o Keceli kalemler veya cikartmalar (zararli cevrimici davranislari ve
yanit stratejilerini tanimlamak ve kategorize etmek icin)



1 Adim: Siber Zorbaligi ve Etkisini Anlamak (5 dk)

Karsilama ve Giris

Katilimcilari icten bir sekilde karsilayarak destekleyici ve acik bir
ortam olusturun. Oturumun amacini tanitin:

» Siber zorbalik ve cevrimici tacizi anlamalk,

» Bu davranislarin bireyler ve topluluklar Gzerindeki duygusal ve
psikolojik etkilerini kesfetmek,

e Tanima, 6nleme ve etkili mudahale stratejilerini tartismak.
Oturumun yapisini kisaca aciklayin ve tartismayi baslatmak Uzere
bir video kaynagi tanitin.

Video Gosterimi

Onerilen Video: ‘TikTok vildizlari Charli ve Dixie D'Amelio” (Bu
video YouTube gibi platformlarda veya egitim kaynaklarinda
bulunabilir.)

Alternatif Dil Kaynaklari (6 dilde mevcuttur):

« italyanca: Dijital glvenlik ve siber zorbalik farkindaligina dair
materyaller icin Media Education Foundation web sitesini
ziyaret edin.

 Yunanca: Cevrimici guvenlik ve mudahale stratejileri Uzerine
kaynaklar icin Yunanistan GuUvenli internet Merkezi'ni
inceleyin.

e Macarca: Duygusal zeka ve 0©Oz-duzenleme becerileri
gelistirmeye yonelik araclar icin Macaristan Guvenli internet
Programi’'na basvurun.

» Lehcge: Dijital iyilik hali ve sorumlu cevrimici davranis hakkinda
eqgitim icerikleri icin NASK kaynaklarini kullanin.

o Turkge: BTK'nin GuUvenli internet Kaynaklar’ndan siber
zorbaligi onleme ve bildirim mekanizmalarini anlamaya
yonelik materyaller edinin.

« ispanyolca: Dijital empatiyi ve cevrimici sayglyl tesvik eden
PantallasAmigas videolarini degerlendirin,



https://www.youtube.com/watch?v=-jFYPyC9n_0&t=57s

1 Adim: Siber Zorbaligi ve Etkisini Anlamak (5 dk)

Videonun Amacini Aciklayin

Videoyu tanitirken, siber zorbaligi tanimanin, dnlemenin ve etkili
bir sekilde mudahale etmenin dnemini vurguladigini aciklayin.
Katilimcilardan su konular Uzerine dusunmelerini isteyin:

e Yanit vermeden once durup dusunmek veya bir magdura
destek olmak gibi kucuk eylemlerin nasil buyuk farklar
yaratabilecedi,

o Dijital alanlarin olumlu iletisim ve bilin¢cli mudahaleyle nasil
daha guvenli hale getirilebilecegi.

Temel Tartisma Noktalar::

e Cevrimici taciz ve siber zorbalik bireyleri ve grup dinamiklerini
nasil etkiler?

e Tekrarlanan cevrimici saldirilarin  duygusal ve psikolojik
sonuclari nelerdir?

o Etkin muUdahale stratejileri — 6rnegin aktif seyirci davranislari
ve dijital empati daha guvenli dijital ortamlarin olusmasina
nasil katki saglar?



2 Adim: Onleme ve Miidahale Stratejileri (15 dakika)

Etkinlik: Siber Zorbalik ve Cevrimici Taciz Senaryolarinin Analizi
Katilimcilar, gercek hayattan alinmis siber zorbalik ve cevrimici
taciz vakalarini inceleyecektir. Grup tartismalari yoluyla, bu
senaryolarin bireyler ve topluluklar Uzerindeki etkilerini analiz
edecek ve etkili dnleme ile mudahale stratejileri dnereceklerdir.
Talimatlar:
1. Senaryo Dagitimi
Siber Zorbalik Senaryo Kartlarini kucuk gruplara dagitin. Her grup
kendilerine verilen bir senaryoyu analiz edecektir. Ornedin:
« “Bir Arkadasiniz Sosyal Medyada Size Yoénelik incitici veya Alayci
Bir Yorum Paylasiyor”
« “Ozel Bir Mesaj Kamuya Acik Hale Getiriliyor ve Bu, Cevrimici
Utandirmaya Yol Aciyor”
e “Bir Grup Sohbeti Birini Haric Tutuyor ve Hakkinda Yaniltici
Bilgiler Yayiliyor”
2. Grup Tartismasi
Gruplari, kendilerine atanan senaryoyu su basliklar altinda analiz
etmeye yonlendirin:
o Zararli Davranislarin Belirlenmesi
* Bu senaryoda hangi siber zorbalik taktikleri goérulUyor? (6rnegin:

dislama, kamu dnunde utandirma, yanlis bilgi yayma, tehditler)



2 Adim: Onleme ve Miidahale Stratejileri (15 dakika)

Birey Uzerindeki Etkisi:
e Bu durum zihinsel saglik ya da duygusal iyi olus Uzerinde nasil
bir etki yaratabilir?
 Magdur acisindan kisa ve uzun vadeli sonuclari nelerdir?
Daha Genis Sosyal Etkiler:
e Bu durum grup dinamikleri, arkadasliklar veya cevrimici
topluluklar acisindan ne gibi sonuclara yol acabilir?
Yapici Stratejiler:
e Bu durumu c¢bzmek ve zarari onlemek icin bireyler, izleyiciler
veya cevrimici platformlar ne gibi adimlar atabilir?
e Bildirim mekanizmalari, destekleyici mudahaleler ve dijital

empati, daha fazla zararin 6nlenmesine nasil katki saglayabilir?



2 Adim

Onleme ve Midahale Stratejileri (15 dakika)

3. Paylasim ve Tartisma
Her grup analizini sunar ve asagidaki konulara odaklanir:
e Dahil olan siber zorbalik davranislari,
e Bireyler ve dijital ortam Uzerindeki etkileri,
« Mudahale etmek ve tirmanmayl onlemek icin uygulanabilir
stratejiler.
Kapanis Tartismasi icin Rehber Sorular:
e Zararli cevrim ici davranislari tanimanin, siber zorbaligin
onlenmesindeki 6nemi nedir?
e Cevap verilmeden birakilan cevrim ici taciz nasil daha da
kotulesebilir?
 Empati, mudahale ve sorumlu dijital iletisimin bu sUrecteki rolu
nedir?
4. Yansitici Sorular
e Siber zorbalik davranislarint tanimlamak, gercek yasamda
cevrim i¢ci durumlarda harekete gecmemize nasil yardimci
olabilir?
» Daha kapsayici ve saygil dijital ortamlar olusturmak icin hangi
adimlari atabiliriz?

Bu oturumun sonunda katilimcilar, cevrim i¢ci ortamlarda siber
zorbaligr tanima, onleme ve mudahale etme konusunda
uygulanabilir stratejilere sahip olacaklardir.



2 Adim: Onleme ve Miidahale Stratejileri (15 dakika)

Etkinlik: Siber Zorbalik Senaryosu Analizi
Katilimcilar, gercek hayattan alinmis siber zorbalik senaryolarini
inceleyecek ve bu davranislarin bireyler ve cevrim ici topluluklar
uzerindeki etkilerini degerlendireceklerdir. Amac:
» Farkli siber zorbalik ve cevrim ici taciz turlerini anlamalk,
e Bu davranislarin bireylerin duygusal iyi oluslari Uzerindeki
etkisini kesfetmek,
e Cevrim ic¢i zararlari onlemeye ve yanitlamaya yonelik etKkili
stratejiler gelistirmektir.
Senaryo ve Analiz ipuclan
Bir Arkadasiniz Sosyal Medyada Size Yonelik Kiricl ya da Alayci Bir
Yorum Paylasiyor
Degerlendirme ipuclar:
e Yorumun tonu ve niyetini belirleyin. Bu yorum provoke etmek,
kUcuk dustrmek ya da dislamak amaciyla mi yazildi?
 Bu davranis kamuoyuna acik bir utandirma, sosyal dislama ya
da cevrim ici zorbalik kapsamina giriyor mu?
Etkili Analiz:
» Acikca alay edilmenin ya da asagilanmanin glven ve arkadaslik
iliskilerine nasil zarar verebilecegini tartisin.
 Bu davranisin bireyin 6z saygisi Uzerindeki etkilerini ve toksik

bir cevrim ici ortam yaratma riskini analiz edin.



Onleme ve Miudahale Stratejileri (15 dakika)

Etkinlik: Siber Zorbalik Senaryosu Analizi
Cevrim Ici Paylasilan Kisisel Bir Goruse Yoénelik Sert ve Yapicl
Olmayan Elestiriler Almak
Degerlendirme ipug:larlz
e Elestirinin yapici bir geri bildirim mi yoksa kisisel saldiri mi
oldugunu belirleyin.
e Kullanilan dil, ton ve niyetin cevrim ici tartismalari nasil
etkiledigini tartisin.
Etki Analizi:
e Sert elestirilerin bireyleri goéruslerini paylasmaktan nasil
alikoyabilecedini ve oto sansure neden olabilecegini inceleyin.
e Olumsuz yorum bolumlerinin ruh saglhgi ve ¢cevrim ici katilim
uzerindeki etkilerini arastirin.
Degerlendirme ipugclart:
e Dislanmanin kasith mi yoksa kazara mi gerceklestigini
degerlendirin. Yanlis anlamalar nasil giderilebilir?
e Cevrim ici ortamlarda sosyal dislanmaya neden olan dijital
davranislari tartisin.



Onleme ve Miudahale Stratejileri (15 dakika)
Etkinlik: Siber Zorbalik Senaryosu Analizi

Etki Analizi:

e Dislanmanin bireyler Uzerindeki duygusal etkisini analiz edin;
izolasyon veya yabancilasma gibi hisleri degerlendirin.

o Kapsayici iletisimin c¢evrim ici ve isyeri iliskilerini nasil
guclendirebilecegini kesfedin.

Tartisma ve Yansitma

Her grup analizini sunar ve su noktalar Uzerinde durur:
e Siber zorbalik davranisinin nasil tirmandigi.

Son Yansitma Sorulari:

e Bu siber zorbalik davranislarini tanimak, gercek dijital
etkilesimlerde daha etkili sekilde nasil yanit vermemize
yardimci olabilir?

o« Daha guvenli ve kapsayici ¢cevrim ici alanlar olusturmak ic¢in
hangi adimlari atabiliriz?



3 Adim: Grup Etkinligi (15 Dakika)

Siber Zorbaliga Karsi Koyma
Talimatlar:
o Katilimcilari ki¢cuk gruplara ayirin ve her gruba bir senaryo verin.
» Duygusal tetikleyiciler, catismanin tirmanisi ve ¢6zum
stratejileriyle ilgili temel noktalari kullanarak tartismalarini
saglayin.
e Her grup, yapici ¢c6zum onerilerine odaklanarak bulgularini sunar.
Amag:
Bu etkinlik, katilimcilarin zararli cevrim ici etkilesimleri tanimasini,
duygusal tepkilerini duzenlemesini ve saygili dijital iletisimi tesvik
etmesini amaclar.
Senaryo 1: Grup Sohbetinde Pasif-Agresif Yorum
Bir ekip bir proje Gzerinde calisiyor. Uyelerden biri sdyle yazar: "is
yapllirken ortadan kaybolan insanlar olmasi harika!" Bir diger Uye yanit
verir: "Affedersin? Surekli ¢alisiyorum. Suclamadan énce bir kontrol et
istersen." Sohbet gerginlesir, diger Uyeler sessiz kalir.
Tartisma Sorulari:

e ilk yorum hangi duygulari tetiklemis olabilir?

e Uslup ve kelime secimi durumu nasil tirmandirdi?

e Daha yapici bir yanit catismayi nasil dnleyebilirdi?



3 Adim: Grup Etkinligi (15 Dakika)
Siber Zorbaliga Karsi Koyma

Senaryo 2: Yaratici Bir Fikrin Sert Elestirisi
Cevrim ici bir beyin firtinasi oturumunda, bir katilimci bir fikir paylasir.
Bir digeri yanit verir: "Bu hic gercekci degil. ise yaramaz."

Orijinal paylasimi yapan Kisi séyle tepki verir: "O zaman her seyi sen
yap istersen!" Tartisma durur.
Tartisma Sorulari:

» Geri bildirim daha destekleyici sekilde nasil ifade edilebilirdi?

e Bu dogrudan reddedilmenin duygusal etkisi ne olabilir?

o Pozitif ve acik fikir paylasimini tesvik eden stratejiler nelerdir?

Senaryo 3: Grup Sohbetinden Dislanma
Bir grup sohbetinde yaklasan bir proje tartisiimaktadir. Bir ekip Uyesi
konusmaya dahil edilmedigini fark eder. Daha sonra, katki sunmadan
bir karar alindigini gorur. Konuyla ilgili sordugunda biri su cevabil verir:
"Senin ilgilenmeyecegini varsaydik."
Tartisma Sorulari:

e Dijital ortamlarda yasanan dislanma, ekip dinamiklerini nasil

etkiler?
» Dislanan kisi nasil hissedebilir ve nasil bir tepki verebilir?

« Daha kapsayici ve acik iletisim saglamak icin hangi adimlar

atilabilir? : >



4 Adim: Yansitma ve Temel Cikarimlar

Grup Paylasimi ve Yansitma
Grup Sunumlari
Her gruptan, daha énce tartisilan siber zorbalik senaryolari Uzerine
kisa bir analiz sunmalari istenir. Asagidaki konular Uzerine
dusunmeleri tesvik edilir:
e Cevrim ic¢i taciz turlerini ve catismay! tirmandiran unsurlari
tanimak konusunda neler 6grendiler?
o Farkli tepki stratejileri catismalari nasil yatistirabilir ve zarari nasil
onleyebilir?
e Dijital ortamlarda saygl ve kapsayiciligi tesvik etmenin yollari
nelerdir?

Yansitma Sorulari
e Siber zorbalik davranislarini belirlemek ve ele almak konusunda
en zorlayicl kisim neydi?
 Bu etkinlik, cevrim ici catismalari ele alma konusundaki bakis
acinizi nasil degistirdi?

» Dijital etkilesimleri daha yapicl ve saygill hale getirmek icin hangi
stratejileri uygulayabilirsiniz?



4 Adim: Yansitma ve Temel Cikarimlar
Grup Paylasimi ve Yansitma

Temel Cikarimlar
e Siber zorbalik davranislarini ve bunlarin duygusal ve sosyal
etkilerini tanimak.
o Catismalar tirmandirmamak icin tepki vermeden oénce durup
dusunmek.
e Cevrim ici guvenligi tesvik etmek icin empati, aktif dinleme ve
sakin iletisim kullanmak.

Kapanis Dusuinceleri
o Katilimcilara katkilari ve anlamli tartismalari icin tesekkur edin.
e Sorumlu dijital iletisim uygulamanin yalnizca c¢evrim ici
etkilesimleri iyilestirmekle kalmayip, ayni zamanda daha guvenli
ve kapsayicl topluluklarin olusmasina katki sagladigini hatirlatin.



Takip ve Oz-Yansitma Etkinlikleri

Cevrim ici Davranis Uzerine Yansitma

Katilimcilari hafta boyunca kendi cevrim ici etkilesimlerini ve
baskalarinin davranislarini gézlemlemeye tesvik edin. Siber zorbalik
veya tacize taniklik ettikleri ya da mudahale ettikleri durumlari not
almalarini isteyin. Verdikleri tepkilerin ne derece etkili oldugunu
degerlendirmelerini saglayin.

Guvenilir Bir Kisiyle Paylasim
o Katilimcilardan siber zorbalikla mucadeleye dair farkindaliklarini
bir aile Uyesi, arkadas veya mentor ile paylasmalarini isteyin.
Saygill iletisimi tesvik etmek ve magdurlari desteklemek icin
uygulanabilecek stratejiler hakkinda konusmalarini tesvik edin.

Ogretmenler icin ipuclar

e Zaman Yonetimi — Tartismalari konuya odakli tutarak surenin
verimli kullanilmasini saglayin.

o Katilimi Tesvik Edin — Acik paylasimlarin yapilabilecegi guvenli ve
destekleyici bir ortam olusturun.

o Uyarlanabilirlik — Dijital (forumlar, cevrim ici tartismalar) ve
analog (gunluk yazimi, grup sohbetleri) yontemleri birlikte
kullanin.

o Olumlu Cevrim ici Davranisi Modelleyin — Tartismalarda saygili
iletisim ve dijital empati 6rnekleri sunarak rol model olun.



Avrupa Parlamentosu

European Parliament

Avrupa Parlamentosu
tarafindan  yayinlanan  bu
calisma, sosyal medyanin
kadinlari ve kiz cocuklarin
nasil etkiledigini inceleyerek
olumsuz beden imajl ve
cevrimici taciz gibi konular
vurguluyor.

LINK

UNESCO

UNESCO, egitim, sanat, bilim ve kultur
alanlarinda uluslararasi is birligi yoluyla
barisi tesvik etmektedir. Yeni bir rapor,
dijital teknolojilerin 6grenmeyi destekleme
potansiyeline dikkat cekerken, gizliligin
inlali, dikkat daginikligi ve siber zorbalik
gibi risklere de isaret etmektedir. Raporda
ayrica, sosyal medyanin toplumsal cinsiyet
kaliplarini pekistirdigi ve bunun ozellikle
kiz cocuklarinin iyi olma halleri ile kariyer
tercihlerini olumsuz etkiledigi
vurgulanmaktadir.

LINK


https://www.unesco.org/gem-report/en/articles/new-unesco-report-warns-social-media-affects-girls-well-being-learning-and-career-choices
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1. Asagidakilerden hangisi yaygin bir siber zorbalik bicimidir?
A) Sosyal medyada olumlu geri bildirimler gondermek.

B) Birini cevrim ici bir gruptan dislamak.

C) Olumsuz yorumlari cevrim ici ortamda gérmezden gelmek.
D) Dijital ortamlarda baskalarina destek olmak.

2. Siber zorbalikla etkili bir sekilde basa ¢cikmanin ilk adimi nedir?
A) Saldirganla yuzlesmek icin hemen tepki vermek.

B) Durumu tamamen gérmezden gelmek.

C) Zararli cevrim ici davranislari tanimak ve tespit etmek.

D) Sosyal medyadan tamamen uzak durmalk.

3. Seyirciler (izleyiciler) siber zorbaligin 6nlenmesinde nasil bir rol
oynayabilir?

A) Durumu gdérmezden gelip sessiz kalarak.

B) Zararl davranisa katilarak.

C) Zararh etkilesimleri bildirerek ve magdura destek olarak.

D) Daha fazla catismayi tesvik ederek.



4. Asagidakilerden hangisi siber zorbaliga karsi etkili bir yanit
stratejisidir?

A) Kendini savunmak icin ¢cevrim ici tartismalara girmek.

B)
C) Olumsuz yorumlarla karsilik vermek.

D) Saldirgani kamuya acik sekilde utandirmak.

Zararli etkilesimleri bildirmek, engellemek ve uzaklasmak.

5. Dijital empati cevrim ici etkilesimlerde neden énemlidir?

A) Farkl bakis acilarini anlayarak catismalari artirdigi icin.

B) Bireylerin duygularini daha saldirgan bir sekilde ifade etmesini
sagladigiicin.

C) Daha guvenli ve saygili bir dijital ortam olusturdugu icin.

D) insanlarin cevrim ici sorunlarla yUzlesmekten kacinmasini
tesvik ettigi icin.



CEVAPLAR

Soru 1: B
Soru 2: C
Soru 3. C
Soru 4. B
Soru 5. C
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