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Idétartam: 40 perc

5.1. lecke

Bevezetés a kiberbiztonsag
alapjaiba

Célok:

o A kiberbiztonsag alapfogalmainak vildagos megértése, beleértve az
olyan kulcsszavakat, mint a fenyegetések, sebezhetéségek és
kockazatok.

e Az olyan elterjedt online fenyegetések azonositasa, mint az
adathalaszat, a rosszindulatu programok, a zsarolovirusok és a
szocialis manipulacidéval kapcsolatos tamadasok, és azok hatasanak
megértése.

e A potencialis kiberbiztonsagi incidensek azonositasara és kezelésére
iranyulo proaktiv gondolkodasmaod elédmozditasa.

FO Uzenet(ek):

o Akar maganszemeély, kisvallalkozas vagy globalis vallalat vagy, az
alapveto kiberbiztonsagi gyakorlatok ismerete elengedhetetlen a
digitalis labnyomod védelme érdekében.

e Az egyszerld megeldzd Iépések bevezetése jelentds idot, pénzt és
stresszt takarithat meg egy kibertamadas utani helyreallitashoz

képest.

ORATIPUSA:




Attekintés

A mai digitalis vilagban a kiberbiztonsag alapjainak megértése mar
nem opcionalis — hanem szukségszerlség. Ez a lecke bemutatja a
kiberbiztonsag alapelveit, a gyakori fenyegetéseket és az online
biztonsag fokozasanak gyakorlati modjait. Egyuttesen felfedezzuk,
hogyan védhetjuk meg a személyes és professzionalis digitalis

eszkozoket, el6segitve a kibertudatossag és -reziliencia kulturajat.

A workshop 4 lépésre tagolodik:

1. Bevezetés a kiberbiztonsag alapjaiba (15 perc)

2: Gyakori kiberfenyegetések azonositasa (10 perc)

3. Kiberbiztonsagi stratégiak a legjobb gyakorlatokhoz (10 perc)

4. 7aro reflexio és a legfontosabb tanulsagok (5 perc)



.iépés  Bevezetés a kiberbiztonsag alapjaiba

Kezdjuk egy rovid videdval, amely bemutatja a kiberbiztonsag
fogalmat. Mindennapi életunkben folyamatosan hasznalunk
digitalis eszkdzdket, de vajon milyen gyakran allunk meg, hogy
elgondolkodjunk azok biztonsagan? A kiberbiztonsag
elengedhetetlen ahhoz, hogy biztonsagban tudjuk magunkat
és személyes adatainkat a digitalis vildagban. Ma belemerulunk a
kiberbiztonsag alapjaiba, és megvizsgaljuk, miért olyan fontos.

Nézzik meg egylutt ezt a videét

Most, hogy megnéztiik a videét, beszéljink a kovetkezokrol:
e Mitldnt fel neked a kiberbiztonsaggal kapcsolatban a
videbban?
« Miért gondolod, hogy a kiberbiztonsag fontos a mindennapi
életunkben?



https://youtu.be/5k24We8pED8

Bevezetés a kiberbiztonsag alapjaiba

A kiberbiztonsag nem csak a rendszerek védelmérdl szol; a sajat
online viselkedésunk megértésérdl is. A digitalis eszkdzokkel
valo interakcionk maodja vagy erdsitheti a biztonsagunkat, vagy

sebezhetdveé tehet minket a fenyegetésekkel szemben.
Itt az ideje, hogy egy pillanatra elgondolkodj a digitalis életeden.

ird le a vdalaszokat a kévetkezd kérdésekre:
» Milyen gyakran gondolsz az online tevékenységeid
biztonsagara?
e Tudsz azonositani olyan szokasokat, amelyek

veszélyeztethetik a személyes adataidat?

Készulj fel a gondolataid megosztasara!
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Gyakori kiberfenyegetések azonositasa

Nézzuk meg kozelebbrdl, hogy milyen tipusu kiberfenyegetésekkel

talalkozhatunk.

Az internet egy hatalmas tér, tele lehet6ségekkel, de kockazatokkal is
jar. A kiberfenyegetések barkit, barhol célba vehetnek, ezért
elengedhetetlen megérteni a természetuket és hatasukat. Ebben a
lépésben megvizsgaljuk a kulonféle fenyegetéseket és azt, hogy azok
hogyan befolyasolhatnak minket.

Olvassatok el akévetkez6 cikket: Microsoft a kibervédelemrél

A cikk kiemeli:

e A KuUlonbozd tipusu kiberfenyegetéseket, beleértve az
adathalaszatot, a zsaroldvirusokat és a rosszindulatu programokat.
« Hogyan mukdédnek ezek a fenyegetések, és kiket céloznak meg.

o Példakat a karokra, amiket okozhatnak.



https://www.microsoft.com/hu-hu/security/business/security-101/what-is-cybersecurity

2.1epés Gyakori kiberfenyegetések azonositasa

A cikk elolvasasa utan gondold at a kovetkezbket:
e Melyik tipusu kiberfenyegetést talalta a leginkabb
aggasztonak, és miért?
e Te vagy egy ismeros tapasztalta mar ezeket a fenyegetéseket?
e Mit gondolsz, a fenyegetéseknek a megértése segithet

megelézni 6ket?

Irj le egy valos példat vagy forgatdokonyvet (lehet elképzelt is), ahol
a cikkben emlitett kiberfenyegetések egyike elé6fordulhat.
Készulj fel arra, hogy megoszd a példadat, és megvitasd a

csoporttal!



Kiberbiztonsagi stratégiak és legjobb
*1epes. gyakorlatok

Most pedig dsszpontositsunk arra, hogyan védhetjuk meg

magunkat online.

Mikozben a kiberfenyegetések folyamatosan fejlédnek, vannak
egyszeru és hatékony lépések, amelyeket megtehetUnk adataink
védelme és a biztonsag fenntartasa érdekében. A kiberbiztonsagi
legjobb gyakorlatok alkalmazasaval minimalizalhatjuk a

kockazatokat és biztonsagban maradhatunk digitalis életunkben.

A Kiberbiztonsag nem igényel halado technikai készségeket —
apro, szandékos tettek is nagy kulonbséget jelenthetnek a sajat

és adataid védelmében.




Kiberbiztonsagi stratégiak és legjobb
' gyakorlatok

IAlapvetéd biztonsagi szabalyok:

 Hozz |létre erds, egyedi jelszavakat, és rendszeresen cseréld dket.

e Engedélyezd a tébbfaktoros hitelesitést (MFA) a fokozott biztonsag
érdekében.

e Legyen ovatos a linkekkel és mellékletekkel, kUlondsen az ismeretlen
forrasbol szarmazokkal.

e Tartsd naprakészen a szoftvereket és az eszkdzoket a
sebezhet6ségek javitasa érdekében.

e Hasznalj biztonsagos Wi-Fi-kapcsolatokat, és lehetbség szerint

keruljd a nyilvanos halézatokat.

Feladat: Kiberbiztonsagi ellenérzélista
1. Iépés: Ertékeld a jelenlegi szokasaidatt
 Gondold at jelenlegi online viselkedésedet és szokasaidat. Vannak
olyan teruletek, ahol veszélynek teheted ki magad?
e Példa: ,Ugyanazt a jelszot hasznalom tébb fiokban is”
2. lépés: Terv létrehozasa
o Irj le egy megvaldsithato Iépést a fent felsorolt kulcsfogalmak
mindegyikéhez. Példaul:
e Erds jelszavak: ,Telepitek egy jelszokezelbt a biztonsagos jelszavak

generalasahoz és tarolasahoz” stb.




Kiberbiztonsagi stratégiak és legjobb
gyakoriatok

3. lépés

3. lépés: Csoportos megosztas
Oszd meg az egyik tervezett tevékenységedet egy partnereddel vagy
a csoporttal.
e Beszéljétek meg, hogy ezek a lépések hogyan segithetnek a
digitalis biztonsagotok javitasaban.
o Adjatok tippeket vagy javaslatokat egymasnak tovabbi, a

biztonsagot ndveld intézkedésekre

Zaro reflexios kérdés:
» Milyen szokast vagy stratégiat kezdhetsz el gyakorolni még ma,

hogy azonnal javitsd az online biztonsagodat?



4.1épés  Zaro gondolatok és tanulsagok

Befejezésul szanjunk egy percet arra, hogy atgondoljuk mindazt, amit
ebben a leckében tanultunk, és azt, hogy hogyan tudjuk ezt a tudast a

jovében felhasznalni.

Gondold at online szokasaidat — vannak-e olyan valtoztatasok,
amelyekre a mai beszélgetés utan Ugy érzed, hogy inspiraciot szeretnél
tenni? Ha igen, mi az elsé |épés, amit megteszel a kiberbiztonsagod
javitasa érdekében?

Most pedig gondold at, hogyan segithetink masokon. Milyen egyszeru
tippet vagy szokast osztanal meg ebbdl a workshopbdl egy baratoddal
vagy kollégaddal, hogy segits nekik biztonsagban maradni az

interneten?

K6széném mindenkinek az aktiv részvételt és a mai hasznos

hozzaszolasokat!
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e A kiberbiztonsag mindenkié. A fenyegetések megértése és a
legjobb gyakorlatok alkalmazasa segit nekunk biztonsagban
maradni az interneten.

e A kis Iépések nagy kulonbséget jelentenek. Az olyan
eszkdzok, mint a jelszokezelbk és a rendszeres frissitések,
jelentésen ndévelhetik a biztonsagot.

e Maradj tajékozott. A kiberfenyegetések folyamatosan
fejlédnek, ezért a legujabb tippek és eszkdzdk hasznalata
elengedhetetlen a hosszu tavu biztonsag érdekében.

e Légy proaktiv. Minél tobb biztonsagos szokast alakitasz ki,

annal biztonsagban leszel te — és a korulotted [évok is.




Utmutaté tanarok és trénerek
szamara

Célkitizés:

A lecke célja, hogy segitsen az oktatoknak és tanaroknak
felvértezni a fiatalokat alapvetd kiberbiztonsagi ismeretekkel.
lzgalmas beszélgetések, tevékenységek és reflexiok révén a
résztvevék megeértik a gyakori kiberfenyegetéseket, elsajatitjak
az online biztonsag legjobb gyakorlatait, és megvaldsithato
terveket készitenek a digitalis vildgban valdé védekezésre.

Szukséges anyagok:
e Internetkapcsolat videodlejatszashoz vagy cikkek
megtekintéséhez
e Projektor és vaszon
e Hangszordk
» Hozzaférés az ajanlott kiberbiztonsagi eszkdzokhdz
e Flipchart papir, tablafilcek
e Tollak vagy ceruzak
e Papirlapok



1. Iépés: Bevezetés a kiberbiztonsag alapjaiba (15 perc)

1. Kezdje egy ismerés példaval a résztvevék bevonasaval:
,Gondoljatok vissza, mikor hasznaltatok utoljara egy Uj alkalmazast
vagy latogattatok meg egy weboldalt. Elgondolkodtatok mar azon,
mennyire vannak biztonségban az adataitok?”

2. Emelje ki a kiberbiztonsag jelentéségét: Magyardzza el, hogy a
kiberbiztonsag nem csak az informatikai szakemberek szamara
fontos; a mai digitalis korban mindenki szamara kritikus fontossagu
készség. Hangsulyozza, hogy a kiberbiztonsag hogyan segit
megvédeni a személyes, szakmai és szervezeti informaciokat.

3. Vilagosan vazolja fel a foglalkozas céljait.
4. Tevékenység: Videodvetités és megbeszélés:

e Jatssza le a kiberbiztonsag alapjairdl szolo videodt (nézze meg_itt).
« A megtekintés utan tegyen fel iranyitd kérdéseket a résztvevoknek.

5. A videé utan vezessen beszélgetést:
e .Milepett meg leginkabb a kiberbiztonsagban?”
o ,Szerintetek a kiberbiztonsag mindenkinek fontos? Miért, vagy
miért nem?”
o Milyen kockazatokkal jar, ha nem figyelunk oda az online
biztonsagra?”


https://youtu.be/5k24We8pED8

1. Iépés: Bevezetés a kiberbiztonsag alapjaiba (15 perc)

6. Személyes reflexio: Kérje meg a résztvevoket, hogy szanjanak
néhany percet gondolataik leirasara:
e .Milyen gyakran gondolod at online tevékenységeinek biztonsagat?”
e Meg tudsz nevezni egy vagy két olyan szokast, amely
veszélyeztetheti a személyes adataidat?”
e ,Mit gondolsz, milyen valtoztatasokkal javithatnad online
biztonsagodat?”

7. A résztvevOk kiscsoportban osszak meg gondolataikat:
e 1. lehetéség: Ossz meg egy olyan szokast, amelyet kockazatosnak
tartasz, és kérj tanacsot a csoportodtol, hogyan lehetne javitani rajta.
e 2. lehet6ség: Beszéljétek meg, hogy tapasztaltatok-e vagy
hallottatok-e mar kiberfenyegetésrdl, és hogyan kezelték azt.

Ha a résztvevOk nem szeretnének csoportokban megosztani a
tapasztalataikat, engedje meg nekik, hogy leirjanak egy valtoztatast,
amelynek megvaldsitasara vallalkoznak, és névtelenul nyudjtsak be a
csoportvezetdnek késdbbi megbeszélés céljabdl.



2. lépés: Gyakori kiberfenyegetések azonositasa (10 perc)

1. Ossza meg a résztvevokkel a Microsoft kiberbiztonsaggal kapcsolatos
osszefoglald cikkének linkjét, vagy a szoveg nyomtatott valtozatat.
2. Adjon a résztvevéknek 5 percet, hogy elolvassdk és feljegyezzék a
leginkabb aggasztonak talalt veszélyeket, azok mukddésére és lehetséges
hatasara osszpontositva.
3. Megbeszélés:
Csoportos beszélgetés lebonyolitasa:

e Melyik kiberfenyegetést tartjatok a legaggasztébbnak, és miért?”

e Te wvagy valamelyik ismerdésdéd tapasztalta mar ezeket a

fenyegetéseket? Mi tortént?”

4. Szikség esetén egészitse ki a mondottakat
A beszélgetés gazdagitasa érdekében emeljen ki statisztikakat vagy
példakat, példaul adathalasz e-maileket vagy zsaroldvirus-tamadasokat.
Ezekkel érdemes elbre felkészulni.

5. Forgatokonyvek irasa:
Kérje meg a résztvevoket, hogy irjanak egy rovid, valds vagy hipotetikus
példat, amely egy kiberfenyegetéssel kapcsolatos, példaul:
e Adathalaszat: ,Egy csalard e-mail ravett valakit, hogy ossza meg a
fiokbejelentkezési adatait”
o Kartevé: ,Egy gyanus linkre kattintva virust toltottek le, ami zarolta a
fajlokat”
6. Mutassak be a forgatéokonyveket a csoportban, és vezessen
beszélgetést a kovetkezokrol:
e Miromlott el a forgatokdnyvben?”
e  Hogyan lehetett volna elkerulni a helyzetet?”
e Milyen megel6zé intézkedések segithettek volna?”
7. Opcionalisan kiegészitheti a beszélgetést azzal, hogy kiemeli a
valés megel6z6 stratégidkat az egyes fenyegetéstipusokra.


https://www.microsoft.com/hu-hu/security/business/security-101/what-is-cybersecurity

3. Iépés: Kiberbiztonsagi stratégiak a legjobb gyakorlatokhoz (10 perc)

1. A legjobb gyakorlatok attekintése:
Mutasson be egyszeri, hatékony stratégiakat:
e Hasznalj erds, egyedi jelszavakat.
Tobbtényezds hitelesités (MFA) engedélyezése.
Keruld a gyanus linkeket és mellékleteket.
Tartsd naprakészen a szoftvereket és az eszkozdket.
Hasznalj biztonsagos Wi-Fi-t vagy VPN-t.
Hasznaljon valds példakat vagy rovid bemutatokat az egyes stratégiak
hatasanak bemutatasara.

2. Biztonsagi eszko6zok: Ha lehetséges, mutassa be vagy magyarazza el a
Last Pass vagy a Bitfender alkalmazasat (az Eszkdzok pontban, a 21
oldalon talal réluk informaciot)

3. Tevékenység: kiberbiztonsagi ellendrzélista:

e Osszon ki egy egyszerU ellenérzélista-sablont, amelyen a felsorolt
stratégiak szerepelnek.

e Kérje meg a résztvevoket, hogy irjanak le egy-egy megvaldsithatd
lépést mindegyikhez. Példa: ,Engedélyezni fogom az MFA-t az e-
mailjeimben.”

o Osztdndzze a résztvevdket, hogy az egyszerl, azonnali cselekvésekre
osszpontositsanak, és szukség esetén segits tisztazni a |épéseket.

4. Csoportos megosztas:
e A résztvevbk megosztanak egy-egy lépést, amit meg szeretnének
tenni.
e Adjon gyors visszajelzést, és 0sztdndzze a parbeszédet a valtozasok
elényeirdl.
e Batoritsa a résztvevbket, hogy rendszeresen nézzék at az
ellendrzdélistajukat szokasaik frissitése érdekében.



4. lépés: Zaro reflexio és a legfontosabb tanulsagok (5 perc)
1. A tanultak megerésitése és alkalmazasa érdekében kérdezze meg a
résztvevoket:

e .Milyen szokast tervezel ma megvaltoztatni vagy elsajatitani?”

e ,Hogyan fogod megosztani masokkal a tanultakat?”

2. Csoportos megosztas:
Kérjen meg onként jelentkezbket, hogy osszak meg gondolataikat vagy egy
fontos tanulsagot.

3. Zaro uzenet:

Emlékeztesse a résztvevoket: A kiberbiztonsag mindenki felel6ssége. Apro,
tudatos |épések is nagy valtozast hozhatnak az online biztonsag
megdrzésében.”

Készonéom mindenkinek az aktiv részvételt, és buzditom 6ket az azonnali
cselekvésre.

Fobb tanulsagok:

Hangsulyozza a résztvevéknek, hogy a kiberbiztonsag egy olyan készség,
amelyre mindenkinek szuksége van, fuggetlenul a technikai szakértelmuktdél.
Hasznalja a lecke fébb pontjait annak kiemelésére, hogy a gyakori
fenyegetések megértése és a megeldzd intézkedések, példaul az erds
jelszavak hasznalata vagy az MFA engedélyezése hogyan csokkenthetik
drédmaian az online kockazatokat. Osztdondzze a résztvevdket arra, hogy
proaktiv gondolkodasmodot tanusitsanak egyszerd, elérhetdé célok
kitlzésével online szokasaik javitasa érdekében. Erdsitsse meg ezeket a
tanulsagokat tovabbi beszélgetések vagy tevékenységek révén, amelyek Ujra
atgondoljak ezeket a koncepcidokat, biztositva, hogy a résztvevok tovabbra is
éberek és motivaltak maradjanak az erds Kkiberbiztonsagi gyakorlatok
fenntartasa érdekében.



Utankovetés és otthoni tevékenységek

e Batoritsa a résztvevdket, hogy gyakoroljak a tanultakat online
tevékenységeik nyomon kovetésével a kdvetkezd héten.

e Azonosithatjak azokat a teruleteket, ahol a legsebezhetb6bbnek
érzik magukat, és minden nap egy Uj kiberbiztonsagi stratégiat
alkalmazhatnak.

» Ezenkivul javasold, hogy probaljanak ki olyan eszkdzdoket otthon,
mint a LastPass vagy a Bitdefender, és osszak meg
tapasztalataikat a csoporttal egy utdlagos foglalkozason.

Tippek tanaroknak:

e Integralja a kiberbiztonsagi témakat a mindennapi
beszélgetésekbe vagy o6rakba valds példak segitségével, amelyek
kapcsolddnak a diakok tapasztalataihoz, példaul a kdzosségi
média biztonsagahoz vagy a gyakori csalasokhoz. Hasznaljon
interaktiv modszereket, példaul csoportos beszélgetéseket vagy
szerepjaték-forgatdokdnyveket, hogy a téma lebilincsel6 és
gyakorlatias legyen.

« Rendszeresen ellendrizze a haladast, és nyudjtson tamogatast
az erds kiberbiztonsagi szokasok kialakitasanak fontossaganak
megerositéséhez.



LastPass

Bitdefender

i

Bitdefender

A LastPass egy hatékony jelszokezeld
eszkdz, amelyet a  kiberbiztonsag
fokozasara terveztek azaltal, hogy erds,
egyedi jelszavakat general és
biztonsagosan tarol minden online
fiokhoz. Kikuszoboli a tobb dsszetett
jelszd megjegyzésének szUuksegessegét
azaltal, hogy egy titkositott digitalis
trezorban tarolja oket, amelyhez csak
eqy f6 jelszoval lehet hozzaférni.

www.lastpass.com

A Bitdefender egy fejlett kiberbiztonsagi
eszkdz, amely atfogo véedelmet nyudjt a
rosszindulatu programok, az
adathalaszat, a zsarolovirusok és mas
online fenyegetések ellen. A robusztus
viruskeresd szoftvert intelligens
adathalaszat elleni intézkedésekkel
otvozi, igy tobbrétegl biztonsagot nyujt
szemeélyes és professzionalis hasznalatra.

www.bitdefender.com



https://www.lastpass.com/
https://www.bitdefender.com/
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1. Mi a kiberbiztonsag egyik f6 célja?

A. Annak biztositasa, hogy senki ne férhessen hozza engedély nélkul az
internethez

B. A vallalkozasok szamara a felhasznaldi  tevékenyséegek
megfigyelésének lehetdve tetele

C. Digitalis eszkozok véedelme a kockazatok és sebezhetdsegek
kezelésével

D. Ismeretlen feladoktol erkezd dsszes e-mail blokkolasa

2. Az alabbiak kozul melyik mutatja be a tobbtényezds hitelesités (MFA)
hasznalatat?

A. Bejelentkezés biztonsagi kérdés megvalaszolasaval

B. E-mail jelszd és egy biztonsagi mentési e-mail cim hasznalata a
helyreallitashoz

C. Jelszo kombinalasa a telefonra kuldott ideiglenes koddal

D. Jelszavak mentése titkositott fajlba a szamitdégepen

3. Miben kulonbozik az adathalaszat mas online fenyegetésektdl?

A. Felhasznaldi beavatkozas nélkuli, kozvetlen rendszerbe vald betorést
foglal magaban.

B. Megtévesztd taktikakat alkalmaz, hogy a felhasznaldkat bizalmas
informaciok megosztasara birja.

C. Fizikai eszkdzokon, peldaul USB-meghajtokon keresztul terjed.

D. Kizardlag ugy mukodik, hogy rosszindulatu programokat telepit a
szamitogépre



4. Hogyan javitja a szoftverfrissités a kiberbiztonsagot?

A.Javitja az alkalmazasok tervezéset és hasznalhatdsagat.

B. Csokkenti a feladatok végrehajtasat zavard hibak esélyét.

C. Bezarja a biztonsagi réseket, amelyeket a tamadok
kihasznalhatnak.

D. Jobb kompatibilitast tesz lehetdve a régebbi hardverekkel.

5. Miért elényods jelszokezelbt hasznalni?

A. Biztositja, hogy minden jelszava biztonsagi mentésre keruljon
egy megosztott szerveren.

B. Automatikusan kijelentkezteti Ont egy bedllitott idd elteltével.
C. Komplex jelszavakat hoz létre és biztonsagosan tarol minden
fiokhoz.

D. Ertesit, ha valaki engedély nélkul hozzafér az e-mailjeidhez



Megoldasok

1. kérdeés: C
2. kérdés: A
3. kérdés: B
4. kérdés: B
5. kérdeés: A
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