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Czas trwania: 40 minut

Lekcja 5.1

Wprowadzenie do podstaw
cyberbezpieczenstwa

Cele:

» Rozwiniecie wiedzy na temat podstawowych koncepcji
cyberbezpieczenstwa, w tym kluczowych pojec, takich jak
potencjalne zagrozenia, podatnosc i ryzyko.

e Indentyfikowanie powszechnych zagrozen internetowych,
takich jak phishing, ztosliwe oprogramowanie, ransomware,
ataki socjotechniczne, oraz zrozumienie ich wptywu.

e Wspieranie aktywnej postawy do identyfikowania
potencjalnych naruszen cyberbezpieczenstwa i reagowania na
nie.

Kluczowe przestanie:

e Niezaleznie od tego, czy jestes osobg fizyczng, mata firma, czy
globalnym przedsiebiorstwem, zrozumienie podstawowych
praktyk w zakresie cyberbezpieczenstwa jest niezbedne do
ochrony twojego sladu cyfrowego.

e Wdrozenie prostych krokéw zapobiegawczych moze

zaoszczedzi€ znaczng ilos¢ czasu, pieniedzy i stresu w

porownaniu z odzyskiwaniem danych po cyberataku.

RODZAJ LEKCII: ‘




I
Przeglad

lekc])

W dzisiejszym cyfrowym sSwiecie zrozumienie podstaw
cyberbezpieczenstwa nie jest juz opcjonalne - to koniecznosc. Ta
lekcja wprowadza w podstawowe zasady cyberbezpieczenstwa,
typowe zagrozenia i praktyczne sposoby na zwiekszenie
bezpieczenstwa online. Wspodlnie zbadamy, jak chronic¢ osobiste

I zawodowe zasoby cyfrowe, wspierajac kulture cyberswiadomosci

I odpornosci.

Warsztaty podzielone s3g na 4 etapy:

1: Wprowadzenie do podstaw cyberpezpieczenstwa (15 min)

2. Indentyfikacja typowych zagrozen cybernetycznych (10 min)
3. Strategie dotyczace najlepszych praktyk w zakresie
cyberbezpieczenstwa (10 min)

4. Podsumowanie i wnioski (5 min)



krok1  Wprowadzenie do podstaw
cyberbezpieczenstwa

Zacznijmy od krotkiego filmu, ktory wprowadza pojecie
cyberbezpieczenstwa. W naszym codziennym zyciu nieustannie
korzystamy z narzedzi cyfrowych, ale jak czesto zastanawiamy sie
nad ich bezpieczenstwem? Cyberbezpieczenstwo jest niezbedne
do zapewnienia bezpieczenstwa sobie i naszym danym osobowym
w cyfrowym swiecie. Dzisiaj zagtebimy sie w podstawy
cyberbezpieczenstwa i dowiemy sie, dlaczego jest ono tak wazne.

Obejrzyjmy razem ten film:
https://youtu.be/inWWhr5tnEA?si=PxplYyvjrFdLoo38

Po obejrzeniu filmu, przejdzmy do dyskus;ji:
1. Co wyrdzniato sie dla ciebie w tym filmie na temat
cyberbezpieczenstwa?
2.Dlaczego uwazasz, ze cyberbezpieczenstwo jest wazne w
naszym codziennym zyciu?



https://youtu.be/inWWhr5tnEA?si=Pxp1YyvjrFdLoo38

Wprowadzenie do podstaw
cyberbezpieczenstwa

Cyberbezpieczenstwo to nie tylko ochrona systemow; to takze
zrozumienie naszych witasnych zachowan online. Sposdéb, w jaki
wchodzimy w interakcje z narzedziami cyfrowymi, moze albo
wzmochic¢ nasze bezpieczenstwo, albo uczynic¢ nas podatnymi na

zagrozenia.
Poswiecmy chwile na refleksje nad swoim cyfrowym zyciem.
Zapisz odpowiedzi na nastepujace pytania:
1. Jak czesto myslisz o bezpieczenstwie swoich dziatan online?
2. Czy mozesz zidentyfikowac jakiekolwiek nawyki, ktére moga

narazic twoje dane osobowe?

Przygotuj sie na podzielenie sie swoimi przemysleniami!




Indentyfikacja typowych zagrozen
cybernetycznych

Przyjrzyjmy sie blizej rodzajom zagrozen cybernetycznych,

z ktorymi mozemy sie spotkac.

Internet to ogromna przestrzen petna mozliwosci, ale wigze sie
rowniez z ryzykiem. Zagrozenia cybernetyczne moga byc¢
wymierzone w kazdego i wszedzie, co sprawia, ze zrozumienie ich
natury i wptywu ma kluczowe znaczenie. Na tym etapie zbadamy
rozne rodzaje zagrozen i ich wptyw na nas.

Przeczytaj artykut: IBM: Types of Cyber Threats

Artykut podkresla:
e ROzNne rodzaje zagrozen cybernetycznych, w tym phishing,
ransomware i ztosliwe oprogramowanie.
e Jak funkcjonuja te zagrozenia i na kogo sg skierowane.

e Przyktady szkdod, jakie moga wyrzadzic.



https://www.ibm.com/think/topics/cyberthreats-types

krok2  Indentyfikacja typowych zagrozen
cybernetycznych

Po przeczytaniu artykutu zastandw sie nad nastepujacymi kwestiami:
1. Ktory rodzaj zagrozen cybernetycznych byt dla ciebie najbardziej
niepokojacy i dlaczego?
2. Czy ty lub ktos, kogo znasz, doswiadczyt ktéregos z tych zagrozen?
3. Jak myslisz, w jaki sposdb zrozumienie tych zagrozen moze pomaoc

W zapobieganiu im?

Nastepnie zapisz jeden prawdziwy przyktad lub scenariusz (moze by¢
hipotetyczny), w ktorym wystepuje jedno z zagrozen cybernetycznych
wymienionych w artykule.

Przygotuj sie do podzielenia sie swoim przyktadem i omdwienia go

Z grupa!



Strategie dotyczace najlepszych praktyk
Krek3 w zakresie cyberbezpieczeristwa

Skupmy sie teraz na ochronie w sieci.

Podczas gdy zagrozenia cybernetyczne stale ewoluujg, istniejg
proste i skuteczne kroki, ktére mozemy podjac, aby chronic¢ nasze
informacje i zachowac bezpieczenstwo. Przyjmujac najlepsze
dziatania w zakresie cyberbezpieczenstwa, mozemy

zminimalizowac ryzyko i zachowac bezpieczenstwo w naszym

cyfrowym zyciu.

Cyberbezpieczenstwo nie wymaga zaawansowanych umiejetnosci
technicznych - drobne, celowe dziatania moga miec duzy wptyw

na ochrone siebie i swoich danych.




Strategie dotyczace najlepszych praktyk
w zakresie cyberbezpieczenstwa

Oto kilka kluczowych dziatan, ktére warto rozwazyc:

Krok 3

e TWOrz silne, unikalne hasta i regularnie je zmieniaj.

e Wiacz uwierzytelnianie wielosktadnikowe w celu zwiekszenia
bezpieczenstwa.

e Zachowaj ostroznosc w przypadku linkdéw i zatgcznikdw, zwtaszcza z
nieznanych zrodet.

e Aktualizuj oprogramowanie i urzadzenia, aby zatatac luki w
zabezpieczeniach.

e Korzystaj z bezpiecznych potaczen Wi-Fi, unikajac w miare

mozliwosci sieci publicznych.

Aktywnosgé: Lista najlepszych dziatan w zakresie cyberbezpieczenstwa
Krok 1. Ocen swoje obecne nawyki
e Zastanow sie nad swoimi obecnymi zachowaniami i nawykami
online. Czy istniejg obszary, w ktérych mozesz narazac sie na ryzyko?
Przyktad: ,Uzywam tego samego hasta na wielu kontach.”
Krok 2: Stworz plan
e Zapisz jeden mozliwy do wykonania krok dla kazdej kluczowe]
koncepcji wymienionej powyzej. Na przyktad:
Silne hasta: ,Zainstaluje menedzera haset do generowania

| przechowywania bezpiecznych haset” itp.




Strategie dotyczace najlepszych praktyk
w zakresie cyberbezpieczenstwa

Krok 3

Krok 3: Dyskusja grupowa
e Podziel sie jednym z zaplanowanych dziatan z partnerem lub grupa.
« OMOow, W jaki sposdb te kroki moga pomaoc w poprawie bezpieczenstwa
cyfrowego.
e Zaproponuj wskazowki lub sugestie dotyczace dodatkowych dziatan,

ktore moga podjac inni.

Na sam koniec odpowiedz sobie w myslach na kluczowe pytanie:
Jaki jest jeden nawyk lub strategia, ktorg mozesz zaczac stosowac juz dzisiaj,

aby natychmiast poprawic¢ swoje bezpieczenstwo online?



Krok 4 Podsumowanie | whioski
Podsumowujac, poswiecmy chwile na zastanowienie sie nad
wszystkim, co omowilismy w tej lekcji i jak mozemy wykorzystac te

wiedze w przysztosci.

Pomysl o swoich hawykach online - czy sg jakie$s zmiany, do ktérych
czujesz sie zmotywowany po dzisiejszej dyskusji? Jesli tak, jaki krok
podejmiesz w pierwszej kolejnosci, aby zwiekszy¢ swoje
cyberbezpieczenstwo?

Teraz zastanow sig, jJak mozemy pomaoc innym. Jaka prosta
wskazowka lub nawykiem z tego warsztatu mogtbys podzielic sie

Z przyjacielem lub wspodtpracownikiem, aby pomaoc im zachowac

bezpieczenstwo w internecie?

Dziekujemy wszystkim za aktywny udziat i wnikliwe wypowiedzi!




Podsumowanie kluczowych wnioskow

Cyberbezpieczenstwo jest dla kazdego. Zrozumienie
zagrozen i podjecie najlepszych dziatan pomaga nam
zachowac¢ bezpieczenstwo w sieci.

Mate kroki robig duza réznice. Narzedzia takie jak
menedzery haset i regularne aktualizacje moga znacznie
zwiekszy¢ bezpieczenstwo.

Badz na biezaco. Zagrozenia cybernetyczne stale ewoluuj3,
wiec sledzenie najnowszych wskazowek i narzedzi jest
niezbedne dla dlugoterminowego bezpieczenstwa.
Podejmuj aktywne dziatania. Im bardziej zaangazujesz sie
w bezpieczne nawyki, tym bezpieczniejszy bedziesz ty i

osoby wokét ciebie.




Instrukcje dla oséb pracujacych
z miodziezgy, edukatoréw i nauczycieli

Cel:

Ta lekcja ma na celu pomoc osobom pracujacym z mtodzieza,
edukatorom i nauczycielom wyposazy¢ mtodych ludzi

W niezbedng wiedze na temat cyberbezpieczenstwa. Poprzez
angazujace dyskusje, dziatania i refleksje uczestnicy zrozumieja
powszechne zagrozenia cybernetyczne, poznaja najlepsze
dziatania na rzecz bezpieczenstwa w sieci i stworzg praktyczne
plany ochrony w cyfrowym swiecie.

Potrzebne materiaty:
» Potaczenie internetowe do materiatow wideo lub artykutow
e Projektoriekran
o Gtosniki
» Dostep do zalecanych narzedzi cyberbezpieczenstwa
o Karteczki samoprzylepne lub markery do tablicy
e Dtugopisy lub otowki
» Arkusze papieru



Krok 1: Wprowadzenie do podstaw cyberbezpieczenstwa (15 min)

1. Rozpocznij od zaangazowanhia uczestnikdw za pomoca przyktadu:
,Pomysl o ostatnim uzyciu nowej aplikacji lub odwiedzeniu strony
internetowe]. Czy zastanawiates sie nad tym, jak bezpieczne s3 twoje
dane?”.

2. Podkresl| znaczenie cyberbezpieczenstwa: Wyjasnij, ze
cyberbezpieczenstwo nie jest przeznaczone tylko dla specjalistow IT; to
kluczowa umiejetnosc¢ dla kazdego w dzisiejszej erze cyfrowej. Podkres|,
W Jaki sposéb cyberbezpieczenstwo pomaga chroni¢ informacje
osobiste, zawodowe | organizacyjne.
3.Jasno okresl cele sesji.
4, Zajecie: Ogladanie filmu i dyskusja:

e Odtworz film: “What is Cybersecurity?” (obejrzyj_tutaj).

e Zadaj uczestnikom pytania przewodnie po obejrzeniu filmu.

5. Aktywnosc¢: Projekcja filmu i dyskusja:
» ,Co najbardziej zaskoczyto cie w kwestii cyberbezpieczenstwa?”
 ,Czy uwazasz, ze cyberbezpieczenstwo jest wazne dla kazdego?
Dlaczego lub dlaczego nie?”
o Jakie s3g zagrozenia wynikajace z nieprzywigzywania wagi do
bezpieczenstwa online?”


https://youtu.be/inWWhr5tnEA?si=Pxp1YyvjrFdLoo38

Krok 1: Wprowadzenie do podstaw cyberbezpieczenstwa (15 min)

6. Osobiste przemyslenia: Popros uczestnikow, aby poswiecili kilka
Minut na zapisanie swoich przemyslen:
» ,Jak czesto zastanawiasz sie nad bezpieczenstwem swoich dziatan
online?”
e ,Czy mozesz zidentyfikowac jeden lub dwa nawyki, ktére moga
narazi¢ twoje dane osobowe na ryzyko?”
e ,Jak myslisz, jakie zmiany mogtbys wprowadzic, aby poprawic¢ swoje
bezpieczenstwo online?”

7. Zachecaj do dzielenia sie doswiadczeniami w parach lub matych
grupach:
e Opcja 1: Podziel sie jednym nawykiem, ktéry uwazasz za ryzykowny i
popros grupe o rade, jak go poprawic.
e Opcja 2. Przedyskutuj, czy kiedykolwiek doswiadczytesS zagrozenia
cybernetycznego lub styszates o nim i jak sobie z nim poradzono.

8. Jesli uczestnicy wolg nie dzieli¢ sie w grupach, pozwdl im zapisac
jedng zmiane, ktdérg zamierzajg wprowadzi€ i przesta¢ ja anonimowo
moderatorowi do pdzniejszej dyskusji.



Krok 2: Identyfikacja typowych zagrozen cybernetycznych (10 min)

1. Udostepnij artykut |IBM: Types of Cyber Threats I|ub wydrukowane
podsumowanie jego kluczowych punktow.
2. Daj uczestnikom 5 minut na przeczytanie i zanotowanie zagrozen,
ktore uwazajg za najbardziej niepokojace, koncentrujac sie na ich
dziataniu i potencjalnym wptywie.
3. Dyskusja:
Prowadz rozmowe w grupie:
e “Ktére zagrozenia cybernetyczne uwazasz za najbardziej
niepokojace i dlaczego?”
e “Czy ty lub ktos, kogo znasz, doswiadczyt ktéregos z tych zagrozen?
Co sie stato?”
4. \W razie potrzeby dodaj spostrzezenia:
Podaj statystyki lub przyktady, aby wzbogaci¢ dyskusje, takie jak emaile
phishingowe lub ataki ransomware.
5. Cwiczenie ze scenariuszem:
Popros uczestnikdw o napisanie krotkiego przyktadu, prawdziwego lub
hipotetycznego, dotyczacego jednego zagrozenia cybernetycznego, np:
» Phishing: ,Fatszywy e-mail naktonit kogo$ do udostepnienia loginu
do konta".
o ZtosSliwe  oprogramowanie: ,Klikniecie podejrzanego  linku
spowodowato pobranie wirusa i zablokowanie plikow”.
6. Podziel sie scenariuszami w grupie i przeprowadz dyskusje na ten
temat:
e ,Co poszto nie tak w tym scenariuszu?”
e ,Jak mozna byto uniknac tej sytuacji?”
e ,Jakie srodki zapobiegawcze mogtyby pomoc?”
7. Opcjonalnie mozesz dotagczy¢ do dyskusji, podkreslajac rzeczywiste
strategie zapobiegawcze dla kazdego rodzaju zagrozenia.



https://www.ibm.com/think/topics/cyberthreats-types

Krok 3: Strategie dotyczace najlepszych praktyk w zakresie
cyberbezpieczenstwa (10 min)

1. Przeglad praktyk dziatan:
e Przedstawienie prostych, skutecznych strategii:
o Uzywaj silnych, unikalnych haset.
o Wigcz uwierzytelnianie wielosktadnikowe.
o Unikaj podejrzanych linkow i zatgcznikow.
o Aktualizuj oprogramowanie i urzadzenia.
o Korzystaj z bezpiecznej sieci Wi-Fi lub VPN.
e Uzyj prawdziwych przyktaddow lub krotkich prezentacji, aby pokazac
efekt kazdej strateqii.
2. Jesli to mozliwe, zademonstruj lub wyjasnij konfiguracje jednego
narzedzia (zawartego w sekcji ,Narzedzia”), aby mozna byto sie z nim
zapoznac.
3. Aktywnosc: lista cyberbezpieczenstwa:
e Rozdaj prosty szablon listy z podpunktami z wymienionymi
strategiami.
e Popros uczestnikdw o napisanie jednego mozliwego do wykonania
kroku dla kazdej z nich.
» Przykiad: ,Wtacze uwierzytelnianie wielosktadnikowe w mojej skrzynce
email”.
e Zachec uczestnikdw do skupienia sie na prostych, natychmiastowych
dziataniach i w razie potrzeby wyjasnij im poszczegdlne kroki.
4. Dyskusja grupowa:
e Uczestnicy dzielg sie jednym krokiem, ktéry planuja podjac.
e Zapewnij informacje zwrotne i zache¢ do dyskusji na temat korzysci
ptynacych z tych zmian.
e Zache¢ uczestnikdw do regularnego przegladania listy w celu
aktualizacji nawykow.



Krok 4 Podsumowanie i wnioski (5 min)

1. Wspieraj uczenie sie oraz motywuj uczestnikdw do stosowania tego
czego sie nauczyli.

2. Zapytaj uczestnikow:

e Jaki jest jeden z nawykow, ktory planujesz zmieni¢ lub wprowadzi¢ od
dzisiaj?”

e ,Jak podzielisz sie z innymi tym, czego sie nauczytes?”

3. Dyskusja grupowa:

e Popros ochotnikdw o podzielenie sie swoimi refleksjami lub kluczowymi
whnioskami.

4. Komunikat koncowy:

e Przypomnij uczestnikom: ,Cyberbezpieczenstwo to odpowiedzialnosc
kazdego z nas. Drobne, celowe kroki moga miec¢ duze znaczenie dla
zachowania bezpieczenstwa w internecie”.

e Podziekuj wszystkim za aktywny udziat | zache¢ ich do
natychmiastowego podjecia dziatan.

Kluczowe whnioski:

Podkresl uczestnikom, ze cyberbezpieczenstwo to umiejetnosé, ktorej
potrzebuje kazdy, niezaleznie od posiadane] wiedzy techniczne,j.
Wykorzystaj kluczowe punkty lekcji, aby podkreslic, w jaki sposob
zZzrozumienie powszechnych zagrozen [ przyjecie srodkow
zapobiegawczych, takich jak uzywanie silnych haset lub wiaczenie
uwierzytelniania wielosktadnikowego, moze znacznie zmniejszyC ryzyko w
Swiecie online. Zachec¢ uczestnikdw do aktywnego myslenia poprzez
wyznaczenie prostych, osiggalnych celdow w zakresie poprawy ich nawykow
online. Podkres!| te wnioski poprzez dalsze dyskusje |lub dziatania, ktore
powracajg do tych koncepcji, zapewniajac, ze uczestnicy pozostang czujni i
zmotywowani do  utrzymywania silnych  praktyk w  zakresie
cyberbezpieczenstwa.



Dziatania uzupetniajace i zadanie domowe

Zachel uczestnikdw do przecwiczenia tego, czego sie nauczyli,
poprzez obserwacje ich aktywnosci online w ciggu nastepnego
tygodnia. Moga oni zidentyfikowac obszary, w ktérych czuja sie
najbardziej narazeni | kazdego dnia wdrazac¢ jedng nowag strategie
cyberbezpieczenstwa. Dodatkowo zasugeruj wyprobowanie narzedzi
takich jak LastPass lub Bitdefender w domu i podzielenie sie swoimi
doswiadczeniami z grupa podczas kolejnej sesji.

Wskazowki dla nauczycieli:

Wprowadz tematy zwigzane z cyberbezpieczenstwem do
codziennych rozmow lub lekcji, wykorzystujac rzeczywiste przyktady,
ktore odnoszg sie do doswiadczen ucznidw, takich jak
bezpieczenstwo w mediach spotecznosciowych lub powszechne
oszustwa. Korzystaj z interaktywnych metod, takich jak dyskusje
grupowe |ub scenariusze z odgrywaniem rol aby temat byt
angazujacy i przydatny w praktyce. Regularnie sprawdzaj postepy i
zapewniaj wsparcie, aby wzmocni¢ znaczenie budowania silnych
nawykow w zakresie cyberbezpieczenstwa.



LastPass

Bitdefender

LastPass to zaawansowane narzedzie do
zarzadzania hastami zaprojektowane

W celu zwiekszenia cyberbezpieczenstwa
poprzez generowanie | bezpieczne
przechowywanie silnych, unikalnych haset
dla wszystkich kont online. Eliminuje

potrzebe zapamietywania wielu
ztozonych haset, przechowujac je w
zaszyfrowanym skarbcu cyfrowym,

dostepnym tylko za pomocg hasta
gtownego.

www.lastpass.com

Bitdefender to zaawansowane narzedzie
cyberbezpieczenstwa, ktore  oferuje
kompleksowa ochrone przed ztosliwym
oprogramowaniem, phishingiem,
ransomware | innymi zagrozeniami
internetowymi. taczy w sobie solidne
oprogramowanie antywirusowe Z
inteligentnymi Srodkami
antyphishingowymi, aby  zapewnic
wielowarstwowg ochrone do uzytku
osobistego | zawodowego.

www.bitdefender.com



https://www.lastpass.com/
https://www.bitdefender.com/
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1. Jaki jest jeden z gtdwnych celow cyberbezpieczenstwa?

A. Zapewnienie, ze nikt nie moze mie¢ dostepu do internetu bez
pozwolenia

B. Umozliwienie firmom na monitorowanie aktywnosci uzytkownikow

C. Ochrona cyfrowych zasobow poprzez zarzadzanie ryzykiem i lukami w
bezpieczenstwie

D. Blokowanie wszystkich wiadomosci email od nieznanych nadawcow

2. Ktora z ponizszych odpowiedzi jest przyktadem uwierzytelniania
wielosktadnikowego?

A. Logowanie sie poprzez udzielenie odpowiedzi na @ pytania
bezpieczenstwa

B. Uzywanie hasta email oraz zapasowego adresu email do odzyskania
danych

C. Potagczenie hasta z tymczasowym kodem wystanym na telefon

D. Zapisywanie haset w zaszyfrowanym pliku na komputerze.

3. Cowyrdznia phishing od innych zagrozen internetowych?

A. Polega na bezposrednim wilamywaniu sie do systemow bez interakcji z
uzytkownikiem

B. Wykorzystuje oszukiwanie aby naktonic uzytkownikow do udostepnienia
poufnych informacji.

C. Rozprzestrzenia sie za posrednictwem fizycznych urzadzen, takich jak
pendrive'y

D. Dziata wytacznie poprzez instalowanie ztosliwego oprogramowania na
komputerze



4. W jaki sposob aktualizowanie oprogramowania zwieksza
cyberbezpieczenswo?

A. Ulepsza design i uzytkowosc aplikac]i

B. Zmniejsza szanse na btedy ktore utrudniaja zadania

C. Zamyka luki w zabezpieczeniach ktore mogli by wykorzystac
hakerzy

D. Zapewnia lepsza kompatybilnosc ze starszymi urzgdzeniami

5. Dlaczego uzywanie narzedzia do zarzgdzania hastami jest
korzystne?

A. Zapewnia to, ze hasta sg zapisane na jednym dysku

B. Automatycznie wylogowuje uzytkownika po pewnym czasie
C. Tworzy | bezpiecznie przechowuje ztozone hasta do kazdego
konta

D. Powiadamia uzytkownika, gdy ktos ma dostep do jego konta
bez pozwolenia



Rozwigzania

Pytanie 1. C
Pytanie 2: A
Pytanie 3. B
Pytanie 4. B
Pytanie 5. A
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