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Sure: 40 Dakika

Ders 5.1

Siber Glivenligin Esaslarina Giris

Hedefler:

e Tehditler, aciklar ve riskler gibi temel terimlerle birlikte siber
guvenligin temel kavramlarini net bir sekilde anlamak.

e Kimlik avi, kb6t amacl yazilim, fidye yazilimi ve sosyal
muUhendislik saldirilari gibi yaygin cevrim ici tehditleri
tanimlamak ve etkilerini kavramak.

e Olasi siber guvenlik olaylarini tanimlama ve bu olaylara yanit
verme konusunda proaktif bir bakis acisi gelistirmek.

Temel Mesaj(lar):

e Birey, kucuk isletme ya da kuresel bir sirket olun; dijital ayak
izinizi korumak icin temel siber guvenlik uygulamalarini
anlamak hayati dneme sahiptir.

e Basit onleyici adimlar atmalk, bir siber saldirinin ardindan
olusacak zaman, para ve stres kaybini énlemek acisindan cok
daha etkilidir.

DERSIN TURU:
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Derse Genel
Bakis

IGUNUmMuz dijital dunyasinda, siber guvenligin temellerini

anlamak artik bir secenek degil, bir zorunluluktur.

Bu ders, sizi siber guvenligin temel ilkeleri, yaygin tehditler ve
cevrim ici guvenligi artirmanin pratik yollari ile tanistirir. Kisisel ve
profesyonel dijital varliklari nasil koruyacagimizi birlikte
kesfedecek; siber farkindalik ve dayaniklilik kaltaranu nasil

gelistirebilecegimizi inceleyecegiz.

Atolye calismasi 4 adimdan olusur:

1. Siber guvenlik temellerine giris (15 dakika)

2:Yaygin siber tehditlerin tanimlanmasi (10 dakika)

3: Siber guvenlik icin en iyi uygulama stratejileri (10 dakika)

4. Kapanis degerlendirmesi ve temel cikarimlar (5 dakika)



1Adm  Sjber glavenlik temellerine giris

Siber guvenlik kavramini tanitan kisa bir video ile baslayalim.
Gunluk yasamimizda surekli dijital araclar kullaniyoruz, ancak
bu araclarin guvenligini ne siklikla dusunuyoruz? Siber
guvenlik, dijital dunyada kendimizi ve Kkisisel bilgilerimizi
guvende tutmak icin hayati dneme sahiptir. Bugun, siber
guvenligin temellerine dalacagiz ve neden bu kadar 6nemli
oldugunu kesfedecegiz.

Haydi birlikte bu videoyu izleyelim:

Simdi videoyu izledigimize goére, birlikte tartisalim:
e Videoda siber guvenlikle ilgili olarak dikkatinizi ceken ne
oldu?
e Sizce siber gluvenlik neden gunluk hayatimizda bu kadar
onemli?



https://www.youtube.com/watch?v=inWWhr5tnEA

Siber glivenlik temellerine giris

Siber guvenlik yalnizca sistemleri korumakla ilgili degildir; ayni
zamanda cevrim ici davranislarimizi anlamakla da ilgilidir.
Dijital araclarla nasil etkilesim kurdugumuz, gavenligimizi

guclendirebilir ya da tehditlere karsi savunmasiz birakabilir.
Simdi dijital yasaminizi dusinme zamani.

Asagidaki sorulara yanitlarinizi yazin:
e Cevrim ici faaliyetlerinizin guvenligi hakkinda ne siklikla
dusUnuyorsunuz?
o Kisisel bilgilerinizi riske atabilecek herhangi bir

aliskanliginizi tanimlayabilir misiniz?

DuUsUncelerinizi paylasmaya hazir olun!
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Yaygin siber tehditlerin belirlenmesi

Siber tehdit turlerine daha yakindan bakalim.

Internet, sayisiz firsatla dolu genis bir alan olsa da, beraberinde
riskleri de getirir. Siber tehditler, kim olursak olalim ve nerede
bulunursak bulunalim hepimizi hedef alabilir. Bu nedenle, bu
tehditlerin dogasini ve etkilerini anlamak son derece énemlidir. Bu
adimda, cesitli siber tehdit turlerini ve Uzerimizde nasil etkili

olabileceklerini inceleyecegiz.

Makaleyi okuyun: IBM - Siber Tehdit Turleri

Makale su noktalari vurgulamaktadir:

e Kimlik avi (phishing), fidye yazilimi (ransomware) ve kotu
amacli yazilm (malware) gibi cesitli siber tehdit turleri.
e Bu tehditlerin nasil calistigl ve kimleri hedef aldigi.

e Bu tehditlerin yol acabilecegi zararlarla ilgili 6rnekler.



https://www.ibm.com/think/topics/cyberthreats-types

2adm Yaygin siber tehditlerin belirlenmesi

Makaleyi okuduktan sonra asagidakileri dusunun:
1.Sizi en cok endiselendiren siber tehdit turu hangisiydi ve
neden?
2.Siz ya da tanidiginiz biri bu tehditlerden herhangi birini yasadi
mi?
3.Bu tehditleri anlamanin, onlari dnlemede nasil yardimci
olabilecegini dusUnuyorsunuz?
Ardindan, makalede bahsedilen siber tehditlerden birinin

gerceklesebilecegi gercek hayattan bir 6rnek ya da senaryo yazin.

Ornegdinizi paylasmaya ve grup ile tartismaya hazir olun!



Siber guivenlik iyi uygulamalarina yonelik

3 Adim o
stratejiler

Simdi, cevrim ici ortamda kendimizi korumaya odaklanalim.

Siber tehditler surekli gelisiyor olsa da, bilgilerimizi korumak
ve guvenligi surdurmek icin atabilecegimiz basit ve etkili
adimlar vardir. Siber guvenlik en iyi uygulamalarini
benimseyerek, riskleri en aza indirebilir ve dijital hayatimizda

daha guvende kalabiliriz.

Siber guvenlik, ileri dUzey teknik beceriler gerektirmez kugcuk
ama bilincli eylemler, sizi ve verilerinizi korumada buyuk fark

yaratabilir.




Siber glivenlik iyi uygulamalarina yénelik
stratejiler

Dikkate almaniz gereken bazi temel uygulamalar:
e GuclU, benzersiz parolalar olusturun ve bunlari dizenli olarak
degistirin.
e Ek guvenlikicin ¢cok faktorlt kimlik dogrulama (MFA) ozelligini
etkinlestirin.
o Ozellikle bilinmeyen kaynaklardan gelen baglantilara ve ek
dosyalara karsi dikkatli olun.
e Guvenlik aciklarint kapatmak icin yazilim ve cihazlarinizi guncel
tutun.
e GUvenli Wi-Fi baglantilari kullanin; mumkun oldugunca halka
aclk aglardan kacginin.
Etkinlik: Siber GUvenlik En lyi Uygulamalar Kontrol Listesi
1. Adim: Mevcut aliskanliklarinizi degerlendirin
e Mevcut cevrim ici davranislarinizi ve aliskanliklarinizi dasunun.
Kendinizi riske atabileceginiz alanlar var mi?
Ornek: “Ayni parolayi birden fazla hesapta kullaniyorum.”
2. Adim: Bir plan olusturun
e Asagida yer alan her bir temel kavram icin uygulanabilir bir adim
yazin.
Guclu parolalar: “Guvenli parolalar olusturmak ve saklamak icin bir
parola yoneticisi kuracagim.” vb.




sxa= Siber glivenlik iyi uygulamalarina yonelik

stratejiler

3. Adim: Grup Paylasimi
» Hazirladiginiz eylem planlarindan birini bir arkadasinizla veya
grupla paylasin.
e Bu adimlarin dijital guvenliginizi nasil gelistirebilecegini tartisin.
o Diger katilimcilarin alabilecegi ek dnlemler icin ipuclari veya
oneriler sunun.
En sonunda, asagidaki temel yansitma sorusunu zihninizde
dusunerek yanitlayin:
e Bugun cevrim ici guvenliginizi hemen artirmak icin uygulamaya

baslayabileceginiz bir aliskanlik ya da strateji nedir?



4Adim Kapanis degerlendirmesi ve temel ¢cikarimlar

Dersimizi tamamlarken, bugun ele aldigimiz her seyi gdzden
gecirmek ve bu bilgileri ileriye dénuk nasil kullanabilecegimizi
dusunmek icin kisa bir zaman ayiralim.

Cevrim ici aliskanliklarinizi dusunun bugunku tartismalardan
sonra degistirmek istediginiz herhangi bir sey var mi?

Varsa, siber glvenliginizi artirmak icin ilk atacaginiz adim ne
olacak?

Simdi baskalarina nasil yardimci olabilecegimizi dusunelim.

Bu atdlyeden 6grendiginiz ve bir arkadasinizla ya da
meslektasinizla paylasabileceginiz basit bir ipucu ya da aliskanlik
nedir?

Bugunku etkin katiliminiz ve degerli katkilariniz icin hepinize ¢cok

tesekkUr ederim!
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Temel Cikarim Ozeti

Siber guivenlik herkes icindir. Tehditleri anlamak ve en
iyi uygulamalari benimsemek, ¢cevrim ici ortamda
guvende kalmamiza yardimci olur.

Kicuk adimlar buyuk fark yaratir. Parola yoneticileri ve
dizenli glincellemeler gibi araglar, guvenliginizi 6nemili
olcude artirabilir.

Bilgili olun. Siber tehditler surekli gelisir, bu nedenle en
glincel ipuclar ve araclar hakkinda bilgi sahibi olmalk,
uzun vadeli guvenlik icin 6nemlidir.

Proaktif olun. Guvenli aliskanliklar edinmek, sizi ve

cevrenizdekileri daha guvende tutar.




Genglik calisanlari, egitimciler ve
ogretmenlere yonelik yonergeler

Hedef:

Bu ders, genclik calisanlari, egitimciler ve o6gretmenlerin
gencleri temel siber guvenlik bilgileriyle donatmalarina
yardimci olmayi hedefler. Katilimcilar, etkilesimli tartismalar,
etkinlikler ve yansitma yoluyla yaygin siber tehditleri anlayacak,
cevrim ici guvenlik icin en iyi uygulamalari 6grenecek ve dijital
dunyada kendilerini korumaya yonelik uygulanabilir planlar
olusturacaklardir.

Gerekli Malzemeler:
» Video izleme veya makale okumak icin internet baglantisi
» Projektdr ve perde
e Hoparlor
« Onerilen siber glvenlik araclarina erisim
 Sema kagidi veya beyaz tahta ve tahta kalemleri
e Kalemler
o Kagit sayfalar



1. Adim: Siber Guvenlige Giris (15 dakika)

1.Katilimcilari gunluk yasamdan bir érnekle surece dahil edin:

2.“En son yeni bir uygulama kullandiginizda ya da bir web sitesine
girdiginizde, verilerinizin ne kadar guvende oldugunu dlisundunuz
mu?”

3.Siber guvenligin dnemini vurgulayin: Siber guvenligin sadece
bilisim uzmanlari icin degil, dijital cagda herkes icin gerekli bir
beceri oldugunu aciklayin. Kisisel, profesyonel ve kurumsal bilgileri
korumak icin siber guvenligin temel bir ihtiyac oldugunu belirtin.
Oturumun hedeflerini acikca paylasin.

4. Etkinlik: Video izleme ve tartisma

e “Siber Guvenlik Nedir?” baslikli videoyu oynatin.
e izleme sonrasinda tartismayl yodnlendirecek bazi sorular
katilimcilarla paylasin.

5. Video sonrasi tartisma:
» “Siber guvenlikle ilgili sizi en cok ne sasirtti?”
o “Sizce siber guvenlik herkes icin 6nemli mi? Neden?”
e “Cevrim ici guvenlige dikkat etmemek hangi riskleri beraberinde
getirir?”



1. Adim: Siber Glvenlige Giris (15 dakika)

6. Kisisel dusiinme etkinligi:

o Katilimcilardan  asagidaki  sorular Uzerinde  birkac dakika
dusunmelerini ve cevaplarini yazmalarini isteyin:

e “Cevrim ici faaliyetlerinizin guvenligini ne siklikla disunuyorsunuz?”

o “Kisisel bilgilerinizin risk altinda olmasina neden olabilecek bir veya
iki aliskanliginizi belirleyebilir misiniz?”

e “Cevrim ici guvenliginizi artirmak icin hangi degisiklikleri
yapabileceginizi dusunuyorsunuz?”

7. ikili ya da kiicuk grup paylasimlari yapmalarini tesvik edin:
e Secenek T: Riskli oldugunu dusundugunuz bir aliskanligl paylasin ve
grubunuzdan bunu nasil gelistirebileceginiz konusunda oneri alin.
e Secenek 2: Daha o6nce yasadiginiz veya duydugunuz bir siber tehdit
durumunu ve bu durumun nasil yonetildigini tartisin.

8. Grup paylasimi yapmak istemeyen katilimcilar igin:

Cevrim ici guvenliklerini artirmak adina yapmay! taahhut ettikleri bir
degisikligi yazmalarini ve bu notu daha sonra tartisiimak Uzere isimsiz
olarak kolaylastiriciya teslim etmelerini saglayin.



2. Adim: Yaygin Siber Tehditlerin Belirlenmesi (10 dakika)

1.Katilimcilarla IBM: Siber Tehdit Turleri baslkli makaleyi ya da
onemli noktalarinin yazil bir 6zetini paylasin.
2.Katilimcilara, tehditlerin nasil isledigi ve potansiyel etkileri
Uzerine dusunerek, en endise verici bulduklari tehditleri not
almalariicin 5 dakika sure verin.
3.Grup Tartismasi:
Asagidaki sorularla grup icinde bir tartismayi kolaylastirin:
» “Hangi siber tehdit size en endise verici geliyor ve neden?”
e “Siz ya da tanidiginiz biri bu tehditlerden birini yasadi mi? Neler
oldu?”
4. Tartismayi Zenginlestirme (Gerekirse):
Kimlik avi e-postalari veya fidye yazilimi saldirilari gibi érnekler ya da
istatistiklerle tartismaya katki saglayin.
5. Senaryo Etkinligi:
Katilimcilardan asagidakilere benzer sekilde, gercek ya da hayali bir
siber tehdit senaryosu yazmalarini isteyin:
e Kimlik Avi: “Sahte bir e-posta, birini hesap giris bilgilerini
paylasmaya ikna etti.”
e Zararl Yazilim: “Supheli bir baglantiya tiklamak koétu amaclh bir
yazilim indirdi ve dosyalar kilitlendi.”
6. Senaryolarin Paylasimi ve Tartisma:
Her katilimcinin senaryosunu grup icinde paylasmasini saglayin ve
su sorular etrafinda tartismayi yonetin:
e “Senaryoda ne yanlis gitti?”
e “Bu durum nasil dnlenebilirdi?”
e “Hangi onleyici tedbirler yardimci olurdu?”
7. istege bagli olarak her siber tehdit tarG icin gercek dinyadan
alinmis etkili dnleyici stratejileri vurgulayarak tartismayi derinlestirin.



https://www.ibm.com/think/topics/cyberthreats-types

3 Adim: Siber Giivenlik icin lyi Uygulama Stratejileri (10 dakika)

1.lyi uygulamalara genel bakis:

e Basit ve etkili stratejileri sunun:

GuclU ve benzersiz parolalar kullanin.

Cok faktorld kimlik dogrulama (MFA) etkinlestirin.

Supheli baglantilardan ve eklerden kacinin.

Yazilimlari ve cihazlari guncel tutun.

Guvenli Wi-Fi veya bir VPN kullanin.

Her stratejinin etkisini gdostermek icin gercek hayat érnekleri veya
kisa demonstrasyonlar kullanin.

2. Mumkunse, ilgili “Araclar” bélumunde yer alan bir araci kurma veya
kullanma surecini gosterin ya da aciklayin, bdylece katilimcilarla
iliskilendirilebilir hale getirin.

3. Etkinlik: Siber glivenlik kontrol listesi:

o Stratejilerin listelendigi basit bir kontrol listesi sablonu dagitin.

o Katilimcilardan her madde icin uygulanabilir bir adim yazmalarini
isteyin.

o Ornek: “E-posta hesabimda MFA'yi etkinlestirecegim.”

e Katilimcilari, basit ve hemen uygulanabilir adimlara odaklanmaya
tesvik edin ve gerektiginde adimlari netlestirmelerine yardimci
olun.

4. Grup paylasimi:

o Katilimcilar planladiklari bir adimi paylassin.

e Hizli geri bildirim verin ve bu degisikliklerin faydalari hakkinda
tartismalari tesvik edin.

o Katilimcilari, aliskanliklarini guncellemek icin kontrol listelerini
duzenli olarak gbzden gecirmeye tesvik edin.



4. Adim: Kapanis Yansitmasi ve Temel Cikarimlar (5 dakika)

1.0grenilen Dbilgileri pekistirin  ve katilimcilari  6grendiklerini
uygulamaya tesvik edin.

2.Katilimcilara su sorulari yoneltin:

» “Bugunden itibaren degistirmeyi ya da benimsemeyi planladiginiz
bir aliskanlik nedir?”

e “Bugun ogrendiklerinizi baskalariyla nasil paylasacaksiniz?”

3.Grup paylasimi:

o Gonulluleri, dusuncelerini veya onemli bir cikarimlarini
paylasmaya davet edin.

4. Kapanis mesajl:

o Katilimcilara hatirlatin: “Siber guvenlik herkesin sorumlulugudur.
Klicuk ama bilin¢li adimlar, ¢cevrim ici ortamda guvende kalmak
icin buyuk fark yaratir.”

« TUum katilimcilara aktif katilimlari icin tesekklr edin ve hemen
harekete gecmeleri icin cesaretlendirin.

Temel Cikarimlar:

Katilimcilara, teknik uzmanlik dluzeyi ne olursa olsun siber guvenligin
herkesin ihtiyac duydugu bir beceri oldugunu vurgulayin. Dersin
temel noktalarint kullanarak, yaygin tehditleri anlamanin ve guclu
parolalar kullanmak ya da MFA (cok faktéorld kimlik dogrulama)
etkinlestirmek gibi 6nleyici adimlar atmanin ¢cevrim ici riskleri dnemli
OlcUde azaltabilecegini belirtin. Katilimcilari, cevrim ici aliskanliklarini
lyilestirmek icin basit ve ulasilabilir hedefler koyarak proaktif bir
zihniyet benimsemeye tesvik edin. Bu cikarimlari, sonraki tartismalar
veya bu kavramlari yeniden ele alan etkinliklerle pekistirerek,
katilmcilarin  dikkatli  kalmalarini  ve glclu siber guvenlik
uygulamalarini sirdurmelerini saglayin.



Takip ve Evde Yapilacak Etkinlikler

Katilimcilari, 6grendiklerini uygulamaya koymalari icin dnumuzdeki
hafta boyunca cevrim ici aktivitelerini takip etmeye tesvik edin.
Kendilerini en savunmasiz hissettikleri alanlari belirleyebilir ve her
gun yeni bir siber guvenlik stratejisini uygulamaya alabilirler. Ayrica,
evde LastPass veya Bitdefender gibi araclari denemelerini ve bir
sonraki oturumda deneyimlerini grupla paylasmalarini énerin.

Egiticiler icin ipuclar:i:

Siber guvenlik konularini, égrencilerin deneyimlerine hitap eden
gercek hayat ornekleri Uzerinden gunluk konusmalara veya ders
iceriklerine entegre edin; 6rnegin sosyal medya guvenligi ya da
yaygin dolandiricilik  yéntemleri gibi. Konuyu ilgi c¢ekici ve
uygulanabilir hale getirmek icin grup tartismalari veya canlandirma
(rol yapma) gibi etkilesimli yontemler kullanin. Duzenli olarak
ilerlemeyi kontrol edin ve guclu siber guvenlik aliskanliklari
olusturmanin dnemini pekistirmek icin destek saglayin.



LastPass

Bitdefender

=

Bitdefender

LastPass, tum cevrimici hesaplar icin
guclu, benzersiz sifreler olusturup
guvenli bir sekilde saklayarak siber
guvenligi artirmak Uzere tasarlanmis
guclu bir sifre yonetimi aracidir. Birden
fazla karmasik parolayl, yalnhizca ana
parolayla erisilebilen sifrelenmis bir
dijital kasada saklayarak hatirlama
ihtiyacini ortadan kaldirir.

www.lastpass.com

Bitdefender, kotu amach  yazilim,
kimlik awvi, fidye vyazilmi ve diger
cevrimici tehditlere karsi kapsamli
koruma sunan gelismis bir siber
guvenlik aracidir. Kisisel ve
profesyonel kullanim icin cok katmanli
guvenlik saglamak amaciyla guclu
antivirus yazilimini akilli kimlik avi
onleme onlemleriyle birlestirir.

www.bitdefender.com



https://www.lastpass.com/
https://www.bitdefender.com/
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1.Siber guvenligin temel amaclarindan biri nedir?
A. Kimsenin izinsiz olarak internete erisememesini saglamak
B. Isletmelerin kullanici etkinliklerini izlemesine izin vermek
C. Dijital varliklari risk ve guvenlik aciklarini yoneterek korumak
D. Bilinmeyen gdnderenlerden gelen tum e-postalari
engellemek

2. Asagidakilerden hangisi cok faktorlu kimlik dogrulama (MFA)
kullanimini gosterir?

A. Bir guvenlik sorusunu yanitlayarak giris yapmak

B. E-posta sifresi ve yedek e-posta kullanarak hesap kurtarmak
C. Sifreyle birlikte telefona gonderilen gecici bir kodu kullanmak
D. Sifreleri bilgisayarda sifrelenmis bir dosyada saklamak

3. Kimlik avi, diger cevrim ici tehditlerden hangi yonuyle ayrilir?
A. Kullanicinin etkilesimi olmadan sistemlere dogrudan sizma
icerir

B. Kullanicilar hassas bilgileri paylasmalari icin kandiran aldaticl
taktikler kullanir

C. USB gibi fiziksel cihazlar yoluyla yayilir

D. Sadece bilgisayara kotu amacl yazilim yukleyerek calisir



4 Yaziliminizi guncellemek siber guvenligi nasil artirir?

A. Uygulamalarinizin tasarimini ve kullanilabilirligini gelistirir
B. Gorevlerinizi engelleyebilecek hatalarin olasiligini azaltir
C. Saldirganlarin kullanabilecegi guvenlik aciklarini kapatir
D. Daha eski donanimlarla daha iyi uyumluluk saglar

5. Sifre yoneticisi kullanmak neden faydalidir?

A. Tum sifrelerinizin paylasilan bir sunucuda yedeklenmesini
saglar

B. Belirli bir sUreden sonra sizi hesaplardan otomatik olarak
cikarir

C. Her hesap icin karmasik sifreler olusturur ve guvenli sekilde
saklar

D. Birisi e-postaniza eristiginde size uyari gonderir



Soru 1. C
Soru 2: A
Soru 3. B
Soru 4. B
Soru 5. A

Cevaplar
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