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Duracioén: 40 minutos
Leccion 5.3

Aspectos legales del
comportamiento en linea

Objetivos:

e Desarrollar una comprension clara de los marcos legales que
rigen el comportamiento en linea, incluidos conceptos clave
como los derechos digitales y la propiedad intelectual.

e |dentificar actividades ilegales en linea y comprender sus
consecuencias tanto en el derecho civil como en el penal.

e Fomentar un enfoque responsable e informado de las acciones
en linea reconociendo los riesgos legales, promoviendo un
comportamiento respetuoso y garantizando el cumplimiento
de las leyes digitales.

Mensaje(s) clave:

e Publicar, compartir o descargar contenido sin comprender la
ley puede dar lugar a multas, demandas o incluso sanciones
penales.

e Desconocer las leyes digitales no justifica un comportamiento
ilegal. Informarse le ayudara a evitar infracciones involuntarias.

e« Desde un comentario hasta una publicacion, tu actividad
digital deja huella. Piensa antes de actuar para evitar

consecuencias legales imprevistas.

TIPO DE LECCION:




Descripcion general
de la leccion

Dado que las interacciones digitales son fundamentales en
nuestras vidas, comprender el panorama legal del
comportamiento en linea es crucial. Esta leccion destaca
conceptos legales clave y explica cdmo acciones comunes en
linea, como compartir contenido, publicar comentarios o usar
indebidamente datos, pueden tener graves consecuencias. Al
explorar casos reales y estrategias practicas, comprendera sus
responsabilidades en el mundo digital y aprendera a protegerse y

a proteger a los demas de los riesgos legales.

El taller esta organizado en 4 pasos:

1. Identificacion de riesgos legales en el mundo digital (10 min)
2. Lecciones de errores reales en linea (15 min)

3. Estrategias para cumplir con la legislacion en linea (10 min)

4. Reflexiones finales y conclusiones practicas (5 min)



Identificar riesgos legales
en el mundo digital

Si bien el mundo digital actual ofrece muchas oportunidades,
también conlleva riesgos legales que pueden tener graves
consecuencias. Es importante que aprenda a reconocerlosy a evitar
los problemas que pueden surgir al actuar sin darse cuenta en linea.
Aqgui encontrara algunos aspectos clave a tener en cuenta:

Paso 1

e Al usar contenido disponible en linea (fotos, videos, musica,
textos), asegurate de hacerlo legalmente. Descargar material de
fuentes ilegales o usar el contenido de otra persona sin permiso
puede conllevar responsabilidades legales. Recuerda: el "libre
acceso" no siempre significa "acceso legal".

e Todo lo que publicas en internet permanece ahi por mucho
tiempo. Comentarios inapropiados, memes ofensivos o
publicaciones imprudentes pueden dar lugar a infracciones
legales, como en el contexto de la difamacion o el discurso de
odio. Cada palabra que dices tiene consecuencias.
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m Identificar riesgos legales
en el mundo digital

¢ Has leido alguna vez los términos y condiciones de la
aplicacion antes de aceptarlos? Probablemente no, pero ahi es
donde se esconde la informacion sobre como se usan tus datos
y qué responsabilidades asumes. Conocer estas disposiciones

es fundamental para evitar sorpresas desagradables.

Ahora recibiras una hoja con varias situaciones relacionadas
con actividades en linea. Tu tarea es decidir si cada accidon
descrita es legal o ilegal y escribir tu justificacion en una sola

frase directamente en la hoja.

Tienen 5 minutos para completar esta tarea. Una vez que todos
hayan terminado, recogeremos sus hojas y discutiremos las

respuestas correctas.




Identificar riesgos legales en el mundo
digital
DESCARGAS UN VIDEO DE UN SITIO WEB DESCONOCIDO

PORQUE NO QUIERES PAGAR POR UNA PLATAFORMA DE
TRANSMISION.

PUBLICAS UNA IMAGEN ENCONTRADA EN GOOGLE EN TU
PERFIL DE REDES SOCIALES SIN RECONOCER LA FUENTE.

HACES CLIC EN UN ENLACE DE UN CORREO ELECTRONICO QUE
PROMETE ACCESO GRATUITO A LOS JUEGOS, PERO SOLICITA
LA INFORMACION DE TU TARJETA DE CREDITO.

TU COLEGA INSULTA A ALGUIEN EN UN COMENTARIO DE
FACEBOOK USANDO VULGARIDADES.

UTILIZAS UNA APLICACION QUE SOLICITA ACCESO A TU
UBICACION, AUNQUE NO LA NECESITAS PARA FUNCIONAR.




Lecciones de errores reales en Internet

Tomemos un ejemplo real para comprender cOmo pegquenas
decisiones en linea pueden tener grandes consecuencias. Lea

atentamente este caso practico y reflexione sobre qué fallo.

Una publicacion de un estudiante en las redes sociales
Anna, una estudiante universitaria, queria compartir su opinion sobre
un profesor que no le gustaba. Frustrada tras recibir una mala
calificacion, publico una publicacion en redes sociales, lamandolo
«injusto, perezoso y sin la cualificacion necesaria para ensenar».
Etiqueto al profesor para que todos supieran a quién se referia.

En una semana, Anna recibio una notificacion formal de la
universidad. El profesor habia presentado una denuncia por
difamacion, alegando que la publicacion de Anna daraba su
reputacion. Anna argumento que era "solo su opinion" y que no tenia
malas intenciones. Sin embargo, las consecuencias legales fueron
reales: tuvo que disculparse publicamente, eliminar la publicacion y

asistir a una sesion obligatoria sobre comportamiento en linea.




Paso2 Lecciones de errores reales en Internet

cQué podemos aprender de esto?

1.La libertad de expresion tiene limites: esta permitido compartir
opiniones en linea, pero las declaraciones que danan la reputacion
de alguien pueden entrar en territorio ilegal.

2.Piensa antes de publicar: incluso las publicaciones realizadas por
frustracion o como broma pueden tener graves consecuencias.

3.PuUblico versus privado: las publicaciones publicas son visibles para
todos y pueden difundirse rapidamente, lo que genera un mayor

impacto.

Tu turno:
cQué podria haber hecho Anna de forma diferente para expresar su
frustracion de formma mas constructiva y legal? Reflexiona sobre sus

accionesy comparte con los demas una o dos alternativas.



Estrategias para cumplir con la ley
en linea

Paso 3

Internet te ofrece herramientas increibles para aprender,
comunicarte y compartir, pero también conlleva reglas que debes
seguir para cumplir con la ley. Veamos algunas estrategias clave
para ayudarte a navegar por los espacios en linea de forma segura
y legal.

1. Comprueba siempre si tienes permiso para usar imagenes,
musica o texto. Que sea gratuito no siempre significa que sea
legal. Busca licencias Creative Commons u otras.

2. No compartas demasiada informacion en linea y evita
compartir informacion confidencial a menos que sea

absolutamente necesario. Usa siempre sitios web seguros

(busca "https").




Paso 3

Estrategias para cumplir con la ley
en linea

3. Los comentarios, publicaciones y mensajes deben ser respetuosos.
Evite contenido que pueda considerarse danino, difamatorio o
discriminatorio.

4. Puede parecer aburrido, pero revisar los puntos clave de las reglas de
cualquier plataforma puede evitar que las rompas sin darte cuenta.

5. Tenga cuidado con los enlaces u ofertas sospechosas. Las estafas de
phishing y el malware pueden causar problemas legales si afectan a

otras personas.

Ejercicio: Crea tu propio cédigo de conducta
Trabajando en parejas, su tarea es crear un breve "Codigo de conducta
en linea" con 4 o 5 reglas clave que garanticen un comportamiento

seguroy legal en linea.

Pasos:

1.Analice los mayores riesgos que enfrentan las personas en linea (por
ejemplo, problemas de derechos de autor, compartir datos
personales, lenguaje danino).

2.Basandose en su debate, escriba de 4 a 5 reglas claras y practicas
gue cualquier persona pueda seguir para mantenerse legalmente
seguro en linea.

3.iSé creativo! Usa un lenguaje facil de entender, como una lista de

qué hacer y qué no hacer.



Estrategias para cumplir con la ley
en linea

Paso 3

Ejemplo para inspirarte:
e Qué hacer: Verifique siempre si el contenido se puede usar
de forma gratuita antes de compartirlo o publicarlo.
 No: comparta datos personales como su direcciéon o cuenta
bancaria en linea.
Tiempo de finalizacion: ~7 minutos. Una vez que todos hayan
terminado, leeremos sus codigos en voz alta y analizaremos qué
reglas son las mas practicas y por qué. De esta manera, crearemos

un "Codigo de conducta en linea" aprobado por el aula.



Reflexiones finales y perspectivas
practicas

A lo largo de nuestra sesion, profundizamos en la importancia de

Paso 4

ser consciente y cumplir con la legislacion en linea. Desde
comprender cOmo pequenos errores pueden derivar en
consecuencias graves hasta crear tus propias normas de
comportamiento seguro en linea, has adquirido herramientas para
abordar el mundo digital con responsabilidad. Recuerda que cada
accion en linea deja huella, y tomar decisiones inteligentes no solo
te protege a ti, sino también a las personas y plataformas con las

gue interactuas.

Ser proactivo, hacer preguntasy pensar criticamente sobre su
comportamiento en linea puede ayudarle a mantenerse en el lado
correcto de la ley y, al mismo tiempo, crear un entorno en linea

positivo para los demas.

Pregunta a considerar
cComo puedes animar a quienes te rodean a ser mas conscientes

de sus acciones en linea?




Resumen de las conclusiones clave

Verifique siempre la legalidad del contenido que utiliza o
comparte en linea.

Proteja sus datos personales y piense dos veces antes de
compartir informacién confidencial.

Utilice un lenguaje respetuoso, incluso en momentos de
frustracion: las palabras importan.

Manténgase curioso y cauteloso con respecto a las
plataformas, aplicaciones y sitios web con los que

interactua.




Instrucciones para trabajadores
juveniles, educadores y

Objetivo:

Esta leccion busca concienciar a los participantes sobre los
marcos legales que rigen el comportamiento en linea.
Mediante ejemplos reales, debates valiosos y actividades
practicas, los participantes aprenderan a reconocer los riesgos
legales en los espacios digitales, comprender las
consecuencias de las acciones ilegales y adoptar estrategias
para cumplir con la ley en linea.

Materiales necesarios:

» Hojas impresas con ejemplos de acciones legales e ilegales
en linea

e Pizarra o rotafolio con marcadores para generar ideas y
resumir puntos clave

» Boligrafos o lapices

 Hojas de papel en blanco para tomar notas o completar
actividades.

e Acceso a herramientas como Términos de Servicio; No
Leido (ToS;DR) para simplificar los términos de servicio



Paso 1: Identificar riesgos legales en el mundo digital (10 min)

1. Involucre a los alumnos con un ejemplo con el que se puedan
identificar. Comience preguntando a los participantes: "; Alguna vez
has compartido una publicacion, descargado un archivo o hecho clic
en un enlace sin considerar su legalidad? (Qué riesgos podrian
conllevar estas acciones?". Use esta pregunta para introducir el tema
de los riesgos legales en linea.

2. Explique a los alumnos la importancia de comprender los riesgos
legales. Resalte que acciones como descargar contenido sin
permiso, compartir comentarios daninos o ignorar los términos del
servicio pueden tener consecuencias legales. Recalque que conocer
las normas es el primer paso para evitar infracciones.

3. Actividad - Ejercicio de toma de decisiones:
e Distribuya una hoja con escenarios relacionados con las
actividades en linea (proporcionada en el mdédulo).
e Indique a los participantes que decidan si cada accidon es legal o
ilegal y escriban una justificacion de una oracion.
e Dedique 5 minutos a esta actividad.

4. Discusion y aclaracion: Recopile respuestas y analice las correctas.
Aproveche esta oportunidad para aclarar malentendidos y explicar
las implicaciones legales de cada escenario.



Paso 1: Identificar riesgos legales en el mundo digital (10 min)

Explicaciones:

1. Descargar contenido de fuentes no autorizadas infringe las leyes de
derechos de autor. Aunque sea gratuito o conveniente, no lo hace
legal.

2. Las imagenes que se encuentran en Google suelen estar
protegidas por derechos de autor. Compartirlas sin la debida
atribucion o permiso infringe los derechos de propiedad intelectual.

3. Hacer clic en dichos enlaces podria dar lugar a suplantacion de
identidad (phishing) o estafas, que son actividades ilegales. Compartir
informacion de tarjetas de crédito en este contexto también podria
convertirte en victima de fraude.

4. Publicar comentarios ofensivos o difamatorios en linea puede
infringir las leyes sobre discurso de odio o difamacién, segun el
contexto y la gravedad.

5. Otorgar permisos innecesarios no es ilegal, pero pone en riesgo tu
privacidad. Evalda siempre por qué una aplicacidon necesita acceder a
tus datos y deniega los permisos cuando no sean necesarios.



Paso 2: Lecciones de errores reales en linea (15 min)

1. Presente a los alumnos un caso practico. Comparta la historia
de Anna, una estudiante cuya publicacién en redes sociales tuvo
consecuencias legales. Pida a los participantes que reflexionen
sobre qué salio mal y por qué sus acciones fueron problematicas.

2. Facilitar debates en grupos pequenos:

e Pideles a los participantes que hagan una lluvia de ideas
sobre formas alternativas en las que Anna podria haber
expresado su frustracion de manera legal y constructiva.

» Cada participante debe identificar 1 o 2 estrategias que Anna
podria haber utilizado.

3. Compartir ideas. Reuna a los grupos para que compartan sus
ideas. Resalte las conclusiones clave, como la importancia de una
comunicacion respetuosa y la distincion entre publicaciones
privadas y publicas.



Paso 3: Estrategias para cumplir con la legislacion en linea (10 min)

1. Presente estrategias practicas. Ofrezca una vision general de las
estrategias clave para mantener el cumplimiento normativo, como:
e Comprobar los permisos de derechos de autor antes de utilizar el
contenido.
e Revision de los términos de servicio para plataformas vy
aplicaciones.
e Evitar publicaciones difamatorias, discriminatorias o dafiinas.
e Ser cauteloso al compartir informacion personal o confidencial.

2. Actividad - Crear un coédigo de conducta:

» Forme parejas de participantes y pidales que redacten un breve
“Cdodigo de conducta en linea” con 4 o 5 reglas practicas para un
comportamiento seguroy legal en linea.

« Fomente la creatividad y la simplicidad en las reglas (por ejemplo,
“Si. verificar siempre los permisos del contenido. No: compartir
datos personales publicamente”).

3. Intercambio grupal. Pida a las parejas que presenten sus codigos y
discutan qué reglas son las mas practicas y por qué. Recopile las
reglas mas efectivas en un cédigo de conducta aprobado por el aula.



Paso 4: Reflexiones finales y conclusiones practicas (5 min)

1. Pida a los participantes que reflexionen sobre un habito que
cambiaran o adoptaran para mejorar su cumplimiento legal en linea.
Por ejemplo, revisar periddicamente la configuracion de privacidad o
reflexionar antes de publicar contenido sensible.

2. Analice como los participantes pueden compartir lo aprendido con
amigos o familiares, enfatizando la importancia de crear conciencia
sobre los riesgos legales en linea.

3. Termine con un recordatorio memorable. Por ejemplo: «Tus
acciones digitales tienen consecuencias reales. Mantenerse
informado y ser precavido ayuda a protegerte no solo a ti mismo, sino
también a la comunidad en linea en general».

Conclusiones clave:

Enfatice a los participantes que comprender los aspectos legales del
comportamiento en linea es crucial para navegar responsablemente
por el mundo digital. Utilice los puntos clave de la leccion para
destacar como reconocer riesgos legales, como la infraccion de
derechos de autor o comentarios difamatorios, y adoptar estrategias
preventivas, como revisar las condiciones de servicio y respetar la
propiedad intelectual, puede ayudar a evitar consecuencias graves.
Anime a los participantes a adoptar una mentalidad proactiva
estableciendo objetivos alcanzables, como ajustar la configuracion de
privacidad o verificar los permisos antes de compartir contenido.
Refuerce estas conclusiones mediante debates y actividades de
seguimiento que las repasen, asegurandose de que los participantes
se mantengan informados y comprometidos con habitos en linea que
cumplan con la ley.



Seguimiento y actividades en casa:

Anima a los participantes a revisar sus perfiles de redes sociales y a ajustar
la configuracion o eliminar contenido problematico. Pideles que exploren
herramientas como el Selector de Licencias Creative Commons o ToS;DR y
gue compartan como estas herramientas mejoran su comprension del
derecho digital. Pideles que evaluen los permisos en una aplicacion de uso
frecuente y que compartan sus hallazgos con sus companeros.
Finalmente, pideles que le ensefen a un amigo o familiar una leccion clave
de la sesion, como la importancia de respetar la propiedad intelectual.

Consejos para profesores:

Utilice ejemplos con los que puedan identificarse, como casos de
infraccion de derechos de autor o el exceso de contenido compartido en
redes sociales, para mostrar a los participantes cOmo las acciones en linea
pueden tener consecuencias legales. También puede incorporar
elementos visuales como capturas de pantalla de la configuracion de
privacidad, simbolos de derechos de autor o ejemplos de correos
electronicos de phishing para aclarar los conceptos. Fomente debates
abiertos donde los participantes se sientan comodos compartiendo sus
ideas o preguntas sin temor a ser juzgados. Demuestre herramientas
practicas como Creative Commons o revisiones de privacidad para ayudar
a los participantes a comprender como cumplir con las normas en linea.
Refuerce la importancia del comportamiento responsable revisando estos
temas con regularidad y fomentando habitos sencillos y cotidianos como
comprobar los permisos de las aplicaciones o pensar dos veces antes de
publicar contenido.



Herramientas

Selector de licencias Creative Commons

Esta herramienta ayuda a los usuarios
a seleccionar la licencia Creative
Commons adecuada para su obra,
garantizando la correcta atribucion y
la distribucion legal del contenido
creativo. Es un recurso esencial para
comprender como compartir y usar
contenido en linea de forma legal.

creativecom mons.org

Condiciones de servicio; No lei (ToS;DR)

Esta plataforma simplifica y resume
los términos de servicio de sitios
web populares, destacando posibles
riesgos y violaciones de derechos. Es
una excelente herramienta para
comprender las Implicaciones
legales de aceptar términos vy
politicas en linea.

tosdr.org



https://creativecommons.org/choose/
https://tosdr.org/
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PRUEBA

1. ;Cual de las siguientes acciones se alinea con las leyes de derechos de
autor?

A. Usar una imagen con licencia Creative Commons con la atribucion
adecuada.

B. Descargar un video de un sitio web de transmision no autorizado.

C. Compartir un archivo de cancion con amigos a travées de un enlace
publico.

D. Copiar una publicacion de blog completa en su propia publicacion sin
permiso.

2. :Qué se considera una forma responsable de expresar frustracion en
linea?

A. Publicar comentarios publicos nombrando individuos y usando lenguaje
duro

B. Hablar del tema en privado con amigos o profesionales de confianza

C. Escribir una publicacion publica para desahogar la frustracion sin usar
nombres especificos

D. Crear un meme criticando a una persona y compartirlo ampliamente

3. ¢ Por qué es riesgoso otorgar permisos innecesarios a aplicaciones?

A. Ralentiza el rendimiento de la aplicacion.

B. Puede generar notificaciones excesivas.

C. Garantiza que las aplicaciones funcionen solo dentro de la region
prevista.

D. Puede exponer datos personales a usos indebidos o violaciones de
seguridad.



PRUEBA

4. ;Qué hace que una publicacion publica en las redes sociales
sea potencialmente ilegal?

A. Compartir fotos personales con amigos

B. Publicar opiniones genéricas sobre la vida cotidiana

C. Publicar declaraciones difamatorias o daninas sobre alguien
D. Quejarse de un servicio publico sin nombrar a las personas

5. (Qué habito garantiza mejor el cumplimiento de las normas
legales en linea?

A. lgnorar los términos de los acuerdos de servicio

B. Revisar los permisos y los requisitos legales antes de compartir
contenido

C. Permitir que las aplicaciones accedan a todos los datos
solicitados para mayor comodidad

D. Publicar opiniones andnimas en plataformas publicas



Soluciones

Pregunta 1. A
Pregunta 2. B
Pregunta 3. D
Pregunta 4. C
Pregunta 5: B

Copyright
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