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Czas trwania: 40 minut

Rozpoznawanie zagrozen
cybernetycznych i strategie
zapobiegania wystawianiu sie na
nieodpowiednie tresci

Lekcja 5.4

Cele:

e Rozwijanie swiadomosci powszechnych zagrozen internetowych, takich
Jak narazenie na nieodpowiednie tresci, cyberprzemoc i grooming,
szczegolnie skierowanych do wrazliwych uzytkownikow, takich jak dzieci
I nastolatki.

e Zapewnhnienie uczniom umiejetnosci krytycznego rozpoznawahnia znakow
ostrzegawczych zagrozen cybernetycznych, takich jak podejrzane linki,
drapiezne zachowania online i tresci manipulacyjne.

e Promowanie aktywnych postaw w zarzadzaniu interakcjami online
poprzez wspieranie krytycznego myslenia, identyfikowanie
bezpiecznych przestrzeni cyfrowych i utrzymywanie otwartej
komunikacji na temat doswiadczen online.

Kluczowe przestanie:

e Zagrozenia online czesto kryja sie za niewinnie wygladajacymi
platformami lub interakcjami. Rozpoznawanie znakow jest kluczem do
zachowania bezpieczenstwa.

e Proste praktyki, takie jak korzystanie z filtrow tresci i utrzymywanie silnej
komunikacji, moga pomaoc w zapobieganiu narazeniu na szkodliwe

tresci i zagrozenia cybernetyczne.

RODZAJ LEKCILI:
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W dzisiejszym hiperpotaczonym srodowisku cyfrowym narazenie na
nieodpowiednie tresci | zagrozenia cybernetyczne jest stale obecnym
ryzykiem. Ta lekcja ma na celu zapewnienie kompleksowego
zrozumienia charakteru i ryzyka tych zagrozen, praktycznych narzedzi
do ich tagodzenia oraz strategii sprzyjajacych bezpieczniejszym
interakcjom online. Dzieki angazujgcym ¢wiczeniom i praktycznym
poradom opuscisz zajecia lepiej przygotowanym do bezpiecznego

| odpowiedzialnego poruszania sie po cyfrowym swiecie.

Warsztaty podzielone s3 na 4 etapy:

1. Podstawy zagrozen cybernetycznych i nieodpowiednich tresci (10
min)

2: Rozpoznawanie sygnatow ostrzegawczych i zagrozen (15 min)

3. Metody zapobiegania i tagodzenia skutkow (10 min)

4. Przemyslenia i zastosowanie (5 min)



Podstawy zagrozen cybernetycznych
I nieodpowiednich tresci

Czy kiedykolwiek natknates sie w sieci ha cos, co sprawito, ze poczutes
sie niekomfortowo lub niepewnie?
Zagrozenia cybernetyczne to szkodliwe dziatania wymierzone
w osoby lub systemy online, majgce na celu kradziez informacji,
wyrzadzenie szkody lub wykorzystanie luk w zabezpieczeniach.
Przyktady obejmuja:
e Cyberprzemoc: Wykorzystywanie platform internetowych do
nekania lub zastraszania.
e Phishing: Wysytanie fatszywych wiadomosci w celu naktonienia
ludzi do ujawnienia danych osobowych.
e Grooming: Budowanie relacji z Kims w internecie w celu
pozniejszego wykorzystania go, czesto w niewtasciwy sposob.

Krok 1

Czym s3a nieodpowiednie tresci?
S3g to tresci, ktore sg szkodliwe, nieprzyzwoite lub nieodpowiednie dla
okreslonych grup wiekowych, takie jak:

e Obrazy lub filmy o jednoznacznym charakterze.

e Manipulacyjne lub wykorzystujgce wiadomosci.

e Materiaty zawierajgce przemoc lub nienawisc.




Podstawy zagrozen cybernetycznych
I nieodpowiednich tresci

Narazenie na takie tresci moze powodowac niepokdj emocjonalny,
szkodzic relacjom i prowadzi¢ do dtugoterminowych konsekwencji,

takich jak kradziez tozsamosci lub wykorzystywanie.

Cwiczenie
Teraz podzielimy sie na mate grupy. Kazda grupa otrzyma jeden
scenariusz do przeanalizowania:
Scenariusz 1: Otrzymujesz wiadomosc¢ e-mail od nieznajomego, ktory
prosi cie o podanie danych osobowych.
Scenariusz 2: Widzisz podejrzany link w wiadomosci e-mail.
Scenariusz 3: Natrafiasz na nieodpowiedni komentarz w mediach
spotecznosciowych.
Twoim zadaniem jest udzielenie odpowiedzi na pytania w grupie:
e Co jest ryzykowne w tej sytuacji?
e Jak mozna bezpiecznie zareagowac?

Gdy wszystkie grupy skonczg, wspolnie podzielcie sie wnioskami.




Rozpoznawanie sygnatow
ostrzegawczych i zagrozen
Spojrz na ponizsze przyktady i zastanow sie, czy kiedykolwiek widziates
cos podobnego w internecie. Podczas burzy mozgow przedyskutujcie
W grupie, ktére z tych znakdw ostrzegawczych sg najczestsze i jak
Mozna na nie zareagowac.
1. Nieznany lub podejrzany nadawca
e Otrzymujesz wiadomosc od kogos, kogo nie znasz, z prosba o
podanie danych osobowych lub z prosba o klikniecie linku.
e Adres e-mail wyglada nietypowo, na przyktad
,Joankl23przyklad@mail.com” zamiast oficjalnego adresu.
e Pytanie do dyskusji. ,Co robisz, gdy otrzymujesz wiadomosc¢ od
kogos, kogo nie rozpoznajesz?”
2. Btedy ortograficzne lub gramatyczne
e Wiadomosc¢ jest petna bteddw ortograficznych lub dziwnych
sformutowan.
e Przyktad: "Twoj konto jest zablkowane! Klknij by aktywac"
e Pytanie do dyskusji: "Czy takie btedy w wiadomosci wzbudzajg u

ciebie podejrzenia? Dlaczego lub dlaczego nie?"




Rozpoznawanie sygnatow

ostrzegawczych i zagrozen
3. Pilne prosby lub grozby

Krok 2

e Wiadomosci takie jak:,Jesli nie zaptacisz w ciggu 24 godzin, twoje
konto zostanie dezaktywowane!”.=

e Tresc probuje przestraszyC uzytkownika lub zmusi¢ go do szybkiego
dziatania.

e Pytanie do dyskusji. ,Jak odrdzni¢ prawdziwe ostrzezenie od
oszustwa?”

4, Oferty zbyt piekne, by mogty by¢ prawdziwe

e Reklamy obiecujace niesamowite nagrody: "Wygrates nowiutkiego
IPhone'a! Kliknij tutaj, aby odebra¢ nagrode"

e Strony internetowe oferujgce nierealistyczne korzysci przy
niewielkim wysitku.

e Pytanie do dyskusji. ,Dlaczego tego rodzaju oferty sg

niebezpieczne?”



krok2 ROzZpoznawanie sygnatow
ostrzegawczych i zagrozen

5. Nieznane linki lub zatgczniki
e Otrzymujesz link, ktory nie wyglada na godny zaufania, na
przyktad "www.darmowerzeczy.teraz".
e Zataczniki od nieznanych nadawcow, ktdre moga zawierac wirusy.
e Pytanie do dyskusji. ,Jak sprawdzic, czy link lub zatgcznik jest

bezpieczny?”

W swojej grupie wybierz jeden z tych znakdw ostrzegawczych |
przedyskutuj, jak poradzitbys sobie z tg sytuacja.

Na koniec kazda grupa podzieli sie swoimi spostrzezeniami i
pomystami, jak uniknac tych zagrozen w codziennych dziataniach

online.




Metody zapobiegania i tagodzenia
skutkow

Najlepszym sposobem na zachowanie bezpieczenstwa w internecie
jest podjecie aktywnej postawy, ktéra chroni dane i zapobiega
zagrozeniom, zanim do nich dojdzie. Przyjrzyjmy sie prostym

strategiom, ktére mozesz zaczac stosowac od razu.

Pozostanmy w tych samych grupach. Zapoznaj sie z ponizsza listg
prostych dziatan, ktére mozesz podjac, aby zmniejszy¢ ryzyko online:
e Uzywaj silnych, unikalnych haset i regularnie je aktualizuj.
» Wiacz uwierzytelnianie wielosktadnikowe dla waznych kont.
* Unikaj podejrzanych linkéw i zatgcznikow - zawsze weryfikuj
zrodto.
e Zapoznaj sie z ustawieniami prywatnosci w mediach
spotecznosciowych i aplikacjach, aby kontrolowac, kto widzi twoje
informacje.

o Aktualizuj oprogramowanie, aby tatac luki w zabezpieczeniach.

Przedyskutujcie w grupie, ktore z tych dziatan juz praktykujecie, a
ktorych wdrozenie moze byc¢ dla was wyzwaniem.
Odpowiedzcie wspdlnie na te pytania:

e Jak myslisz, ktdra strategia jest najskuteczniejsza w zachowaniu

bezpieczenstwa online?”



Metody zapobiegania i tagodzenia
skutkow

Krok 3

~Jak mozesz przypominac sobie o budowaniu lepszych nawykow,
takich jak sprawdzanie ustawien prywatnosci lub unikanie
ryzykownych linkow?”

Po burzy mézgdow kazda grupa dzieli sie jedng nowa strategia, ktorg

planuje przyjac i wyjasnia w kilku stowach, dlaczego jest ona wazna.

W ramach koncowej refleksji, poswiec¢ chwile na zastanowienie sie
nad jednym konkretnym nawykiem lub narzedziem, ktérego
bedziesz uzywac natychmiast, aby poprawic swoje bezpieczenstwo w
internecie. Zapisz go na karteczce samoprzylepnej i zastanow sie, jak
mozesz pomaoc innym przyjac te same nawyki. Dzielgc sie swojg
wiedzg, mozesz stworzyC bezpieczniejsze srodowisko online nie tylko

dla siebie, ale takze dla swoich przyjaciot, rodziny | spotecznosci.



Krok4  Przemyslenia i zastosowanie

Teraz, gdy zbadalismy zagrozenia online i strategie zapobiegania im,
nadszedt czas, aby zastanowic sie nad tym, czego sie nauczytes i pomyslec
o tym, jak mozesz to zastosowac w swoim codziennym cyfrowym zyciu.
Poswiec chwile, aby po cichu odpowiedzie¢ na pytanie:

e ,Jaki masz obecnie nawyk, ktory moze narazic¢ cie na ryzyko online?”

Zapisz swojg odpowiedz na karteczce samoprzylepnej.

Nastepnym krokiem jest dobranie sie w pary z partnerem i podzielenie sie
swoimi refleksjami:
* Wyjasnij, jaki ryzykowny nawyk zidentyfikowates i dlaczego moze on
stanowic problem.
o Podziel sie dziataniem lub narzedziem, ktdre planujesz zastosowac, aby
zmniejszycC to ryzyko.
e Zaoferuj sobie nawzajem informacje zwrotne lub dodatkowe pomysty,
aby wzmocnic¢ swoje plany.
e OMOow, W jaki sposdb te strategie moga byc stosowane w roznych
sytuacjach, takich jak korzystanie z publicznej sieci Wi-Fi,

udostepnianie danych osobowych lub unikanie groomingu i phishingu.




Podsumowanie kluczowych wnioskow

Swiadomos$é jest pierwszym krokiem w kierunku ochrony.

Znaki ostrzegawcze sg wszedzie, ale gdy nauczysz sie je
rozpoznawac¢ i odpowiednio reagowaé, mozesz znacznie
zwiekszy¢ swoje bezpieczenstwo online!

Zrozumienie zagrozen cybernetycznych i nieodpowiednich
tresci pozwala zidentyfikowaé potencjalne ryzyko i odpowiednio
zareagowac.

Rozpoznawanie zagrozen w codziennych sytuacjach online
pozwala dziata¢ szybko i unika¢ niebezpieczenstw.

Szerzac Swiadomosé, pomagasz stworzy¢ bezpieczniejszg

spotecznosé online dla wszystkich.




Instrukcje dla oséb pracujacych
z miodzieza, edukatorow i nauczycieli

Cel:

Ta lekcja ma na celu podniesienie swiadomosci na temat zagrozen
internetowych, w tym zagrozen cybernetycznych i nieodpowiednich
tresci, oraz wyposazenie uczestnikdw w praktyczne strategie sprzyjajace
bezpieczniejszym interakcjom online.  Analizujac rzeczywiste
scenariusze, uczestnicy hnaucza sie identyfikowaé zagrozenia,
rozpoznawac znaki ostrzegawcze i podejmowac srodki zapobiegawcze.

Potrzebne materiaty:

o Flipchart lub narzedzie do prezentacji cyfrowej do przedstawiania
kluczowych pojec

o Dtugopisy i markery

 Puste kartki papieru do sporzadzania notatek lub wykonywania
cwiczen

» Dostep do narzedzi takich jak CyberWise lub Malwarebytes Browser
Guard (w przypadku prezentowania ich uczestnikom)

o Kolorowe karteczki samoprzylepne do burzy mézgdow



Krok 1: Podstawy zagrozen cybernetycznych i nieodpowiednich tresci (10
min)

1. Zacznij od zapytania uczestnikow: ,,Czy kiedykolwiek spotkates sie z czyms
online, co wydawato sie niebezpieczne lub podejrzane?”. Zachec kilka oséb do
podzielenia sie swoimi doswiadczeniami lub podania krotkiego przyktadu,
takiego jak otrzymanie podejrzanej wiadomosci e-mail lub zobaczenie
obrazliwego komentarza. Wykorzystaj to, aby podkresli¢ znaczenie zrozumienia i
radzenia sobie z zagrozeniami online.
2. Mini wyktad - wyjasnij kluczowe zagrozenia cybernetyczne: phishing,
grooming itp. Zdefiniuj nieodpowiednie tresci, w tym:

e Jednoznaczne materiaty - Szkodliwe lub drastyczne zdjecia i filmy.

» Wykorzystujgce wiadomosci - manipulacyjna lub szkodliwa komunikacja.

e Tresci nieodpowiednie dla wieku - materiaty nieodpowiednie dla okreslonych

grup wiekowych.

3. Cwiczenie: Podziel uczestnikdw na grupy po 3-5 0séb i przydziel kazdej z nich
jeden z trzech roznych scenariuszy.

Instrukcje dla grup:
1. Przeanalizuj ryzyko: Omow, co sprawia, ze scenariusz jest ryzykowny (np.
nieznany nadawca, pilny ton lub podejrzany link).
2. Zaproponuj bezpieczne dziatania: Przeprowadz burze mdzgdw na temat
praktycznych reakcji:
W przypadku wiadomosci e-mail: Unikaj klikania linkéw, zweryfikuj nadawce
za posrednictwem oficjalnych kanatow lub zgtos jako spam.
e W przypadku nieodpowiednich komentarzy: Zablokuj uzytkownika, zgtos
komentarz i unikaj odpowiadania.
e W przypadku podejrzanych linkéw: Najedz kursorem, aby sprawdzi¢ adres
URL, nie klikaj, jesli nie masz pewnosci, i skonsultuj sie z zaufanym zrodtem.
3. Podziel sie wynikami: Grupy podsumowuja swojg analize | dzielg sie nig z
klasa. Podkresl wspdlne strategie i omow ich skutecznosc.
4. Zakoncz, wzmacniajac kluczowe punkty, taczac cwiczenie z szerszymi
strategiami bezpieczenstwa online, ktdére zostang omdwione w kolejnych
krokach.



Krok 2: Rozpoznawanie sygnatéw ostrzegawczych i zagrozen (15 min)

1. Zapoznaj uczestnikdw z typowymi sygnatami ostrzegawczymi zagrozen
cybernetycznych na konkretnych przyktadach:

e Podejrzane linki lub nieznani nadawcy: Wiadomosci od nieznanych
kontaktéw z linkami lub zatacznikami (np. ,www.darmowerzeczy.xyz").

e Btedy ortograficzne lub pilne zadania: Wiadomosci takie jak "Twoj
konto jest zablkowany! rektywuj teraz", czesto zle napisane, aby nadac
im pilny charakter.

o Oferty zbyt dobre, by mogty by¢ prawdziwe: Obietnice nagrod lub
ofert, takie jak ,Wygrates darmowego iPhone'a!”

Mozesz takze uzy¢ wizualizacji, takich jak zrzuty ekranu z prob phishingu,

I zacheci¢ uczestnikdéw do dzielenia sie przyktadami w celu zwiekszenia
Zaangazowania.

2. Nastepnym krokiem jest przeprowadzenie d<¢wiczenia grupowego.
Podziel uczestnikdw na mate grupy i przydziel kazdej z nich konkretny
znak ostrzegawczy do przeanalizowania (np. pilne wiadomosci lub
podejrzane linki). Wykonaj nastepujace kroki:

1. Przeanalizuj ostrzezenie: Omow, cO sprawia, ze zagrozenie jest
przekonujgce (np. pilnosc¢ lub podstep).

2. Zaproponuj rozwigzania: Burza mdzgoéw na temat odpowiedzi, takich
jak weryfikacja zrédet, unikanie podejrzanych linkéw lub zgtaszanie
OSZustw.

3. Podsumuj ustalenia: Przygotuj praktyczne wskazowki dotyczgce
unikania przypisanego zagrozenia.

3. Na koniec kazda grupa przedstawia swoje spostrzezenia i strategie.
Podsumuj je w postaci zbiorczej listy najlepszych rozwigzan na tablicy lub
flipcharcie. Zakoncz, podkreslajgac wartos¢ ostroznosci, weryfikacji i
krytycznego myslenia w zachowaniu bezpieczenstwa w internecie.



Krok 3: Metody zapobiegania i tagodzenia skutkéw (10 min)

1. Rozpocznij od podkreslenia znaczenia aktywnej postawy w celu ochrony
danych osobowych i zmniejszenia ryzyka online. Przedstaw liste prostych
dziatan, ktore uczestnicy moga podjac natychmiast, takich jak:
e Uzywanie silnych, unikalnych haset i regularne ich aktualizowanie.
e Wigczenie uwierzytelniania wielosktadnikowego dla najwazniejszych kont.
e Unikanie podejrzanych linkow i zatgcznikow poprzez weryfikacje ich zrodet.
e Sprawdzanie ustawien prywatnosci w mediach spotecznosciowych i
aplikacjach.
e Aktualizowanie oprogramowania w celu wyeliminowania Iluk w
zabezpieczeniach.
Wyjasnij, w jaki sposob te dziatania moga skutecznie ograniczyC powszechne
zagrozenia online.

2. Pozostaw uczestnikow w ich istniejgcych grupach i przedstaw liste dziatan.
Popros ich o omowienie i wykonanie nastepujacych zadan:

1. Dyskusja grupowa:

e Okresl, ktore dziatania juz stosujg, a ktdre stanowia dla nich wyzwanie.

e Przedyskutuj, dlaczego niektdore strategie moga byc¢ trudniejsze do
wdrozenia i przeprowadz burze mozgodw na temat sposobow
przezwyciezenia tych wyzwan.

2. Odpowiedz na kluczowe pytania:

e Jak myslisz, ktora strategia jest najskuteczniejsza w zachowaniu
bezpieczenstwa online?”

e Jak mozesz przypomniec sobie o budowaniu lepszych nawykdw, takich
jak regularne sprawdzanie ustawien prywatnosci lub unikanie
ryzykownych linkow?”

3. Podziel sie nowymi strategiami:

e Kazda grupa wybiera jedng nowa strategie, ktdra planuje przyjac, wyjasnia,
dlaczego jest ona wazna i dzieli sie nig z innymi.



Krok 3: Metody zapobiegania i tagodzenia skutkéw (10 min)

3. Zakoncz c¢wiczenie, proszac kazdego uczestnika o indywidualne
zastanowienie sie nad jednym nawykiem lub narzedziem, ktérego beda
uzywac natychmiast, aby poprawi¢ swoje bezpieczenstwo w internecie.
Niech zapisza go na karteczce samoprzylepnej. Zachec uczestnikow do
zastanowienia sie, w jaki sposéb moga podzieli¢c sie tym nawykiem z
przyjaciotmi, rodzing lub wspdtpracownikami, aby wspdlnie promowac
bezpieczniejsze srodowisko online.

Krok 4: Przemyslenia i zastosowanie (5 min)

1. Indywidualna refleksja:
e Zapytaj uczniow: ,Jaki jest jeden nawyk online, ktéry mozesz zmienic,
aby poprawic¢ bezpieczenstwo?”
e Uczestnicy Zapisuja swoje odpowiedzi Nna karteczkach
samoprzylepnych.
2. Dyskusja miedzy rowiesnikami:
e Uczestnicy w parach dzielg sie swoimi celami i sugeruja mozliwe do
podjecia kroki.
3. Podsumowanie:
e Zakoncz motywujacym podsumowaniem. Moze to by¢ na przyktad:
.Niewielkie zmiany w zachowaniu online moga mie¢ duzy wptyw na
bezpieczenstwo twoje i twojej spotecznosci”.



Kluczowe whnioski:

Uczestnicy powinni opuscic¢ sesje z jasnym zrozumieniem, jak identyfikowac
zagrozenia cybernetyczne i nieodpowiednie tresci, takie jak proby phishingu,
wiadomosci manipulacyjne lub podejrzane linki. Podkresl znaczenie
praktycznych strategii bezpieczenstwa, takich jak uzywanie silnych haset,
wigczanie uwierzytelniania wielosktadnikowego i dostosowywanie ustawien
prywatnosci w celu ochrony danych osobowych.

Zachec uczestnikdw do przyjecia aktywnej postawy w sposobie myslenia
poprzez wspieranie krytycznego myslenia i prowadzenie otwartych dyskusji
Nna temat zagrozen online. Wspieraj te zasady poprzez regularne dziatania

i dzielenie sie wiedzg z innymi, ktore promuja bezpieczniejsze hawyki online
W ich spotecznosciach.

Dziatania uzupetniajgce i zadanie domowe:
Popros uczestnikow o:
e Przejrzenie osobistych ustawien medidéw spotecznosciowych.
» Przetestowanie narzedzi takich jak Malwarebytes Browser Guard lub filtry
tresci.
o Podzielenie sie jednag z poznanych strategii z przyjacielem lub cztonkiem
rodziny.

Wskazoéwki dla nauczycieli:

Spraw, by lekcje byty angazujace, wykorzystujac rzeczywiste przyktady

i przejrzyste wizualizacje w celu wyjasnienia zagrozen online i praktycznych
strategii bezpieczenstwa. Zachecaj do interaktywnych dyskusji, aby pomaoc
uczestnikom zapoznac sie z materiatem. Praktyczne dziatania, takie jak
tworzenie przewodnikdw bezpieczenstwa, pomagaja utrwali¢ koncepcje.
Utrzymuj wspierajace i otwarte srodowisko, w ktérym pytania sa mile
widziane, i podkreslaj dtugoterminowe korzysci ptynagce z bezpiecznych
nawykow online. Podkres| kluczowe lekcje poprzez zadania uzupetniajgce
lub refleksje grupowe, aby upewnic sie, ze uczestnicy zachowaja i zastosuja
to, czego sie nauczyli.



Dziatania uzupetniajace i zadanie domowe:

Popros uczestnikow o:
e Sprawdzenie ich osobistych ustawien medidéw spotecznosciowych.
» Przetestowanie narzedzi takich jak Malwarebytes Browser Guard
lub filtréw tresci.
» Podzielenie sie jedna z poznanych strategii z przyjacielem lub
cztonkiem rodziny.

Wskazéwki dla nauczycieli:

Spraw, by lekcja byta angazujaca, wykorzystujac rzeczywiste przyktady
I przejrzyste wizualizacje w celu wyjasnienia zagrozen online i
praktycznych strategii bezpieczenstwa. Zachecaj do interaktywnych
dyskusji, aby pomoc uczestnikom zrozumieC materiat. Praktyczne
dziatania, takie jak tworzenie przewodnikow bezpieczenstwa,
pomagaja utrwali¢ koncepcje. Utrzymuj wspierajace i otwarte
srodowisko, w ktorym pytania sg mile widziane, | podkreslaj
dtugoterminowe korzysci ptynace z bezpiecznych nawykow online.
Podkreslaj kluczowe lekcje poprzez zadania uzupetniajgce Ilub
refleksje grupowe, aby upewnic sig, ze uczestnicy zachowuja i stosuja
to, czego sie nauczyli.



CyberWise

CyberWise to platforma edukacyjna, ktora
oferuje narzedzia, zasoby | przewodniki
pomagajgce osobom, w szczegolnosci
rodzicom, nauczycielom I uczniom,

zrozumiecC bezpieczenstwo w interne
Zawiera moduty dotyczace rozpoznawa
zagrozen cybernetycznych, takich
phishing, cyberprzemoc i nieodpowied
tresci, a takze strategie ogranicza
ryzyka.

www.cyberwise.org

Malwarebytes Browser Guard

To bezptatne rozszerzenie przegladarki,
ktore chroni uzytkownikow przed
phishingiem, oszustwami, ztosliwym
oprogramowaniem

I nieodpowiednimi tresciami. Aktywnie
blokuje szkodliwe strony internetowe |
reklamy, zapewniajac  bezpieczniejsze
przegladanie dla wszystkich
uzytkownikow, nie tylko dzieci.

www.malwarebytes.com
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https://www.cyberwise.org/
https://www.malwarebytes.com/browserguard
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1. Co jest gtowng oznaka proby phishingu?

A. Otrzymanie wiadomosci z nieznanego, ale zweryfikowanego konta
B. Wiadomosc¢ e-mail bez linkow, obrazow lub zatgcznikow

C. Wiadomosc e-mail ponaglajgca do natychmiastowego dziatania,
czesto ze stabg gramatyka

D. Wiadomosc od znanego nadawcy z prosbg o rutynowe informacje

2.  Ktoére zachowanie moze  zwiekszyC ryzyko — zagrozen
cybernetycznych?

A. Regularne aktualizowanie urzadzen i aplikacji

B. Klikanie linkow w wiadomosciach e-mail bez weryfikacji nadawcy
C. Korzystanie z uwierzytelniania dwusktadnikowego dla kont online
D. Sprawdzanie ustawien prywatnosci w mediach spotecznosciowych
raz w miesigcu

3. Ktory nawyk pomaga unikngc stania sie ofiarg zagrozen
cybernetycznych?

A. Uzywanie menedzera haset do tworzenia | przechowywania
unikalnych haset

B. Akceptowanie wszystkich uprawnien podczas instalowania
aplikacji dla wygody

C. Udostepnianie haset zaufanym przyjaciotom lub cztonkom rodziny,
aby miec zapasowe hasto na wypadek ich zapomnienia.

D. Lekcewazenie ostrzezen dotyczacych bezpieczenstwa w
przegladarce



4. Co sprawia, ze link jest podejrzany | potencjalnie szkodliwy?
A. Uzywa szyfrowania HTTPS

B. Przekierowuje na inng strone internetowa

C. Zawiera nietypowe znaki lub domeny

D. Zostat udostepniony przez znajomego w bezposredniej
wiadomosci

5. Ktora strategia jest najskuteczniejsza w zapobieganiu narazeniu
Nna nieodpowiednie tresci?

A. Ograniczenie interakcji online do minimum

B. Wytaczenie wszystkich powiadomien na urzadzeniach

C. Poleganie wytacznie na oprogramowaniu antywirusowym

D. Korzystanie z filtrow tresci | dostosowywanie ustawien
prywatnosci



Rozwigzania

Pytanie 1. C
Pytanie 2: B
Pytanie 3. A
Pytanie 4. C
Pytanie 5: D
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