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Sure: 40 Dakika

Siber Tehditlerin Taninmasi ve
Uygunsuz Igerlge Maruz Kalmayi
Onlemeye Yoénelik Stratejiler

Ders 5.4

Hedefler:

« Ozellikle cocuklar ve gencler gibi savunmasiz kullanicilar hedef
alan, uygunsuz icerik, siber zorbalik ve cevrim ici taciz (grooming)
gibi yaygin cevrim ici riskler konusunda farkindalik gelistirmek.

e SUpheli baglantilar, yirtici cevrim ici davranislar ve manipulatif
icerik gibi siber tehditlerin uyari isaretlerini tanima konusunda
katilimcilari elestirel becerilerle donatmalk.

e Elestirel dusunmeyi tesvik ederek, guvenli dijital alanlari
tanimlayarak ve cevrim ici deneyimler hakkinda acik iletisimi
surdurerek cevrim ici etkilesimleri bilincli sekilde yonetmeye
yonelik proaktif aliskanliklari desteklemek.

Temel Mesaj(lar):

e Cevrim ici tehditler cogu zaman masum gérunen platformlar
veya etkilesimler arkasina saklanir. isaretleri tanimak, givende
kalmanin anahtaridir.

o Icerik filtreleri kullanmak ve gucli bir iletisim kurmak gibi basit
uygulamalar, zararli iceriklere ve siber tehditlere karsi korunmaya

yardimci olabilir.

DERSIN TURU:




I
Derse Genel
Bakis

Gunumuzun asiri baglantih dijital ortaminda, uygunsuz iceriklere
ve siber tehditlere maruz kalmak surekli bir risk haline gelmistir.
Bu ders, bu tehditlerin dogasini ve risklerini kapsamli bir sekilde
anlamanizi saglamak, bunlari azaltmak icin pratik araclar sunmak
ve daha guvenli cevrim ic¢i etkilesimleri destekleyecek stratejileri
ogretmek amaciyla hazirlanmistir. Etkilesimli alistirmalar ve
uygulanabilir dneriler araciligiyla, bu oturum sonunda dijital
dunyada daha guvenli ve sorumlu bir sekilde gezinmeye hazir
olacaksiniz.

Atolye 4 adimda dizenlenmistir:

1. Siber tehditlerin ve uygunsuz iceriklerin temelleri (10 dakika)

2: Uyari isaretlerini ve riskleri tanima (15 dakika)

3: Onleme ve risk azaltma yaklasimlari (10 dakika)

4:Yansitma ve uygulama (5 dakika)



Siber tehditler ve uygunsuz icerikle ilgili

1 Adim oy o
temel bilgiler

Hic cevrim ici ortamda sizi rahatsiz eden veya glvende
hissettirmeyen bir seyle karsilastiniz mi?

Siber tehditler, bireyleri veya sistemleri hedef alarak bilgi calmalk,
zarar vermek ya da guvenlik aciklarindan faydalanmak amaciyla
gerceklestirilen zararl cevrim ici faaliyetlerdir. Ornekler sunlari
icerir:

e Siber zorbalik: Cevrim ici platformlar kullanilarak bir kisiye
taciz ya da baski uygulanmasi.

e Oltalama: Kisisel bilgileri elde etmek amaciyla insanlari
kandirmaya yonelik aldatici mesajlar gonderilmesi.

e Taciz amacli yakinlik kurma: Genellikle uygunsuz amaclarla,
biriyle cevrim ici ortamda iliski kurarak zamanla onu
somurmeye calisma.

Uygunsuz icerik nedir? Bazi yas gruplariicin zararli, acik ya da
uygun olmayan iceriklerdir. Ornegin:

e MUstehcen goéruntuler veya videolar

e Manipulatif ya da istismar edici mesajlar

e Siddet iceren veya nefret séylemi barindiran materyaller
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Siber tehditler ve uygunsuz icerikle ilgili
o
temel bilgiler

Bu tur iceriklere maruz kalmak duygusal sikintilara, iliskilerin
zarar gormesine ve kimlik hirsizligr ya da istismar gibi uzun vadeli
sonuclara yol acabilir.
Etkinlik
Simdi kucuk gruplara ayrilacagiz. Her gruba analiz etmesi icin bir
senaryo verilecek:
e Senaryo 1: Tanimadiginiz bir kisiden, kisisel bilgilerinizi isteyen
bir e-posta aliyorsunuz.
e Senaryo 2: Bir e-postada supheli bir baglantiyla
karsilasiyorsunuz.
e Senaryo 3: Sosyal medyada uygunsuz bir yorum
goruyorsunuz.
Goreviniz, grubunuzla birlikte su sorulari yanitlamaktir:
e Bu durumun riskli tarafi nedir?
e Bu duruma guvenli sekilde nasil yanit verebilirsiniz?
Gruplar calismalarini tamamladiktan sonra, hep birlikte sonuclari

paylasacagiz.




Uyan isaretlerini ve riskleri tanimak

Asagidaki érneklere goz atin ve internette buna benzer bir seyle
karsilasip karsilasmadiginizi dustunun. Beyin firtinasl yaparken
grup olarak tartisin: Bu uyari isaretlerinden hangileri en yaygin
olanlardir ve bunlara nasil yanit verebilirsiniz?

1. Bilinmeyen veya supheli gdonderici

Tanimadiginiz bir kisiden, sizden kisisel bilgi isteyen ya da sizi bir
baglantiya tiklamaya yonlendiren bir mesaj alirsiniz. E-posta adresi
alisiimadik gérunur, 6rnegin "bankl23rastgele@mail.com" gibi,
resmi bir adres degildir.

Tartisma sorusu: “Tanimadiginiz bir kisiden mesaj aldiginizda ne
yaparsiniz?”

2. Yazim veya dil bilgisi hatalari

Mesaj yazim hatalariyla doludur ya da cUmle yapisi gariptir.
Ornek: “Hesabiniz bloke edildi! Yeniden etkinlestirmek icin buraya
tiklayin.”

Tartisma sorusu: “Bir mesajdaki yazim hatalari sizi suphelendirir

mMi? Neden veya neden degil?”




2Adm  Uyan isaretlerini ve riskleri tanimak

3. Acil talepler veya tehditler
e SuU tur mesajlar: "24 saat icinde ddeme yapmazsaniz hesabiniz
devre disi birakilacak!"
e Icerik sizi korkutarak ya da baski altina alarak hizli harekete
gecmenizi saglamaya calisir.
e Tartisma sorusu: “Cercek bir uyariyla dolandiriciligi nasil ayirt
edebilirsiniz?”
4. Gercek olamayacak kadar iyi teklifler
e inanilmaz éduller vaat eden reklamlar: "Yeni bir iPhone
kazandiniz! Oduluntzd almak icin buraya tiklayin"
e Cok az cabayla buyUk kazanclar sundugunu iddia eden
internet siteleri.

e Tartisma sorusu: “Bu tur teklifleri neden tehlikeli bulmaliyiz?”



2Adm  Uyari isaretlerini ve riskleri tanimak

5. Bilinmeyen baglantilar veya ekler
e GUvenilir gérunmeyen bir baglanti alirsiniz, drnegin:
"www.ucretsizhediye.simdi"
e Bilinmeyen gonderenlerden gelen ve virUs icerebilecek ekler.
e Tartisma sorusu: “Bir baglantinin veya ekin guvenli olup

olmadigini nasil kontrol edebilirsiniz?”

Grubunuzla birlikte bu uyari isaretlerinden birini secin ve bu
durumu nasil yoneteceginizi tartisin. Etkinligin sonunda, her grup
gunluk cevrim ici etkinliklerde bu risklerden nasil kacinilacagina

dair fikirlerini ve cikarimlarini paylasacaktir,




Onlemeye ve hafifletmeye yénelik
yaklasimlar

Internette glvende kalmanin en iyi yolu, verilerinizi koruyan ve
riskler gerceklesmeden énce dnlem alan proaktif adimlar atmaktir.
Haydi, hemen uygulamaya baslayabileceginiz basit stratejileri
birlikte inceleyelim.

Ayni gruplarda kalalim. Asagidaki listeyi okuyun cevrim ici riskleri
azaltmak icin atabileceginiz basit adimlardan bazilari:

e Gugla, benzersiz parolalar kullanin ve duzenli olarak

guncelleyin.

o Onemli hesaplariniz icin cok faktorlt kimlik dogrulamayi (MFA)

etkinlestirin.

e Supheli baglanti ve eklerden kacinin her zaman kaynagin

guvenilirligini dogrulayin.

e Sosyal medya ve uygulamalardaki gizlilik ayarlarinizi gdzden

gecirerek bilgilerinizi kimlerin gorebilecegini kontrol edin.

e Guvenlik aciklarini kapatmak icin yazilimlarinizi guncel tutun.
Grubunuzla birlikte, bu adimlardan hangilerini zaten uyguladiginizi
ve hangilerini uygulamakta zorlanabileceginizi tartisin.

Bu sorulari birlikte yanitlayin:
e “Sizce internette guvende kalmak icin en etkili strateji

hangisidir?”



Onlemeye ve hafifletmeye yonelik
yaklasimlar

3 Adim

“Kendinize daha iyi aliskanlklar edinmeyi érnegin gizlilik
ayarlarini kontrol etmeyi ya da riskli baglantilardan kacinmayi
nasil hatirlatabilirsiniz?”

Beyin firtinasi yaptiktan sonra, her grup hangi yeni stratejiyi
benimsemeyi planladigint ve bunun neden énemli oldugunu
kisaca aclklayarak paylasir.

Son bir yansima olarak, cevrim ici guvenliginizi artirmak icin
hemen uygulamaya baslayacaginiz belirli bir aliskanlik ya da
araci dUsunun. Bunu bir post-it notuna yazin ve ayni aliskanliklar
baskalarina nasil kazandirabileceginizi dusunun. Bilginizi
paylasarak yalnizca kendiniz icin degil, arkadaslariniz, aileniz ve
toplulugunuz icin de daha guvenli bir dijital ortam

olusturabilirsiniz.



4Adm Yansima ve uygulama

Artik cevrim ici riskleri ve bu risklere karsi alinabilecek onlemleri
inceledigimize gore, simdi 6grendiklerinizi dustinme ve bunlari

gunluk dijital yasaminizda nasil uygulayabileceginizi planlama
Zamani.

Sessizce su soruyu yanitlayin:
e “Su anda cevrim ici ortamda sizi riske atabilecek bir
aliskanhginiz nedir?”
Cevabinizi bir post-it kagidina yazin.
Sonraki adimda, bir esle eslesin ve dusuncelerinizi paylasin:
e Tanimladiginiz riskli aliskanligl ve neden sorun olabilecegini
aciklayin.
e Bu riski azaltmak icin benimsemeyi planladiginiz eylemi veya
aracl paylasin.
e Birbirinize geri bildirim verin veya planinizi guclendirecek ek
fikirler sunun.
e Bu stratejilerin farkli durumlarda érnegin halka acik Wi-Fi
kullanirken, kisisel bilgi paylasirken ya da oltalama ve cevrim
ici yonlendirme risklerinden kacinirken nasil

uygulanabilecegini tartisin.




Temel Cikarim Ozeti

e Farkindalik, korunmanin ilk adimidir.

e Uyari isaretleri her yerde olabilir; ancak bunlari tanimayi
ve dogru sekilde tepki vermeyi 6grendiginizde, cevrim
ici guvenliginizi buyuk ol¢ide artirabilirsiniz!

e Siber tehditleri ve uygunsuz icerikleri anlamak, olasi
riskleri tanimanizi ve kendinize glvenle yanit vermenizi
saglar.

e Gunluk cevrim ici durumlarda riskleri fark etmek, hizli
hareket etmenizi ve tehlikelerden kagcinmanizi saglar.

e Farkindalik yaydiginizda, herkes icin daha guvenli bir
dijital topluluk olusturulmasina katki saglarsiniz.




Genglik calisanlari, egitimciler ve
ogretmenlere yonelik yonergeler

Hedef:

Bu ders, cevrim ici tehditler ve uygunsuz icerikler dahil olmak
Uzere dijital ortamdaki riskler konusunda farkindalik
olusturmak ve katilimcilara daha guvenli cevrim ici etkilesimler
kurmalarina yardimci olacak pratik stratejiler kazandirmak
amaciyla hazirlanmistir. Katilimcilar, gercek yasamdan alinan
senaryolari analiz ederek riskleri tanimayi, uyari isaretlerini fark
etmeyi ve onleyici tedbirler almayi 6greneceklerdir.

Gerekli Materyaller:

 Temel kavramlarin sunumu icin flipchart veya dijital sunum
aracl

» Kalem ve renkli keceli kalemler

e Not almak veya etkinlikleri tamamlamak icin bos A4
kagitlari

e Katilimcilara  tanitmak  amaciyla CyberWise  veya
Malwarebytes Browser Guard gibi araclara erisim

e Beyin firtinasi calismalari icin renkli post-it notlar



1 Adim: Siber tehditlerin ve uygunsuz icerigin temelleri (10 dakika)

1.Katilimcilara su soruyla baslayin: “Cevrim ici ortamda sizi glvensiz veya
supheli hissettiren bir seyle karsilastiniz mi?". Bazl katilimcilarin
deneyimlerini paylasmasini tesvik edin ya da sUpheli bir e-posta almak
veya rahatsiz edici bir yorum gérmek gibi kisa bir 6rnek verin. Bu soruyu,
cevrim ici riskleri anlamanin ve bunlara karsi onlem almanin énemini
vurgulamak icin kullanin.
2.Mini ders — temel siber tehditleri aciklayin: kimlik avi, istismmar amacli
cevrim ici yakinlasma vb. Uygunsuz icerigi tanimlayin, érnek olarak
sunlari verin:
e Acik materyaller — Zararli veya grafik icerikli gorseller ve videolar.
e Yirtici mesajlar — Kandirici ya da zararli iletisim.
e Yasa uygun olmayan icerikler — Belirli yas gruplari icin uygun olmayan
materyaller.
3.Etkinlik: Katilimcilari 3-5 kisilik gruplara ayirin ve her gruba uc¢ farkl
senaryodan birini verin.
Gruplar icin talimatlar:
1. Riski analiz edin: Senaryoda riski olusturan unsurlari tartisin (6rnegin:
bilinmmeyen gdnderici, acil tonlama ya da supheli baglanti).
2. Guvenli eylemler onerin: Pratik yanitlar Uzerine beyin firtinasi yapin:
e E-postalar icin: Baglantilara tiklamaktan kacinin, goéndereni resmi
kanallardan dogrulayin veya spam olarak isaretleyin.
e Uygunsuz yorumlar icin: Kullaniclylr engelleyin, yorumu bildirin ve yanit
vermekten kacinin.
e SUpheli baglantilar icin: Uzerine gelerek URL'Yi kontrol edin, emin
degilseniz tiklamayin ve guvendiginiz birine danisin.
3. Bulgulari paylasin: Gruplar analizlerini 6zetleyerek sinifla paylassin. Ortak
stratejiler vurgulansin ve bunlarin ne kadar etkili olduguna dair sinifca
tartisma yurutalsun.
4. Temel noktalari vurgulayarak etkinligi tamamlayin, bu etkinligi ilerleyen
adimlarda islenecek cevrim ici guvenlik stratejilerine baglayin.



2 Adim: Uyari isaretlerini ve riskleri tanima (15 dakika)

1.Katilimcilara, siber tehditlerin yaygin uyarl isaretlerini net
orneklerle tanitin:

e Supheli baglantilar veya bilinmeyen gdndericiler: Tanimadiginiz
kisilerden gelen, baglanti veya ek iceren mesajlar (6rnek:
"www.freeprizes.xyz").

 Yazim hatalari veya acil talepler. "Hesabiniz bloke edildi! Simdi
yeniden etkinlestirin” gibi acele ettiren, genellikle koétu yazilmis
mesajlar.

« Gercek olamayacak kadar iyi teklifler: “Ucretsiz iPhone kazandiniz!”
gibi 6dul veya firsat vaadi iceren mesajlar.

e Bu oOrnekleri daha etkili hale getirmek icin  kimlik avi
girisimlerinden ekran goéruntuleri gibi goérseller kullanabilirsiniz.
Katilimcilarin kendi karsilastiklari ornekleri paylasmalarini tesvik
edin.

2.Bir grup calismasi gerceklestirin. Katilimcilari kucUk gruplara ayirin
ve her gruba belirli bir uyari isaretini analiz etmeleri icin atayin
(6rnegin: acil mesajlar veya supheli baglantilar). Asagidaki adimlari
uygulamalarini isteyin:

o Uyarlyl analiz edin: Tehdidi inandirici kilan unsurlar tartisin
(6rnegin: aciliyet duygusu veya aldaticilik).

e COzUM oOnerin: Kaynagl dogrulamak, supheli baglantilardan
kacinmak veya dolandiricithgi bildirmek gibi yanitlar Uzerine beyin
firtinasi yapin.

e Bulgulari  &zetleyin:Atanan  tehdide  karsi nasil  onlem
alinabilecegine dair pratik ipuclari hazirlayin.

3.Etkinligin sonunda her grup bulgularini ve stratejilerini sunar. Tum
gruplarin onerileri beyaz tahta veya flipchart Uzerine yazilarak
ortak bir "en iyi uygulamalar" listesi olusturulur. Oturumu, ¢cevrim
ici ortamda guvende kalmak icin dikkatli olmanin, dogrulamanin
ve elestirel dusiUnmenin dnemini vurgulayarak sonlandirin.



http://www.freeprizes.xyz/

3 Adim: Onleme ve zarar azaltma yaklasimlar (10 dakika)

1.Kisisel verilerin korunmasi ve cevrim ic¢i risklerin azaltilmasi icin
proaktif adimlarin énemini vurgulayarak baslayin. Katilimcilarin
hemen uygulayabilecegi basit eylemlerden olusan bir liste sunun,
ornegin:

e GUclu, benzersiz sifreler kullanmak ve bunlari duzenli olarak
guncellemek.

o Kritik hesaplar icin c¢ok faktorld kimlik dogrulama (MFA)
etkinlestirmek.

 Supheli baglanti ve eklerden kacinmak icin kaynaklarini
dogrulamak.

e Sosyal medya ve uygulamalardaki gizlilik ayarlarini gdzden
gecirmek.

e Guvenlik aciklarini gidermek icin yazilimlari guncel tutmak.

Bu adimlarin cevrim ici ortamlardaki yaygin riskleri nasil etkili sekilde
azaltabilecegini aciklayin.

2. Katilmcilar mevcut gruplarinda kalir. Aksiyon listesini verin ve
asagidaki goérevileri tamamlamalarini isteyin:

1. Grup tartismasi:

e Halihazirda uyguladiklart adimlari ve zorlandiklari adimlari
belirleyin.

e Baz stratejilerin neden daha zor uygulanabildigini tartisin ve bu
zorluklari asmak icin yollar Uretin.

2. Anahtar sorulara yanit verin:

e “Cevrim ici ortamda guUvende kalmak icin en etkili strateji sizce
hangisi?”

e “Gizlilik ayarlarini duzenli olarak kontrol etmek ya da riskli
baglantilardan kacinmak gibi aliskanliklari  surdudrmek icin
kendinize nasil hatirlatmalar yapabilirsiniz?”

3. Yeni stratejiler paylasimi:

Her grup, benimsemeyi planladiklari yeni bir strateji secer, bunun

neden énemli oldugunu aciklar ve diger gruplarla paylasir.



3 Adim: Onleme ve zarar azaltma yaklasimlari (10 dakika)

3. Etkinligi su sekilde sonlandirin: Her katilimcidan c¢evrim ici
guvenligini artirmak icin  hemen uygulamaya baslayacagl bir
aliskanlik ya da araci bireysel olarak disunmesini isteyin. Bunu bir
post-it kagidina yazsinlar. Katilimcilara, bu aliskanhgr arkadaslariyla,
aile uyeleriyle veya is arkadaslariyla nasil paylasabileceklerini
dusunmelerini sdyleyin. Béylece toplu olarak daha guvenli bir cevrim
ici ortam olusturulabilir.

4 Adim : Yansitma ve uygulama (5 dakika)
1.Bireysel yansitma:
« Ogrencilere su soruyu sorun: “Guvenliginizi artirmak icin cevrim
ici davranislarinizda degistirebileceginiz bir aliskanlik nedir?”
o Katilimcilar yanitlarini post-it kagitlarina yazarlar.
2. Esli tartisma:
o Katilmcilar ikili gruplar olusturarak hedeflerini birbirleriyle
paylasir ve uygulanabilir adimlar énerirler.
3. Kapanis:
¢ Motivasyon verici bir mesajla oturumu tamamlayin. Ornegin:
e “Cevrim ici davranislarinizda yapacaginiz kucuk degisiklikler, hem
sizin hem de cevrenizin guvenligi icin buyuk bir fark yaratabilir.”



Temel Cikarimlar:

o Katilimcilar, oturumdan; oltalama girisimleri, manipulatif mesajlar
veya supheli baglantilar gibi siber tehditleri ve uygunsuz icerikleri
tanima konusunda net bir farkindalikla ayrilmalidir. Kisisel bilgileri
korumak icin guclu parolalar kullanma, cok faktorlu  kimlik
dogrulamayi etkinlestirme ve gizlilik ayarlarini 6zellestirme gibi
pratik guvenlik stratejilerinin dnemi vurgulanmalidir.

o Katilimcilarin elestirel dusunmeyi gelistirmeleri ve cevrim ici riskler
hakkinda acik iletisimi surdurmeleri tesvik edilmelidir. Bu ilkelerin
duzenli  uygulamalarla ve  baskalariyla  bilgi  paylasarak
pekistirilmesi, topluluk icinde daha guUvenli dijital aliskanliklari
yayginlastiracak bir etki yaratacaktir.

izleme ve Evde Uygulama Etkinlikleri:
Katilimcilardan sunlari yapmalari istenir:

» Kendi sosyal medya gizlilik ayarlarini gézden gecirsinler.

 Malwarebytes Browser Guard veya icerik filtreleri gibi araclari
denesinler.

o Ogrendikleri bir stratejiyi bir arkadaslari ya da aile bireyleriyle
paylassinlar.

Egiticilere Yénelik ipuclar:

» Cevrim ici riskleri ve pratik guvenlik stratejilerini aciklarken gercek
hayat o&rnekleri ve gorsellerle dersleri ilgi cekici hale getirin.
Katilimcilarin icerikle baglanti kurmasini saglamak icin etkilesimli
tartismalari  tesvik edin. Guvenlik rehberi hazirlamak gibi
uygulamali etkinlikler, kavramlarin pekismesini saglar.

e Sorularin memnuniyetle karsilandigi destekleyici ve acik bir ortam
olusturun; guvenli cevrim ici aliskanlklarin uzun vadeli faydalarini
vurgulayin. Anahtar derslerin kaliciligini saglamak icin takip
gorevleri ya da grup yansimalariyla icerigi yeniden gdzden gecirin.



izleme ve Evde Uygulama Etkinlikleri:

Katilimcilardan sunlari yapmalari istenir:

Kendi kisisel sosyal medya gizlilik ayarlarini gézden gecirsinler.
Malwarebytes Browser Guard gibi araclari veya icerik filtrelerini
test etsinler.

Ogrendikleri bir stratejiyi bir arkadaslari ya da aile bireyleriyle
paylassinlar.

Egiticiler icin ipuclar::

Dersleri ilgi ¢ekici hale getirmek icin ¢cevrim ici riskleri ve pratik
guvenlik stratejilerini aciklarken gercek hayat ornekleri ve net
gorseller kullanin.

Katilimcilarin icerige baglanmasini saglamak icin etkilesimli
tartismalari tesvik edin.

Guvenlik  rehberi  hazirlamak gibi  uygulamali  etkinlikler,
kavramlarin pekismesini saglar.

Sorularin . memnuniyetle karsilandigr destekleyici ve acik bir
ortam olusturun; guvenli dijital aliskanhklarin uzun vadeli
faydalarini vurgulayin.

Anahtar derslerin pekismesini saglamak icin takip gdrevleri veya
grup degerlendirmeleri yoluyla konulari duzenli olarak gdzden
gecirin.



CyberWise
CyberWise, bireylerin, ozellikle
ebeveynlerin, egitimcilerin ve
ogrencilerin cevrimici guvenligi

anlamalarina yardimci  olmak icin
araclar, kaynaklar ve kilavuzlar sunan
Fmys bir egitim platformudur. Kimlik awvi,
CYber"»"'-.-'!f.‘:-i""'g@ siber zorballk ve uygunsuz icerik gibi
i siber tehditlerin taninmasina iliskin
modullerin yani sira riskleri azaltmaya

yonelik stratejiler saglar.

www.cyberwise.org

Malwarebytes Browser Guard

Bu, kullanicilarr  kimlik  avindan,

dolandiriciliktan, kotu amacli
yazilimlardan ve uygunsuz icerikten
koruyan ucretsiz oir tarayicl

uzantisidir. Zararlh web sitelerini ve
reklamlari aktif olarak engelleyerek
yalnizca cocuklar icin  degil tum

Malwarebytes kullanicilar icin daha guvenli gezinme

saglar.
www.malwarebytes.com



https://www.cyberwise.org/
https://www.malwarebytes.com/browserguard
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1. Kimlik avi girisiminin temel bir isareti nedir?

A. Daha 6nce bilinmeyen ancak dogrulanmis bir hesaptan gelen
bir mesaj almak

B. Baglanti, gorsel veya ek icermeyen bir e-posta

C. Hemen harekete gecmenizi isteyen, genellikle dil bilgisi hatalari
iceren bir e-posta

D. Tanidik bir gondericiden gelen ve rutin bilgi isteyen bir mesaj

2. Asagidaki davranislardan hangisi siber tehdit riskini artirabilir?
A. Cihazlarinizi ve uygulamalarinizi duzenli olarak guncellemek

B. Gondereni dogrulamadan e-postalardaki baglantilara tiklamak
C. Cevrim ic¢ci hesaplarinizda iki faktorlud kimlik dogrulama
kullanmak

D. Sosyal medyada gizlilik ayarlarini ayda bir gozden gecirmek

3. Siber tehditlere karsi kurban olma riskini azaltan aliskanlik
hangisidir?

A. GUclu ve benzersiz parolalar olusturmak ve saklamak icin bir
parola yoneticisi kullanmak

B. Kolaylik olmasi adina uygulamalari yUklerken tum izinleri kabul
etmek

C. Parolanizi unutmamak icin guvenilir arkadaslariniz veya aile
uyelerinizle paylasmak

D. Tarayicinizdan gelen guvenlik uyarilarini dikkate almamak



4. Bir baglantiyr supheli ve potansiyel olarak zararl yapan nedir?
A. HTTPS sifreleme kullanmasl

B. Baska bir web sitesine yonlendirmesi

C. Alisiimadik karakterler veya alan adlari icermesi

D. Bir arkadas tarafindan dogrudan mesajla paylasiimasi

5. Uygunsuz iceriklere maruz kalmayi onlemede en etkili strateji
hangisidir?

A. Tum cevrim ici etkilesimleri en aza indirmek

B. Cihazlardaki tum bildirimleri kapatmak

C. Yalnizca antivirus yazilimina guvenmek

D. Icerik filtreleri kullanmak ve gizlilik ayarlarini dUzenlemek



Soru 1. C
Soru 2: B
Soru 3. A
Soru 4. C
Soru 5: D

Cevaplar
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