ERASMEDIAH - EDUCATIONAL REINFORCEMENT
AGAINST THE SOCIAL MEDIA HYPERCONNECTIVITY )
NUMER PROJEKTU: 2023-1-HUO1-KA220-YOU-000161173 _I D
=l

MODUL 5

CYBERBEZPIECZENSTWO
| BEZPIECZNE KORZYSTANIE
Z INTERNETU

erasmediah.eu

Co-funded by
the European Union

Finansowane przez Unig Europejskq. Wyrazone poglqdy i opinie sq jednak wytgcznie poglgdami autora (autordw) i
niekoniecznie odzwierciedlajqg poglgdy Unii Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukaciji i Kultury
(EACEA). Ani Unia Europejska, ani EACEA nie ponoszq za nie odpowiedzialnosci.



http://erasmediah.eu/
http://erasmediah.eu/

MODUL 5 ) —
CYBERBEZPIECZENSTWO | BEZPIECZNE KORZYSTANIE Z INTERNETU — DD
—_

Lekcja 5.5

Promowanie swiadomosci prawnej
| etycznego zachowania w sieci

:***,: Co-funded by
L the European Union

Finansowane przez Unie Europejskq. Wyrazone poglqdy i opinie sg jednak wytqcznie poglgdami autora (autoréw) i
niekoniecznie odzwierciedlajq poglgdy Unii Europejskiej lub Europejskiej Agenciji Wykonawczej ds. Edukaciji i Kultury
(EACEA). Ani Unia Europejska, ani EACEA nie ponoszq za nie odpowiedzialnosci.



http://erasmediah.eu/

Lekcja 5.5

Promowanie swiadomosci
® O [ ]
rawnej I etycznego zachowania
© . yw sie?:i
Cele:

» Rozwijanie swiadomosci prawnych i etycznych nastepstw zachowan
online, takich jak naruszanie praw autorskich, nekanie w sieci i
naruszanie prywatnosci, z naciskiem na promowanie
odpowiedzialnego obywatelstwa cyfrowego.

e Wyposazenie uczestnikdw w umiejetnosci rozpoznawania
nieetycznych lub nielegalnych dziatan online, takich jak kradziez
tozsamosci, haruszenia danych i naduzycia wtasnosci intelektualnej,
oraz zrozumienie ich konsekwencji.

e Zachecenie uczestnikow do przyjecia aktywnych postaw, w tym
krytycznej oceny interakcji online, poszanowania wtasnosci
intelektualnej i przestrzegania standardow prywatnosci w celu
utrzymania bezpiecznej i etycznej obecnosci w internecie.

Kluczowe przestanie:

e Etyczneizgodne z prawem zachowanie w internecie ma zasadnicze
znaczenie dla budowania bezpiecznego, petnego szacunku
srodowiska cyfrowego dla wszystkich.

e« Rozpoznawanie i przestrzeganie cyfrowych praw i obowigzkdéw
pomaga zapobiegac konfliktom i kwestiom prawnym, jednoczesnie
wspierajac zaufanie i wspotprace.
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Przeglad
lekcji

Cyfrowy Swiat jest integralng czescig naszego codziennego zycia,

oferujac zarowno mozliwosci, jak i wyzwania. Ta lekcja podkresla
Znaczenie zrozumienia praw i zasad etycznych, ktore reguluja
zachowanie w sieci. Badajac rzeczywiste scenariusze i praktyczne
strategie, dowiesz sie, jak identyfikowac zagrozenia, przestrzegac
swoich obowigzkdw oraz wspierac€ petne szacunku i bezpieczne
srodowisko online. Dzieki angazujacym ¢wiczeniom i przemyslanej
refleksji rozwiniesz umiejetnosci potrzebne do dokonywania

Swiadomych i etycznych wyborow w przestrzeni cyfrowe.

Warsztaty podzielone s3 na 4 etapy:

1. Cyfrowa etyka i Swiadomosc¢ prawna (10 min)

2: Dostrzeganie dylematdéw etycznych i zagrozen prawnych (10 min)
3. Strategie etycznego i zgodnego z prawem zachowania w sieci (10
min)

4. Koncentracja i planowanie dziatan (10 min)



krok1  Cyfrowa etyka i Swiadomos¢ prawna

W tym kroku zbadamy zasady etycznego zachowania w internecie
| znaczenie zrozumienia odpowiedzialnosci prawnej w cyfrowym
Swiecie. Podstawy te pomoga ci dokonywac swiadomych i
odpowiedzialnych wyboréw online.

Obejrzyj uwaznie film ,Etyka w internecie”. Ten film wprowadza
kluczowe pojecia etyki cyfrowej, w tym to, w jaki sposdb nasze
wybory

I dziatania online moga wptywac nie tylko na nas samych, ale takze
na innych. Zwrdoc szczegdlng uwage na podane przyktady i zastanow
sie,

W jaki sposdb mogag one odnosic sie do twojego wtasnego cyfrowego
zachowania.

Upewnij sie, ze masz cichg przestrzen, wolng od zaktdcen, aby skupic
sie na filmie.




Cyfrowa etyka i sSwiadomos¢ prawna

Podczas ogladania zréb krotkie notatki na temat:
o Definicji etyki cyfrowej przedstawionej w filmie.
e Konkretnych przyktadow omowionych dylematow lub wyzwan
etycznych.
e Wszelkich momentow, ktére odnosza sie do twoich osobistych
doswiadczen online.
Zastanow sie, w jaki sposob pomysty przedstawione w filmie pokrywaja
sie z twoimi wiasnymi nawykami i decyzjami online. Rozwaz obszary,
w ktorych mozesz potrzebowac poprawic lub dostosowac swoje

zachowanie. Nie spiesz sie i zastanow sie.

Przygotuj sie do omowienia swoich przemyslen i refleksji z
rowiesnikami w nastepnym ¢wiczeniu. Jesli cos w filmie wywota
pytanie lub nieporozumienie, zanotuj to, aby poruszy¢ podczas

dyskusiji.




Dostrzeganie dylematéw etycznych
I zagrozen prawnych

Dylematy etyczne i ryzyko prawne to sytuacje, w ktérych decyzje dotycza
nie tylko tego, co jest skuteczne, ale takze tego, co jest stuszne i zgodne

Z prawem. Rozpoznanie tych momentow jest pierwszym krokiem w
kierunku dokonywania swiadomych i odpowiedzialnych wybordéw online.
Dylematy etyczne czesto wigza sie z konfliktem wartosci, podczas gdy
ryzyko prawne pojawia sie, gdy dziatania moga potencjalnie naruszac
zasady lub przepisy prawa.

Na przyktad:

e Udostepnianie czyjegos zdjecia bez pozwolenia moze wydawac sie
nieszkodliwe, ale budzi watpliwosci zarowno etyczne (poszanowanie
prywatnosci), jak i prawne (naruszenie praw autorskich).

e Przekazywanie wiadomosci z niezweryfikowanymi informacjami
moze przyczynic sie do dezinformacji, naruszenia zasad etycznych,
ktére moze prowadzi¢ do konsekwencji prawnych, takich jak

Zniestawienie.




Dostrzeganie dylematéw
etycznych i zagrozen prawnych

Krok 2

Przeczytaj teraz nastepujacy scenariusz:
Znhajomy wysyta ci zabawny mem znaleziony w sieci, a ty chcesz
opublikowac go na swoim koncie w mediach spotecznosciowych.
Jednak mem zawiera obraz chroniony prawem autorskim, a tekst
moze obrazac pewne grupy osob.

e Jakie sg kwestie etyczne i prawne w tej sytuacji?

e Jaka bytaby odpowiedzialha decyzja?
Zapisz krotko swoje przemyslenia.
Po wykonaniu tego zadania poswiec chwile na zastanowienie sie nad
witasnymi doswiadczeniami online:

e Czy kiedykolwiek spotkates sie z sytuacjg, w ktorej nie miates

pewnosci, czy dane dziatanie jest etyczne lub zgodne z prawem??

e Jak zdecydowates, co zrobic?



krok2 Dostrzeganie dylematéw etycznych
| zagrozen prawnych

Zapisz jeden przyktad z wtasnego doswiadczenia lub wyobraz
sobie hipotetyczny przyktad, w ktorym wazne bytoby
rozpoznanie dylematow etycznych lub ryzyka prawnego.
Podziel sie swoim przyktadem w parach lub matych grupach i
przedyskutuj nastepujace kwestie:

e Co sprawito, ze sytuacja stata sie dylematem etycznym lub

ryzykiem prawnym??
e Jaki bytby najlepszy sposdb rozwigzania tej sytuacji?

e Czy przydataby sie wieksza wiedza na temat etyki lub prawa?




«oxs  Dostrzeganie dylematow
etycznych i zagrozen prawnych

Dostrzeganie dylematow etycznych i zagrozen prawnych wymaga:
1. Swiadomosci: Pamietaj o tym, jak twoje dziatania moga wptywac na
innych.
2. Wiedzy: Zrozumienie podstawowych praw i zasad etycznych zwigzanych
z zachowaniem online (np. prawa autorskie, prawa do prywatnosci).
3. Krytycznego myslenia: Przed podjeciem dziatania zatrzymaj sie i ocen
sytuacje. Zadaj sobie pytanie: ,Czy jest to uczciwe, pethe szacunku

I zgodne z prawem?”.

Aktywnie stosujac te kroki, mozesz poruszac sie w trudnych sytuacjach

Z pewnoscig siebie | uczciwoscia.




Strategie etycznego i zgodnego
Z prawem zachowania w sieci

Krok 3

Etyczne i legalne zachowanie w internecie obejmuje przestrzeganie
wspolnych zasad moralnych przy jednoczesnym przestrzeganiu
przepisow regulujgcych przestrzen cyfrowa. Etyczne zachowanie w sieci
promuje szacunek, uczciwosc i odpowiedzialnos¢, podczas gdy
zachowanie zgodne z prawem zapewnia przestrzeganie zasad, takich
Jak prawa autorskie, przepisy dotyczace ochrony danych i polityki
przeciwdziatania cyberprzemocy.
Przyktady strategii obejmuja:
e Poszanowanie prywatnosci: Unikanie udostepniania lub uzyskiwania
dostepu do danych osobowych innych osdb bez ich zgody.
e Unikanie plagiatu: Zawsze podawaj zrodta i unikaj podawania cudzej
pracy jako wiasne.
e Bycie na biezaco: Badz swiadomy przepisdw prawa i zasad
platformy, aby uniknac przypadkowych naruszen.
e Zgtaszanie niewtasciwego postepowania: Dziataj, gdy widzisz
nieetyczne lub nielegalne zachowanie, takie jak nekanie online lub

naruszanie praw autorskich.



Strategie etycznego i zgodnego
Z prawem zachowania w sieci

Przeczytaj jeden z ponizszych scenariuszy i zastanow sig, jak
zastosowac strategie etyczne i prawne:

e Scenariusz A: Tworzysz prezentacje do szkoty i znajdujesz w
internecie swietng infografike. Nie zawiera ona informacji o
prawach autorskich.

e Scenariusz B: Zauwazasz, ze kolega z klasy publikuje ztosliwe
komentarze pod zdjeciem innego ucznia w mediach
spotecznosciowych.

e Scenariusz C: Na stronie internetowej firmy, ktdra przegladasz,
pojawia sie wyskakujgce okienko z prosba o zgode na

Sledzenie twojej lokalizacji.

Zastanow sie nad wybranym scenariuszem:

Jaki jest problem etyczny?

Jakie sg konsekwencje prawne?

Jakiej strategii uzytbys, aby sobie z tym poradzic?

Zapisz krotko swoje przemyslenia.



Strategie etycznego i zgodnego
z prawem zachowania w sieci

Krok 3

Korzystajgc ze swojej analizy, zdecyduj, jakie dziatania podjatbys
W celu zapewnienia etycznego i zgodnego z prawem zachowania.
Na przyktad:
e Scenariusz A: Skontaktuj sie z tworca infografiki w celu uzyskania
zgody lub stworz wiasng wersje z odpowiednimi cytatami.
e Scenariusz B: Zgtos szkodliwe komentarze na platformie lub
zaoferuj wsparcie osobie, ktorej one dotycza.
e Scenariusz C: Zdecyduj, czy przyznanie uprawnien do lokalizacji
jest konieczne i zapoznaj sie z polityka prywatnosci witryny.
Omow wybrany scenariusz i rozwigzanie w grupie 2-3 uczestnikow.
Porownaj, jak inni poradziliby sobie z tg samag sytuacja i zbada]

alternatywne strategie.



Krok4  Koncentracja i planowanie dziatan

Nadszedt czas, aby zwrdci¢ uwage na wiasne zachowanie online i stworzyc¢
prosty plan dziatania w celu poprawy praktyk etycznych i prawnych. Refleksja
nad osobistymi nawykami jest pierwszym krokiem w kierunku pozytywnych
zmian.
1. Poswie¢ minute na zastanowienie sie had swoimi cyfrowymi dziataniami.
Wybierz jedno konkretne zachowanie lub nawyk, ktére twoim zdaniem
mozna poprawic (np. udostepnianie niezweryfikowanych tresci,
zaniedbywanie podawania zrodet, ignorowanie ustawien prywatnosci).
2. W dwoch zdaniach lub mniej napisz plan dziatania SMART majacy na celu
poprawe tego nawyku (skorzystaj z szablonu zamieszczonego na nastepnej
stronie).

o Konkretny (S): Co doktadnie zrobisz?

Mierzalny (M): Skad bedziesz wiedzie¢, ze ci sie udato?

o

(0]

Osiagalny (A): Czy mozesz to realnie osiggnac?

(¢]

Istotny (R): Dlaczego jest to wazne?

(e}

Okreslony w czasie (T): Kiedy zaczniesz?

Przyktad: ,Przejrze ustawienia prywatnosci na wszystkich moich kontach w
mediach spotecznosciowych i wprowadze poprawki w celu ochrony moich
danych do konca tego tygodnia”.

3. ZwWroc sie do partnera lub grupy i podziel sie swoim planem. Oferujcie sobie

nawzajem wsparcie i sugestie dotyczace sukcesu.




Krok 4 Koncentracja i planowanie dziatan

TWOJE WYBRANE ZACHOWANIE CYFROWE:




Podsumowanie kluczowych wnioskow

e Etyczne i zgodne z prawem zachowanie w sieci ma
zasadnicze znaczenie dla budowania zaufania, ochrony
danych osobowych i wspierania pethego szacunku
srodowiska cyfrowego.

o Swiadomosé i uwaznosé to pierwsze kroki do dostrzegania
dylematoéw etycznych i zagrozen prawnych w interakcjach
online.

 Drobne dziatania, takie jak ubieganie sie o pozwolenie,
cytowanie zrédet lub zgtaszanie niewtasciwego
postepowania, znacznie przyczyniaja sie do zapewnienia
etycznego i zgodnego z prawem zachowania w internecie.
Konsekwentne stosowanie tych strategii buduje kulture

szacunku i zgodnosci w cyfrowym swiecie.




Instrukcje dla oséb pracujacych
z miodziezy, edukatoréw i nauczycieli

Cel:

Ta lekcja ma na celu pomoc uczestnikom zidentyfikowac wyzwania
etyczne i zagrozenia prawne, ktére moga napotkac w interakcjach online.
Skupia sie na zapewnieniu praktycznych strategii zachecajacych do
odpowiedzialnego i zgodnego z prawem zachowania w przestrzeni
cyfrowej. Poprzez interaktywne dyskusje, osobiste refleksje i
ukierunkowane dziatania, uczestnicy rozwing umiejetnosci oceny swoich
nawykow online, rozpoznawania obszarow wymagajacych zmian |
tworzenia istotnych planéw promowania petnej szacunku i zgodnej z
prawem obecnosci w internecie.

Potrzebne materialy:

e Urzadzenie cyfrowe z dostepem do internetu do obejrzenia
udostepnionego filmu i uzyskiwania dostepu do innych zasobow
online

e Projektor i gtosniki

» Notatniki lub czyste kartki papieru

e Dtugopisy i otowki

e Flipchart lub tablica z markerami do podsumowania kluczowych
punktow, prezentacji odpowiedzi grupowych i listy strategii
omawianych podczas sesji

» Wydrukowane szablony do ¢wiczenia dotyczacego tworzenia planu
dziatania



Krok 1: Cyfrowa etyka i sSwiadomos¢ prawna (10 min)

1. Aby przeprowadzic¢ to ¢wiczenie, zacznij od wyjasnienia, ze celem jest
zbadanie koncepcji etyki cyfrowej i zastanowienie sie, w jaki sposdb
dziatania online wptywaja na jednostki i innych. Upewnij sie, ze masz
gotowy film ,Etyka w internecie” (link do YouTube) i ze uczniowie
siedzg w cichym, wolnym od rozpraszaczy miejscu.

2. Zapewnij uczestnikom notatniki lub czyste kartki papieru do
robienia notatek i podkresl znaczenie skupienia sie na kluczowych
punktach filmu.

3. Popros ucznidw o sporzadzenie notatek na temat definicji etyki
cyfrowej, przyktaddw dylematdow etycznych i wszelkich momentdw,
ktore odnosza sie do ich doswiadczen online. Zache¢ ich do
krytycznego zastanowienia sie nad tym, jak te pomysty odnosza sie do
ich zachowania i rozwazenia obszarow wymagajacych poprawy.

4, Po obejrzeniu filmu daj im kilka minut na przejrzenie notatek,
zastanowienie sie i przygotowanie pytan lub spostrzezen do dyskusiji.

5. Ptynnie przejdz do nastepnego ¢wiczenia, proszac uczestnikow

o uporzadkowanie mysli i gotowos¢ do podzielenia sie refleksjami z
grupa. Przypomnij im o powigzaniu przyktadow z filmu z ich
osobistymi nawykami i decyzjami.

6. Stworz wspierajgce srodowisko dla otwartego i przemyslanego
uczestnictwa.



https://youtu.be/8LBKUmmzR7s

Krok 2: Dostrzeganie dylematéw etycznych i zagrozen prawnych (10
min)

1. Przedstaw c¢wiczenie, wyjasniajac jego cel: aby pomadc uczestnikom
rozpoznac i oceni¢ dylematy etyczne i ryzyko prawne w interakcjach
cyfrowych. Podkresl znaczenie rozumienia, w jaki sposdb dziatania
online moga miec konsekwencje etyczne i prawne.

2. Rozpocznij od przedstawienia scenariusza: mema zawierajgcego
zdjecie chronione prawem autorskim i potencjalnie obrazliwy tekst.
Popros uczestnikdw, aby zastanowili sie nad sytuacjg i zapisali swoje
przemyslenia na temat zwigzanych z nig kwestii etycznych i prawnych,
a takze tego, jak wygladataby odpowiedzialna decyzja.

3. Nastepnie popros uczestnikdow, aby pomysleli o podobnych
sytuacjach

Z wiasnego zycia lub wyobrazili sobie hipotetyczny przyktad. Popros ich,
aby krotko opisali te sytuacje, skupiajac sie na tym, dlaczego stanowita
ona dylemat etyczny lub ryzyko prawne oraz jak sobie z nig poradzili
lub mogli poradzi¢ sobie z nig lepiej.

4, Podziel uczestnikdw na mate grupy i zachec ich do podzielenia sie
swoimi przyktadami. Poprowadz dyskusje, w ktdorej uczestnicy
przeanalizujg, co sprawito, ze dana sytuacja byta problematyczna, jak
mozna byto podejs¢ do niej w sposdb odpowiedzialny i czy pomogtaby
w tym wieksza wiedza z zakresu etyki lub prawa.

5. Zakoncz <cZwiczenie, podkreslajgc kluczowe umiejetnosci: bycie
Swiadomym wptywu dziatan online, rozumienie podstawowych praw i
zasad etycznych oraz wykorzystywanie krytycznego myslenia do oceny
decyzji przed podjeciem dziatan. Przypomnij uczestnikom, ze te kroki
pomoga im poruszac sie w trudnych sytuacjach z wiekszg pewnoscia
siebie i uczciwoscia.



Krok 3: Strategie etycznego i zgodnego z prawem zachowania w sieci (10
min)

1. Wyjasnij, ze to c¢wiczenie ma na celu wyposazenie uczestnikow w
praktyczne strategie odpowiedzialnego radzenia sobie z typowymi
wyzwaniami online. Podkresl, ze etyczne zachowanie promuje szacunek i
odpowiedzialnosé, podczas gdy zgodnosc¢ z prawem zapewnia przestrzeganie
zasad, takich jak prawa autorskie i przepisy o ochronie danych.
2. Przedstaw cztery kluczowe strategie, ktdore uczestnicy powinni wzig¢ pod
uwage podczas ¢wiczenia: poszanowanie prywatnosci, unikanie plagiatu,
bycie na biezgco z przepisami i zasadami oraz zgtaszanie niewtasciwego
postepowania. Podaj przyktady ilustrujgce te strategie, takie jak uzyskiwanie
zgody przed udostepnieniem czyichs informacji lub cytowanie zrédet w
prezentacji.
3. Nastepnie przedstaw uczestnikom trzy scenariusze do wyboru:
e Scenariusz A: Wykorzystanie infografiki bez podania zrédta w prezentacji
szkolnej.
e Scenariusz B: Odniesienie sie do ztosliwych komentarzy pod zdjeciem
ucznia w mediach spotecznosciowych.
e Scenariusz C: Podjecie decyzji o przyznaniu uprawnien do lokalizacji na
stronie internetowej firmy.
4, Popros uczestnikdw o wybranie scenariusza i krytyczne zastanowienie sie
nad kwestig etyczng, konsekwencjami prawnymi i strategiami, ktérych
uzyliby do rozwigzania sytuacji. Zachec ich do zapisania swoich przemyslen i
dziatan, ktére podjeliby w celu podjecia odpowiedzialnego zachowania.
5. Nastepnie podziel uczestnikdw na mate 2-3-osobowe grupy. Poinstruuj ich,
aby podzielili sie wybranymi scenariuszami, omowili, jak poradziliby sobie z
sytuacja i porownali strategie. Zache¢ ich do zbadania alternatywnych
podejs¢ do rozwigzywania problemow | rozwazenia mocnych stron i
ograniczen réznych rozwigzan.
6. Zakoncz cwiczenie, podkreslajgc, ze strategie etyczne | prawne s3
niezbedne do utrzymania zaufania, bezpieczenstwa i zgodnosci w przestrzeni
cyfrowej.



Krok 4: Koncentracja i planowanie dziatan (10 min)

1. Rozpocznij od wyjasnienia, ze to ¢wiczenie koncentruje sie na refleksji nad
osobistymi nawykami online | tworzeniu mozliwych do zrealizowania
plandw poprawy. Rozdaj kazdemu uczestnikowi arkusz szablonu analizy
"SMART" i krotko wyjasnij, w jaki sposéb pomaga on ustrukturyzowac ich
plany dziatania.

2. Popros uczestnikow, aby poswiecili minute na zidentyfikowanie
konkretnego zachowania cyfrowego, ktére chca poprawicé, takiego jak
weryfikacja tresci przed udostepnieniem lub dostosowanie ustawien
prywatnosci. Poprowadz ich do wypetnienia szablonu ,SMART" upewniajac
sie, ze ich plan jest konkretny, mierzalny, osiggalny, istotny i okreslony w
czasie. Dla jasnosci podaj przyktad, np. sprawdzenie i zaktualizowanie
ustawien prywatnosci w mediach spotecznosciowych do konca tygodnia.

3. Na koniec popros uczestnikdw, aby podzielili sie swoimi planami z
partnerem lub mata grupa, wymieniajac sie zachetami i konstruktywnymi
opiniami.

4. Zakoncz, przypominajac im, ze mate, konsekwentne zmiany moga
prowadzi¢ do znaczacej poprawy ich cyfrowych zachowan.

Kluczowe wnioski:

Pomoz uczestnikom zrozumied, ze swiadomos¢ etyczna | prawna jest
niezbedna do odpowiedzialnego poruszania sie po cyfrowym sSwiecie.
Skoncentruj sie na kluczowych punktach, takich jak identyfikacja zagrozen,
naruszenia prywatnosci lub praw autorskich, oraz przyjmowanie strategii,
takich jak weryfikacja zrodet, prawidtowe cytowanie tresci i ochrona danych
osobowych. Zachec¢ ich do podjecia praktycznych krokdw, takich jak
dostosowanie ustawien prywatnosci lub ocena legalnosci udostepnianych
tresci. Podkresl te pomysty poprzez dalsze dyskusje i dziatania, aby upewnic
sie, ze uczestnicy sg poinformowani i zaangazowani w etyczne i zgodne z
prawem zachowanie w internecie.



Dziatania uzupetniajace i zadanie domowe:

Uczestnicy powinni przeanalizowac¢ swoje cyfrowe nawyki, takie jak
korzystanie z medidw spotecznosciowych, i wprowadzi¢ ulepszenia,
aby dostosowac sie do standarddow etycznych i prawnych. Zachec ich
do zapoznania sie z narzedziami takimi jak Digital Citizenship
Curriculum od Common Sense Education w celu wiasciwego
wykorzystania tresci lub Have | Been Pwned w celu sprawdzenia
naruszen danych. Przydziel zadanie, aby zidentyfikowac¢ jedna
kluczowa lekcje z sesji i wyjasnic ja znajomemu lub cztonkowi rodziny,
aby zwiekszy¢ swiadomosc na temat odpowiedzialnego zachowania w
internecie. Uczestnicy mogg rowniez sledzi¢ swoje cyfrowe dziatania
przez tydzien, aby zidentyfikowac obszary wymagajgce poprawy.

Wskazoéwki dla nauczycieli:

Odnies lekcje do codziennych sytuacji, takich jak udostepnianie tresci
online lub radzenie sobie z dezinformacjg, aby tresci byty angazujace i
istotne. Zachecaj do otwartej dyskusji i podawaj jasne, praktyczne
przyktady ilustrujgce wyzwania etyczne i prawne. Korzystaj z narzedzi
takich jak infografiki, zrzuty ekranu lub filmy, aby utatwi¢ zrozumienie
ztozonych idei. Skoncentruj sie na matych, wykonalnych krokach, ktére
uczestnicy moga podja¢ natychmiast, takich jak sprawdzenie
uprawnien aplikacji lub uzywanie bezpiecznych haset. Wzmocnij te
praktyki poprzez dalsze dziatania, aby pomaoc w budowaniu spdjnych i
odpowiedzialnych nawykdw online.



Digital Citizenship Curriculum od Common
Sense Education

Ten program nauczania oferuje bezptatne,
kompleksowe zasoby do edukacji uczniow
w zakresie etycznego zachowania w
internecie, prywatnosci, praw autorskich i
etykiety cyfrowej. Zawiera interaktywne
lekcje, filmy | oceny dostosowane do
roznych grup wiekowych, aby zacheci¢ do
odpowiedzialnego korzystania z internetu

| Swiadomosci prawne;.

www.commonsense.org

Have | Been Pwned (HIBP)

Jest to narzedzie, dzieki ktoremu kazdy
moze sprawdzi¢, czy jego adres e-mail lub
numer telefonu zostaty ujawnione.

Podnoszac Swiadomosc Nna temat
bezpieczenstwa danych | prywatnosci,
zacheca do etycznych praktyk online |
pomMmaga uzytkownikom zrozumiec

znaczenie ochrony danych osobowych i
przestrzegania norm prawnych
W przestrzeni cyfrowe).

haveibeenpwned.com



https://www.commonsense.org/education/digital-citizenship/curriculum
https://haveibeenpwned.com/
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1. Ktore z ponizszych zachowan jest przyktadem etycznego zachowania
W sieci?

A. Poszanowanie czyjejs prywatnosci poprzez zapytanie o zgode przed
udostepnieniem zdjecia

B. Kopiowanie i wklejanie artykutu bez cytowania oryginalnego zrodita

C. Ignorowanie zgtoszen cyberprzemocy na platformie, z ktorej
korzystasz

D. Korzystanie z nielicencjonowanego oprogramowania w celu
zaoszczedzenia pieniedzy

2. Co wskazuje na to, ze twoje dziatania online moga stanowic ryzyko
prawne?’?

A. Udostepnianie tresci objetych licencja Creative Commons

B. Pobieranie muzyki lub filmow chronionych prawem autorskim bez
pozwolenia

C.  Woystanie  kilku  profesjonalnych  wiadomosci  e-mail  do
zweryfikowanego wspotpracownika

D. Korzystanie z VPN w celu zabezpieczenia swojej aktywnosci online

3. Ktora strategia najlepiej wspiera etyczne podejmowanie decyzji
online?

A. Zastanowienie sie, czy dane dziatanie jest zgodne z prawami |
prywatnoscia innych osob

B. Zawsze udostepnianie tresci, ktore staja sie popularne, niezaleznie od
ich zrodta

C. Nieufanie wszystkim tresciom udostepnianym przez znajomych jako
zweryfikowanym i legalnym

D. Przedktadanie wygody nad zgodnosc¢ z zasadami platformy



4. Ktore 1z ponizszych dziatan najlepiej odzwierciedla
przestrzeganie zasad etycznego 1| zgodnego z prawem
zachowania w internecie?

A. Dzielenie sie prywatnymi informacjami znajomego na czacie
grupowym bez uprzedniego zapytania

B. Publikowanie niezweryfikowanych informacji w mediach
spotecznosciowych w celu zwrocenia na siebie uwagi

C. Wyitgczenie ustawien prywatnosci w celu zapewnienia
maksymalnej widocznosci wszystkich postow

D. Uzywanie w projekcie odpowiednio licencjonowanych
obrazow i podawanie zrodta

5. Ktory nawyk moze pomaoc w utrzymaniu zarowno etycznego,
Jak I zgodnego z prawem zachowania w internecie?

A. Publikowanie tresci bez sprawdzania ich zrodta

B. Regularne  sprawdzanie  ustawien prywatnosci
dostosowywanie ich w razie potrzeby

C. Unikanie odpowiedzialnosci za posty publikowane na swoich
kontach

D. Zaktadanie, ze wszystkie informacje online mozna
wykorzystywac bez ograniczen



Rozwigzania

Pytanie 1. A
Pytanie 2: B
Pytanie 3. C
Pytanie 4. D
Pytanie 5. B
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