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Idétartam: 40 perc

Gyakorlati eszk6zok az online biztonsaghoz

5.6. lecke

Célok:

» A résztvevok felvértezése gyakorlati eszkdzokkel és technikakkal a
gyakori online fenyegetések, tobbek kozott az adathalaszat, a
rosszindulatu programok és a csalasok azonositasara és enyhitésére.

e A Kiberbiztonsagi eré6forrasok, példaul jelszokezel6k, VPN-ek és
biztonsdgos bongészék hasznalatdban vald jartassag fejlesztése,
mMikozben elbseqiti az online adatvédelem kezelésének megértését.

e A biztonsagos és felelds online gyakorlatok elémozditasa a digitalis
platformok kritikus értékelésén, a kiberfenyegetések figyelmeztetd
jeleinek felismerésén és olyan véddszokasok elsajatitasan keresztul,
Mint a gyanus tevékenységek jelentése.

FO Uzenet(ek):

e Atudatossag és a felkészultseg az elsédleges védelmi vonal. Az online
fenyegetések megértése és a megfeleld eszkdzok birtoklasa lehetdve
teszi, hogy biztonsagosan eligazodjon a digitalis vilagban.

e A biztonsagod a kezedben van. A VPN-ekhez, biztonsagos
bongeészékhoz és adatvéedelmi bedllitasokhoz hasonld praktikus
eszkdzok segitségével megvédheted személyes adataidat és kézben

tarthatod online jelenlétedet.
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Attekintés

Az online biztonsag nagymeértékben fugg a személyes adatok
védelmeére és a digitalis fenyegetések megeldzésére tervezett eszkdzok
hatékony hasznalatanak képességéetdl. Ez a lecke a kulcsfontossagu
kiberbiztonsagi eszkdzok, példaul a jelszékezelbk, a VPN-ek és az
adatvédelmi bedllitasok praktikus, gyakorlati alkalmazasat
hangsulyozza. A résztvevok aktivan felfedezik, hogyan mukodnek ezek
az eszkdzok, tesztelik funkcidikat, és stratégiakat tanulnak meg a napi
digitalis rutinokba valo beépitésukhdz. Iranyitott tevékenységek révéen
magabiztossagot épitenek ki ezen eszkdzok online jelenlétuk védelme

és a kockazatokra valo gyakorlati megoldasokkal vald reagalas terén.

A workshop 4 lépésre tagolédik:

1. Bevezetés az online biztonsagi eszkdzok hasznalataba (10 perc)
2. Gyakorlati eszkdzismeret (15 perc)

3. Forgatokonyv-alapu kockazatkezelés (10 perc)

4. 7ar6 gondolatok (5 perc)



1.1épés Bevezetés az online biztonsagi
eszkozok hasznalataba

Taladlkoztal mar valaha gyanus dologgal az interneten? Talan egy
furcsa e-maillel, amely a jelszavad visszaallitasat kéri, egy ingyenes
nyeremeényt kinalo felugrd ablakkal, vagy egy weboldallal, amely tul
sok személyes adatot kér? Ezek a helyzetek kockazatosnak tinhetnek
— és gyakran azok is.

A j6 hir az, hogy vannak praktikus eszk6zok, amelyekkel
megvédheted magad az ilyen pillanatokban. A workshop végére tudni
fogod, hogyan ismerd fel ezeket a kockazatokat, és hogyan hasznald
az olyan eszkdzdket, mint a jelszokezeldk, a VPN-ek és az adatvédelmi
beallitasok, hogy biztonsagban maradj online. Meruljunk el a
részletekben, és nézzUk meg, hogyan segithetnek ezek az eszkdzok!




Bevezetés az online biztonsagi
eszkozok hasznalataba

Ime harom egyszerl eszkdz, amelyekkel sokkal biztonsagosabbé teheted az
online életedet:

o Jelszéokezelbk: Ezek segitenek erds, egyedi jelszavak |létrehozasaban és
tarolasaban, igy nem kell mindegyiket megjegyezni.

e VPN-ek (virtudlis maganhalézatok): Ezek védik az online
tevékenységeidet, kulondsen a nyilvanos Wi-Fi-haldzatokon, azaltal, hogy
biztonsagossa teszik a kapcsolatodat.

 Bongészd6 adatvédelmi bedllitasai: Ezekkel szabalyozhatod, hogy milyen
informaciokat gyudjthetnek rdolad a webhelyek, példaul a tartdzkodasi
helyedet vagy a bongészési szokasaidat.

Ma ezekre az eszkdzokre fogunk oOsszpontositani, mert hatalmas
kulonbséget jelenthetnek az online biztonsag megdrzésében.

Gondolj vissza arra, amikor utoljara valami olyasmivel talalkoztal az
interneten, ami nem tunt elfogadhatonak - példaul egy megbizhatatlan
weboldallal. Hogyan kezelted? Figyelmen kivul hagytad, tovabb vizsgaltad

az Ugyet, vagy talan rakattintottal?

Ko6z0os, bevezetd beszélgetés:
e Milyen online fenyegetéseket vagy kockazatokat észleltél korabban?
o Milyen eszkozdket vagy stratégiakat hasznalsz mar az online biztonsagod
megdrzése érdekében?
e Szanjunk néhany percet arra, hogy csoportként megosszuk az
Otleteinket. Ne aggddj, ha ezt még nem tapasztaltad meg elsé kézbdl — a

tarsaid torténetei Uj gondolatokat ébreszthetnek.



Gyakorlati eszk6zok felfedezése

Most itt az ideje, hogy belevagjunk és felfedezzuk, hogyan tehetik
egyszerl eszkdzok biztonsagosabba online jelenlétedet. Ebben a
feladatban kiprobalhatod a bongészé adatvédelmi beallitasait, és
tesztelheted jelszdlétrehozasi képességeidet a Jelszomérsd segitségével.

Kezdjuk is!

1. rész: Bongész6 adatvédelmi bedllitasai

A bongészéd szabalyozhatja, hogy a weboldalak mennyi informaciot
gyUjtsenek rélad. Ellendrizzik és modositsuk az adatvédelmi
beadllitasaidat:

e Nyisd meg bongészdd adatvédelmi beallitasait (keresd meg a
,Beallitasok” menupontot, majd lépj az ,Adatvédelem” vagy a
,Biztonsag” menupontra).

e Tekintsd at ezeket a kulcsfontossagu teruleteket:

o Nyomon kovetés: Be van kapcsolva?
o Sutik: Le vannak tiltva a harmadik féltél szarmazoé sutik?
o Engedélyek: Mely webhelyek férhetnek hozza a tartézkodasi

helyedhez, kameradhoz vagy mikrofonodhoz?




Gyakorlati eszk6zok felfedezése

3. Végezd el a szukséges modositasokat: Kapcsod be azokat az
adatvédelmi bedllitasokat, amelyekrdl ugy gondolod, hogy segitenek
megveédeni az adataidat.
Példaul:

» Blokkold a nyomon kovetd sutiket.

e Tiltsd le a helymegosztast azoknal a webhelyeknél, amelyekben

nem bizik meg.

Gyors visszatekintés: Mi lepett meg a jelenlegi beallitasaiddal

kapcsolatban? Valtoztattal valamin?

2. rész: Jelszo erésségének tesztelése a Jelszémérdvel

Eqgy erds jelszo |étrehozasa az egyik legegyszerdbb maodja a fiokok

védelmének. Most nézzuk meg, mennyire biztonsagosak a jelszavaid:
1.Nyisd meg a jelszoerbsség-merdt.

2.Gondolj egy Uj jelszdra (ne hasznalj olyat, ami mar megvan!).



2.1epés  Gyakorlati eszk6zok felfedezése

3. ird be a jelszdt a PasswordMeter-be, és nézd meg a

visszajelzést:

e Mennyire erds a jelszavad?

e Milyen javaslatokat ad arra, hogy erésebbé tegye?
4. Kisérletezz a jelszavad megvaltoztatasaval a visszajelzések
alapjan (pl. adj hozza szimbdlumokat, tedd hosszabb3, vagy

keverd a kis- és nagybetlket). Figyeld, hogyan javul az eredmény!

Gyors visszatekintés: Mennyire volt kbnnyU vagy nehéz erds
jelszot létrehozni? Mi az az egy dolog, amit a jovében masképp
fogsz csinalni a jelszavak beallitasakor?

A tevékenység végére javitani fogod a béngészéd
adatvédelmi bedllitasait, és megtanultad, hogyan kell

erésebb jelszavakat Iétrehozni!




Forgatokonyv-alapu kockazatkezelés

Miutan attekintettUnk néhany gyakorlati eszkdzt, nézzuk meg, hogyan
alkalmazhatok ezek valds helyzetekben. Kis csoportokban fogtok dolgozni a
forgatokdnyvek elemzésén, a kockazatok azonositasan, és azon, hogyan
kezeljétek azokat a targyalt eszkdzok segitségével.

Olvasd el a csoportodnak adott forgatokdnyvet. ime néhany példa:

1.Kapsz egy e-mailt, amiben értesitenek, hogy nyertél egy dijat, de a link
gyanusnak tdnik. Mit tehetsz?

2. Egy kozossegi média alkalmazas telepitéskor hozzaférést kér a
tartozkodasi helyedhez, a kameradhoz és a mikrofonodhoz.
Engedélyezned kellene?

3. Nyilvanos Wi-Fi-t haszndlsz egy kavezoban, és eqy ismeretlen

weboldalra kérnek bejelentkezni. Hogyan maradhatsz biztonsagban?

Beszéljétek meg a csoportoddal a forgatokdnyv kockazatait. Kérdezzétek
meg magatoktol:
e Mi baj torténhet, ha nem cselekszel korultekintéen?

e Miért érzddik ez a helyzet veszélyesnek?

Dontsétek el, hogyan tudnal gyakorlati eszkdzdket hasznalni a kockazat
kezelésére. Példaul:
e A bdngészd adatvédelmi bedllitasaival blokkolhatod a felesleges
engedélyeket.
e Keruld a gyanus linkekre kattintast, és ellendrizze az e-maileket
adathalaszati jelek utan.

e Kapcsolj be egy VPN-t a nyilvanos Wi-Fi-kapcsolatod biztonsagosabba

tételéhez.



3.lépés  Forgatokonyv-alapu kockazatkezelés

Neéhany perc elteltével minden csoport megosztja a kovetkezbket:

* Milyen kockazatokat észlelt a forgatokdnyvben

e Milyen eszkbzoket vagy lépéseket hasznadlt a biztonsaga érdekében

Gondold at: Hogyan segithetnek ezek az eszk6zok a sajat online

tevékenységeidben?

Az olyan praktikus eszkdzok, mint a bongész6 adatvédelmi beadllitasai, a

VPN-ek és az adathalaszat-észlelés, a kockazatos helyzeteket kezelhetdvé

tehetik. Rendszeres hasznalatuk sokkal kbnnyebbé teszi az online

biztonsag megdrzését!



4.1epés  Z3r6 gondolatok

Gondoljuk at, mit tanultunk, és hogyan tudjuk ezeket felhasznalni az
online biztonsagunk megdrzése érdekében.
1. Iépés: Gondolkodj el
Gondolkozz el ezeken a kérdéseken:
e Melyik eszkdz (pl. bongészd adatvédelmi beallitasai, VPN-ek,
jelszokezel6k) volt a leghasznosabb szamodra? Miért?
 Hogyan valtozott az online biztonsagrdl alkotott véleményed ezen

eszkozok hasznalata utan?

2. lépés: Tervezd meg a kovetkezd Iépést
e irjle egy |épést, amit meg fogsz tenni az online biztonsagod javitasa
érdekében.
e Mit fogsz tenni? (Példaul: ,Jelszokezelbvel fogok erds jelszavakat
létrehozni.”)

* Mikor fogod megtenni? (pl.. ,A hét végére.”).

A gyakorlati eszk6zdk jelentik az elsé Iépést —- maradj kévetkezetes,

hogy online biztonsdagod erés maradjon!




Osszefoglalas

A béngész6 adatvédelmi bedllitasai, a jelszokezel6k és a VPN-ek
egyszerl, de hatékony eszk6z6k az online biztonsag
fokozasahoz.

Aktivan kezeld, hogy milyen informacidkat osztasz meg online
az adatvédelmi beallitasok moédositasaval és a sziikségtelen
engedélyek korlatozasaval.

Rendszeresen frissitd az adatvédelmi beallitasait, hozzon létre
biztonsagos jelszavakat, és tekintsd at az alkalmazasok
engedélyeit, hogy az online biztonsag a digitalis életének rutin
részévé valjon.

Maradj proaktiv — az eszk6zok kritikai gondolkodassal és
tajékozottsaggal valé kombinalasaval felkésziilhetsz a
folyamatosan valtozé online fenyegetésekre.

Prébalj meg mas praktikus online eszk6zoket is kiprébalni,
hogy megértsd és javitsd digitalis biztonsagodat - minél tébb
eszko6zt tudsz hasznalni, annal jobban noévelheted a

biztonsagodat!




Utmutaté tanarok és trénerek
szamara

Célkitlizés:

Ez a lecke arra osszpontosit, hogy a résztvevdk elsajatitsak az
alapvetd online biztonsagi eszkdzok hasznalatahoz szUkséges
gyakorlati készségeket. Egyéni és csoportos gyakorlatok és
beszélgetések révén képessé valnak a gyakori online
fenyegetések azonositasara és kezelésére, digitalis védelmuk
megerodsitésére olyan eréforrasokkal, mint a jelszokezeldk,
VPN-ek és adatvédelmi beallitasok, valamint a biztonsagosabb
szokasok beépitésére a mindennapi online tevékenységeikbe.

Szukséges anyagok:

e Internet-hozzaférés tesztelési eszkdzokhdz (pl. VPN-ek,
jelszokezelbk)

e Laptopok, tabletek vagy okostelefonok  gyakorlati
feladatokhoz

e Fehér tabla vagy flipchart otleteléshez és o6sszefoglald
megbeszélésekhez

o Ures papirlapok jegyzeteléshez

e Tollak, ceruzak vagy szines filctollak



1. Iépés: Bevezetés az online biztonsagi eszk6zékbe (10 perc)

1. Kezdésként tegyen fel egy ismerds kérdést a résztvevoknek: ,Talalkoztal
mar valaha gyanus dologgal az interneten, példaul egy furcsa e-maillel, egy
nyereményt kinald felugrd ablakkal vagy egy tul sok személyes adatot kérd
weboldallal?” Roviden magyarazza el, hogy ezek a helyzetek kockazatosnak
tdnhetnek, és gyakran azok is, de vannak gyakorlati eszkdzok a kezelésukre.
2. Mutassa be a foglalkozas fokuszat harom alapvetd eszkozre:
jelszokezelbkre, VPN-ekre és bongészd adatvédelmi bedllitasokra. Emelje Ki
fontossagukat azzal, hogy elmagyardzza, hogy a jelszéokezeldk segitenek
erds, egyedi jelszavak létrehozasaban és tarolasaban, a VPN-ek biztonsagos
online tevékenységeket biztositanak nyilvanos Wi-Fi-n, és a bongészé
adatvédelmi beallitasai szabalyozzak, hogy a webhelyek milyen
informacidkat gyuljthetnek, példaul a tartdzkodasi helyet vagy a bongészési
szokasokat.

3. Oszténodzze a résztvevdket, hogy reflektéljanak sajat online kockazatokkal
kapcsolatos tapasztalataikra a kdvetkezd kérdéssel: ,Gondoljon vissza, mikor
talalkozott utoljara valami gyanus dologgal az interneten. Hogyan kezelte?”
4. Vezessen be egy rovid beszélgetést olyan kérdésekkel, mint példaul:
.Milyen online fenyegetéseket észleltetek?” és ,Milyen eszkdzoket vagy
stratégiakat hasznaltal mar a biztonsagod megdrzése érdekében?” Kérje
meg a résztvevbket, hogy osszak meg torténeteiket vagy otleteiket,
hangsulyozva, hogy az egymastol valo tanulas Uj felismeréseket szulhet.

5. Befejezésul hangsulyozza ezen eszkozdk fontossagat az online kockazatok
kezelésében, a kovetkezd Kkijelentéssel: ,JelszOkezel6k, VPN-ek és
adatvedelmi beallitasok hasznalataval magabiztosan navigalhatsz a digitalis
vildagban, mikdzben véded személyes adataidat.” Tartsd a beszélgetést
interaktivnak és tamogatdonak, biztositva, hogy a résztvevdk batoritva
érezzék magukat gondolataik megosztasara és a csoporttdl vald tanulasra.



2. lépés: Gyakorlati eszk6zok felfedezése (15 perc)

1. Kezdje a tevékenység céljanak ismertetésével: olyan gyakorlati eszkdzok
felfedezése, amelyek a bdngészd adatvédelmi beadllitasain és a jelszoerdsseg-
teszteléseken keresztul fokozzak az online biztonsagot.

2. Ossza fel a tevékenységet két részre a strukturalt megkdzelités biztositasa
érdekében.

1. rész: Bongészo6 adatvédelmi beadllitasai (8 perc)
1. Vezesse a résztvevoket a bongészdjuk adatvédelmi beallitasainak megnyitasahoz
(navigalj a ,Beallitasok” vagy a ,Beallitasok” menupontra, majd keresd meg az
<Adatvédelem” vagy a ,Biztonsag” lehetdséget). Kérje meg &ket, hogy tekintsék at a
legfontosabb teruleteket:

¢ Nyomon kovetés megelézése: Gy6z6djon meg arrdl, hogy engedélyezve van.

e Sutik: Ellendrizze, hogy nincsenek-e letiltva harmadik féltél szarmazo sutik.

e Engedélyek: Tekintse at, hogy mely webhelyek férhetnek hozza a tartdzkodasi

helyUkhoz, kamerdjukhoz vagy mikrofonjukhoz.

2. Oszténodzze a résztvevdket, hogy végezzenek modositdsokat, példaul blokkoljak a
kdvetd sutiket vagy tiltsak le a szUkségtelen helymegosztast.

3. Utana egy gyors reflexiora dsztonodzzon: ,Mi lepett meg a jelenlegi beallitasaiddal
kapcsolatban? Végrehajtottal-e valtoztatasokat?” Ez segit a résztvevoknek
osszekapcsolni felfedezéseiket ezen eszkdzok értékével.

2. rész: Jelszéerosség-tesztelés (5 perc)

1. lranyitsa a résztvevoket a PasswordMeter oldalara. Kérje meg Oket, hogy
hozzanak |étre egy Uj jelszot (ne olyat, amit jelenleg hasznalnak), és teszteljék az
erésséget.

2. Batoritsa Oket, hogy elemezzék a visszajelzéseket, és Kisérletezzenek
valtoztatasokkal, példaul szimbolumok hozzaadasaval, kis- és nagybetlk
keverésével vagy a szdveg hosszanak novelésével, hogy lassak, hogyan javul az
eredmeny.

3. Zarasként gondoljal at: ,Mennyire volt kbnnyU vagy nehéz erds jelszot 1étrehozni?
Mi az az egy dolog, amit a jovében masképp fogsz csindlni a jelszavak
beallitasakor?”

4. A tevékenységet a gyakorlati értékének megerdsitésével zarjuk.

5. Tartsa a foglalkozast gyakorlatias és izgalmas mdodon, és szukség szerint nydjtson
Utmutatast, mikdzben a résztvevok felfedezik és alkalmazzak ezeket az eszkdzoket.



3. lépés: Forgatokonyv-alapu kockazatkezelés (10 perc)

1. Ez a tevékenység segit a résztvevbknek az online biztonsagi
eszkozok valos élethelyzetekben torténd alkalmazasaban. Oszd a
résztvevdket kis csoportokra, és jeldlj ki mindegyik csoportnak egy
forgatokonyvet, példaul:

» Egy gyanus e-mail nyeremeényre utalod linkkel.

e Egy kdz0sségi meédia alkalmazas tulzott engedélyeket kér.

» Nyilvanos Wi-Fi hasznalata esetén ismeretlen bejelentkezési ablak

jelenik meg.

2. Kérje meg a csoportokat a kockazatok megvitatasara, figyelembe
véve a kovetkezdket:

e ,Mibaj torténhet, ha nem cselekszel kérultekintéen?”

e Miért érzddik ez a helyzet veszélyesnek?”
3. Kérd meg O&ket, hogy hatarozzak meg, hogyan kezelhetik a
kockazatot olyan eszkdzokkel, mint a bongészé adatvédelmi
bedllitasal, az adathalasz linkek elkerulése vagy a VPN engedélyezése.
4. Ezt kdvetéen minden csoport megosztja egymassal az altaluk
azonositott kockazatokat és az azok kezelésére hasznalt eszkozoket.
5. Befejezésul emelje ki a kovetkezdket: ,Az olyan eszkdzok, mint az
adatvédelmi beadllitasok, a VPN-ek és az adathalaszat-észlelés,
megkonnyitik az online kockazatok kezelését. Ezen eszkozdk
rendszeres hasznalata erdsiti az online biztonsagot.” Tartsa a
foglalkozast fokuszban, és &sztondzze a gyakorlatias, cselekvésre
osztonzd meglatasokat.



4. lépés: Zaro reflexiok (5 perc)

1. A foglalkozas zarasaként vezesse végig a résztvevdket egy reflexiv
gyakorlaton, amely segit megszilarditani a tanultakat. Kezdje azzal, hogy
megkeéri 6ket, hogy gondoljak at a kovetkezdket:
e Melyik eszkdz (pl. bongészé adatvédelmi beadllitasai, VPN-ek,
jelszékezelbk) volt a leghasznosabb az On szamara? Miért?”
o ,Hogyan valtozott az online biztonsagrol alkotott véleményed ezeknek az
eszkdzdknek a hasznalata utan?”
2. Batoritsa a résztvevdket, hogy roviden osszak meg gondolataikat, ezzel is
tamogato kérnyezetet teremtve a beszélgetéshez.
3. Ezutan kérje meg Oket, hogy tervezzenek meg egy konkrét intézkedést
online biztonsaguk fokozasa érdekében, példaul:
e Mit fogsz tenni?” (pl. ,Jelszékezelbvel fogok erds jelszavakat |étrehozni.”)
e ,Mikor fogod megcsinalni?” (pl. ,,A hét végére.”)
4. Zarasként hangsulyozd a kdvetkezetesség fontossagat, és emlékeztesd a
résztvevéket: ,A gyakorlati eszkdzok jelentik az elsé |épést — marad]
kdvetkezetes, hogy online biztonsagod erdés maradjon!” A hangnem legyen
motivalo, és dsszpontositson arra, hogy a tanulsagokat a mindennapi online
gyakorlatban alkalmazd.

Fobb tanulsagok:

A lecke elvégzése utan a résztvevok vilagos képet kapnak arrél, hogyan
hasznalhatjak az olyan alapvetd eszkodzoket, mint a jelszokezeldk, a VPN-ek
és a bongészd adatvédelmi beallitasai az online biztonsaguk fokozasa
érdekében. Megtanuljak azonositani a gyakori fenyegetéseket, példaul az
adatkovetést, és proaktiv |épéseket tenni személyes adataik védelme
érdekében. Azaltal, hogy ezeket az eszkozdket és stratégiakat beépitik a napi
rutinjukba, magabiztosan tudnak majd eligazodni a digitadlis vilagban,
minimalizalva a potencialis fenyegetéseket. Ahhoz, hogy ezeket a
tanulsagokat hatékonyan  kommunikaljuk, kdnnyen  értelmezhetd
forgatokdnyveket és vilagos példakat kell hasznalnunk, hogy bemutassuk
ezen eszkozok valos hatasat a mindennapi online biztonsagra.



Utankovetés és otthoni tevékenységek:

Osztdndzze a résztvevdket, hogy alaposabban vizsgéljdk meg jelenlegi
online  gyakorlataikat a bongészd  adatvédelmi  beallitasainak
attekintésével és modositasaval, jelszavaik erésségének tesztelésével olyan
eszkdzokkel, mint a PasswordMeter, és a VPN funkciok felfedezésével.
Kérje meg Oket, hogy értékeljék a gyakran hasznalt alkalmazasok
engedélyeit, figyeljék meg a lehetséges kockazatokat, és alkalmazzanak
biztonsagosabb alternativakat. Végul kérje meg a résztvevoket, hogy
osszanak meg egy ujonnan tanult biztonsagi tippet egy baratjukkal vagy
csaladtagjukkal, megerdsitve ezzel tudasukat és terjesztve a digitalis
biztonsaggal kapcsolatos tudatossagot.

Tippek tanaroknak:

Gyakorlati, valos példakkal és mas interaktiv feladatokkal mutathatod be,
hogyan hasznalhatok hatékonyan az olyan eszkdzok, mint a jelszékezeldk,
a VPN-ek és az adatvédelmi bedllitasok az online biztonsag fokozasara.
Mutasd meg a résztvevéknek |épésrdl |Iépésre, hogyan navigalhatnak és
konfiguralhatjak ezeket az eszkdzoket, hogy a foglalkozas gyakorlatias és
gyakorlatias legyen. Teremts nyilt és tamogatd kornyezetet, ahol a
résztvevok kényelmesen érzik magukat, megbeszélhetik az online
fenyegetésekkel kapcsolatos tapasztalataikat és kérdéseket tehetnek fel.
Hangsulyozd ki ezen eszkdzdk rendszeres hasznalatanak és a mindennapi
online rutinokba vald integralasanak fontossagat a kovetkezetes és
proaktiv digitalis védelem biztositasa érdekében.



Get Safe Online

GET

ONLINE

Egy atfogd weboldal, amely ingyenes és
egyszerld tanacsokat kinal az online
biztonsaggal kapcsolatos témak széles
skalajan. Gyakorlati Utmutatokat tartalmaz
a szemeélyes adatok vedelmeérdl, a csalasok
elkerulésérdl és a  biztonsagos online
kommunikaciorol. A tartalom
felhasznalobarat és minimalis technikai
ismeretekkel rendelkezdk szamara készult.

www.getsafeonline.org

The Password Meter

The Password Meter

Egy ingyenes eszkdz, amely kiértékeli a
jelszavak erdssegét, és tippeket ad a
fejlesztésukhoz. A tanulok
kisérletezhetnek jelszavak létrehozasaval,
és azonnali visszajelzést  kaphatnak
biztonsagi szintjukrdl, igy interaktiv
modon megérthetik az erds jelszavak
fontossagat.

passwordmeter.com



https://www.getsafeonline.org/
https://passwordmeter.com/
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1. Mi a virtualis maganhalozat (VPN) egyik f6 funkcioja?

A. Automatikus virusvédelem biztositasa

B. Az internet sebességének novelése

C. Felugro hirdetések megakadalyozasa minden webhelyen

D. Online tevékenységek titkositasa, kulondsen nyilvanos Wi-Fi-
halozatokon

2. Milyen viselkedés veszélyeztetheti az online biztonsagodat?

A. Erds, egyedi jelszavak hasznalata minden fiokhoz

B. A bongészd adatvedelmi beallitasainak rendszeres modositasa
C. Jelszokezel6 hasznalata a bejelentkezési adatok tarolasara

D. Kéretlen e-mailekben talalhato dsszes linkre kattintas

3. Hogyan érdemes javitani a bongészé adatvedelmi beallitasait?
A. Az alapértelmezett bedllitasok hasznalata modositasok nelkul

B. A kdvetd sutik blokkolasa és a szuksegtelen engedélyek letiltasa
C. Sutik kikapcsolasa az dsszes webhelyen

D. Az dsszes webhely hozzaférésének engedélyezése a tartozkodasi
helyéhez



4. Mi a bongeészé adatvedelmi beadllitasainak célja?

A. A felhasznalo bongészési elmeényéenek felgyorsitasa

B. A felhasznaloi jelszavak biztonsagos tarolasa

C. Annak szabalyozasa, hogy a webhelyek milyen informaciokat
gyUjthetnek a felhasznalordl

D. Felugro hirdetések megakadalyozasa minden webhelyen

5. Hogyan javithatod a jelszavad erdssegeét?

A. Szimbolumok beillesztésevel, a kis- és nagybetUk keverésével
€s a hossz novelésével

B. Kbnnyen megjegyezhetd, gyakori kifejezések hasznalataval

C. Szamok és specialis karakterek hasznalatanak kerulésével

D. Ugyanazon jelszd ismételt tesztelésével



1. kérdés: D
2. kérdés: D
3. kérdés: B
4 keérdeés: C
5. kérdeés: A

Megoldasok
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