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Czas trwania: 40 minut

Praktyczne narzedzia
bezpieczenstwa online

Lekcja 5.6

Cele:

 Wyposazenie uczestnikdw w praktyczne narzedzia i techniki
identyfikacji i ograniczania powszechnych zagrozen internetowych,
w tym phishingu, ztosliwego oprogramowania i oszustw.

 Budowanie biegtosci w korzystaniu z zasobow
cyberbezpieczenstwa, takich jak menedzery haset, VPN | bezpieczne
przegladarki, przy jednoczesnym wspieraniu zrozumienia
zarzadzania prywatnosciag online.

e Promowanie bezpiecznych i odpowiedzialnych praktyk online
poprzez krytyczng ocene platform cyfrowych, rozpoznawanie
znakow ostrzegawczych cyberzagrozen i przyjmowanie nhawykow
ochronnych, takich jak zgtaszanie podejrzanych dziatan.

Kluczowe przestanie:

o Swiadomos¢ i przygotowanie to pierwsza linia obrony. Zrozumienie
zagrozen online i posiadanie odpowiednich narzedzi umozliwia
bezpieczne poruszanie sie po cyfrowym swiecie.

e Twoje bezpieczenstwo jest w twoich rekach. Wykorzystanie
praktycznych narzedzi, takich jak VPN, bezpieczne przegladarki i
ustawienia prywatnosci, pozwala chroni¢ dane osobowe i zachowac

kontrole nad swojg obecnoscig w internecie.
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Przeglad lekcji

Bezpieczenstwo online zalezy w duzej mierze od umiejetnosci
skutecznego korzystania z narzedzi zaprojektowanych w celu
ochrony danych osobowych | zapobiegania zagrozeniom cyfrowym.
Ta lekcja ktadzie nacisk na praktyczne, praktyczne zaangazowanie w
kluczowe narzedzia cyberbezpieczenstwa, takie jak menedzery
haset, VPN | ustawienia prywatnosci. Uczestnicy bedg aktywnie
badac, jak dziatajg te narzedzia, testowac ich funkcje i uczyc sie
strategii wigczania ich do codziennej cyfrowej rutyny. Dzieki
cwiczeniom z przewodnikiem zbudujg zaufanie do stosowania tych
narzedzi w celu ochrony swojej obecnosci w internecie i reagowania

Nna zagrozenia za pomocy praktycznych rozwigzan.

Warsztaty podzielone s3g na 4 etapy:

1: Wprowadzenie do narzedzi bezpieczenstwa online (10 min)
2: Praktyczne zapoznanie sie z narzedziami (15 min)

3. Zarzadzanie ryzykiem w oparciu o scenariusze (10 min)

4. Koncowe przemyslenia (5 min)



krok1  Wprowadzenie do narzedzi
bezpieczenstwa online

Czy kiedykolwiek natknates sie w sieci na cos, co wydato ci sie
podejrzane? Moze dziwna wiadomos¢ e-mail z prosbg o zresetowanie
hasta, wyskakujace okienko oferujgce darmowa nagrode lub strona
internetowa proszaca o podanie zbyt wielu danych osobowych? Takie
sytuacje moga wydawac sie ryzykowne - i czesto takie sa.

Dobra wiadomoscia jest to, ze istnieja praktyczne narzedzia, ktdrych
mozna uzyc¢, aby chronic sie w takich chwilach. Pod koniec tego
¢wiczenia bedziesz wiedziat, jak rozpoznac te zagrozenia i korzystac z
narzedzi, takich jak menedzery haset, VPN i ustawienia prywatnosci, aby
zachowac bezpieczenstwo w internecie. Sprawdzmy, jak te narzedzia
Moga ci pomaoc!




Wprowadzenie do narzedzi
bezpieczenstwa online

Oto trzy proste narzedzia, ktdére moga uczynic twoje zycie online
Znacznie bezpieczniejszym:

e Menedzery haset. Pomagajg one tworzyc¢ i przechowywac silne,
unikalne hasta, dzieki czemu nie trzeba ich wszystkich zapamietywac.

« VPN (wirtualne sieci prywatne): Chronig one aktywnos¢ online,
zwitaszcza w publicznych sieciach Wi-Fi, zapewniajac bezpieczenstwo
potaczenia.

« Ustawienia prywatnosci przegladarki: Pozwalajg one kontrolowag,
jakie informacje o uzytkowniku moga gromadzic witryny
internetowe, takie jak lokalizacja lub nawyki przegladania.

Skupimy sie dzis na tych narzedziach, poniewaz moga one miec
ogromny Wptyw na bezpieczenstwo w internecie.

Pomysl o tym, kiedy ostatnio natknates sie w sieci na cos, co wydato ci sie
niewiarygodne - moze strone internetowa, ktéra nie wydawata sie godna
zaufania. Jak sobie z tym poradzites? Zignorowates to, sprawdzites dalej,
a moze nawet kliknates?

Zrobmy razem burze mozgow:

e Jakie rodzaje zagrozen lub ryzyka online zauwazytes wczesniej?

» Jakich narzedzi lub strategii juz uzywasz, aby zachowac
bezpieczenstwo online?

Poswiecimy kilka minut na podzielenie sie pomystami w grupie. Nie
martw sie, jesli nie doswiadczytes tego na wiasnej skérze - historie twoich

rowiesnikdw moga pobudzi¢ cie do nowych przemyslen.



Praktyczne zapoznanie si€ z
narzedziami
Teraz nadszedt czas, aby zanurzyc¢ sie i zbadacd, w jaki sposdb proste
narzedzia mogg uczynic twojg obecnos¢ w internecie bezpieczniejsza.
W tym ¢wiczeniu wyprobujesz ustawienia prywatnosci przegladarki i
przetestujesz swoje umiejetnosci tworzenia haset za pomoca The

Password Meter. Zaczynajmy!

Czesc¢ 1: Ustawienia prywatnosci przegladarki
Przegladarka moze kontrolowac ilos¢ informacji zbieranych o
uzytkowniku przez witryny internetowe. Sprawdzmy i dostosujmy
ustawienia prywatnosci:
1. Otworz ustawienia prywatnosci przegladarki (poszukaj ,,Ustawienia” lub
.Preferencje”, a nastepnie przejdz do ,Prywatnosc” lub ,Bezpieczenstwo”).
2. Sprawdz te kluczowe obszary:

e Zapobieganie sledzeniu: Czy jest wigczone?

« Pliki cookie: Czy pliki cookie innych firm sg zablokowane?

e Uprawnienia: Ktére witryny maja dostep do lokalizacji, kamery lub

Mmikrofonu?




Praktyczne zapoznanie sie
Z narzedziami

3. Dokonaj modyfikacji: Wtacz wszystkie ustawienia prywatnosci,
ktore twoim zdaniem pomoga chronic¢ twoje dane.
Na przyktad:

e Zablokuj sledzace pliki cookie.

 Wytacz udostepnianie lokalizacji w witrynach, ktorym nie ufasz.
Szybka refleksja: Co zaskoczyto cie w twoich obecnych ustawieniach?

Czy wprowadzites jakies zmiany?

Czesc¢ 2: Testowanie sity hasta za pomoca The Password Meter
Tworzenie silnych haset jest jednym z najprostszych sposobdw
ochrony kont. Sprawdzmy teraz, jak bezpieczne sg twoje hasta:

1. Przejdz do The Password Meter.

2. Wymysl nowe hasto (nie uzywaj hasta, ktérego juz uzywasz!)


https://passwordmeter.com/

krok2 Praktyczne zapoznanie sie
Z narzedziami

3. Wprowadz hasto do The Password Meter i sprawdz informacje

zwrotne:

e Jak silne jest twoje hasto?

e Jakie sg sugestie, aby je wzmochnic?
4. Eksperymentuj, zmieniajac hasto w oparciu o informacje
zwrotne (np. dodajac symbole, wydtuzajac je lub tgczac mate i
wielkie litery). Zobacz, jak poprawia sie wynik!
Szybka refleksja: Jak tatwe lub trudne byto stworzenie silnego
hasta? Jaka jest jedna rzecz, ktorg zrobisz inaczej podczas
ustawiania haset w przysztosci?
Pod koniec tego ¢wiczenia poprawisz ustawienia prywatnosci

swojej przegladarki i nauczysz sie tworzycC silniejsze hasta!




Zarzadzanie ryzykiem w oparciu
O scenariusze

Po zapoznaniu sie z kilkoma praktycznymi narzedziami, zobaczmy, jak
mMozna je zastosowac w rzeczywistych sytuacjach. Bedziesz pracowac w
matych grupach, aby przeanalizowac scenariusze, zidentyfikowac ryzyko i
zdecydowad, jak sobie z nim poradzi¢ za pomocg omowionych narzedzi.
Przeczytaj scenariusz, ktory otrzymata twoja grupa. Oto kilka przyktadow:
1.0trzymujesz wiadomosc e-mail z informacja, ze wygrates nagrode, ale
link wyglada podejrzanie. Co powinienes zrobic?
2. Aplikacja spotecznosciowa prosi o dostep do lokalizacji, kamery i
mikrofonu podczas instalacji. Czy nalezy na to zezwolic?
3. Korzystasz z publicznej sieci Wi-Fi w kawiarni i zostajesz poproszony o

zalogowanie sie do nieznanej witryny. Jak zachowac bezpieczenstwo?

Porozmawiaj z grupa o zagrozeniach w tym scenariuszu. Zadajcie sobie
pytania:
e Co moze pojsc nie tak, jesli nie bedziesz dziatac ostroznie?

e Dlaczego ta sytuacja wydaje sie niebezpieczna?

Zdecydujcie, w jaki sposdb mozecie uzy¢ praktycznych narzedzi, aby
poradzi¢ sobie z ryzykiem. Na przyktad:
e Uzyj ustawien prywatnosci przeglgdarki, aby zablokowac niepotrzebne
uprawnienia.
e Unikaj klikania podejrzanych linkow i sprawdzaj wiadomosci e-mail pod
kgtem phishingu.
e Wtgcz VPN, aby zabezpieczyc potgczenie w publicznej sieci Wi-Fi.



krok3 Zarzadzanie ryzykiem w oparciu

O scenariusze

Po kilku minutach kazda grupa podzieli sie swoimi spostrzezeniami:
e Jakie zagrozenia zauwazytliscie w scenariuszu
e Jakich narzedzi lub krokow uzyliscie, aby zachowac

bezpieczenstwo

Zastanow sie nad tym: W jaki sposdb te narzedzia moga pomaoc ci

w twoich wtasnych dziataniach online?

Praktyczne narzedzia, takie jak ustawienia prywatnosci przegladarki,
VPN i wykrywanie phishingu, mogg zmienic ryzykowne sytuacje w
mozliwe do opanowania. Regularne korzystanie z nich znacznie

utatwia zachowanie bezpieczenstwa online!



Krok4  Koncowe przemyslenia

Zastanowmy sie nad tym, czego sie nauczytes i jak mozesz to
wykorzystac, aby zachowac bezpieczenstwo w internecie.
Krok 1: Zastanow sie

Zastanow sie nad tymi pytaniami:

e Ktdre narzedzie (np. ustawienia prywatnosci przegladarki, VPN,
menedzery haset) byto dla ciebie najbardziej przydatne?
Dlaczego?

e Jak zmienit sie twoj poglad na bezpieczenstwo online po uzyciu

tych narzedzi?

Krok 2: Zaplanuj nastepny krok
Zapisz jedno dziatanie, ktore podejmiesz, aby poprawic swoje
bezpieczenstwo online.
e Co zamierzasz zrobic? (np. ,Bede uzywac menedzera haset do
tworzenia silnych haset.”)
e Kiedy to zrobisz? (np. ,Do konca tygodnia.”)
Praktyczne narzedzia to twdj pierwszy krok - bgdz konsekwentny,

aby zapewnic sobie bezpieczenstwo w sieci!



Podsumowanie kluczowych wnioskow

Ustawienia prywatnosci przegladarki, menedzery haset i
sieci VPN to proste, ale potezne narzedzia zwiekszajace
bezpieczenstwo online.

Aktywnie zarzadzaj informacjami, ktére udostepniasz
online, dostosowujac ustawienia prywatnosci i ograniczajac
niepotrzebne uprawnienia.

Regularnie aktualizuj ustawienia prywatnosci, tworz
bezpieczne hasta i sprawdzaj uprawnienia aplikacji, aby
bezpieczenstwo online stato sie rutynowa czescia twojego
cyfrowego zycia.

Badz proaktywny - t3czenie narzedzi z krytycznym
mysleniem i byciem na biezgco gwarantuje, ze jestes
przygotowany na zmieniajace sie zagrozenia online.
Sprobuj rowniez przetestowac inne praktyczne narzedzia
online, aby zrozumieé¢ i poprawi¢ swoje bezpieczenstwo
cyfrowe - im wiecej narzedzi wiesz, jak z nich korzystag,

tym bardziej zwiekszysz swoje bezpieczenstwo!




Instrukcje dla oséb pracujacych
z miodziezy, edukatoréw i nauczycieli

Cel:

Ta lekcja koncentruje sie na wyposazeniu uczestnikow w
praktyczne umiejetnosci korzystania z podstawowych narzedzi
bezpieczenstwa online. Poprzez indywidualne | grupowe
¢wiczenia i dyskusje, zdobeda umiejetnosc identyfikowania i
radzenia sobie z typowymi zagrozeniami online, wzmocnig
swojg cyfrowg ochrone za pomocg zasobdow takich jak
menedzery haset, VPN i ustawienia prywatnosci oraz zintegruja
bezpieczniejsze nawyki z codziennymi dziataniami online.

Potrzebne materiaty:

o Dostep do internetu w celu testowania narzedzi (np. VPN,
menedzerdéw haset)

e Laptopy, tablety lub smartfony do ¢wiczen praktycznych

e Tablica lub flipchart do burzy moézgow i podsumowywania
dyskusji

e Puste kartki papieru do robienia notatek

o Dtugopisy, otowki lub kolorowe markery



Krok 1: Wprowadzenie do narzedzi bezpieczerstwa online (10 min)

1. Rozpocznij od zadania uczestnikom pytania, ktére mozna odnies¢ do
ich sytuacji: ,Czy kiedykolwiek natknates sie w Internecie na cos, co
wydawato sie podejrzane, na przyktad dziwny e-mail, wyskakujace
okienko oferujgce nagrode lub strone internetowa proszacg o podanie
zbyt wielu danych osobowych?”. Krotko wyjasnij, ze takie sytuacje moga
wydawac sie ryzykowne i czesto takie sg, ale istnieja praktyczne
narzedzia, aby sobie z nimi poradzic.

2. Przedstaw sesje skupiajaca sie na trzech podstawowych narzedziach:
menedzerach haset, sieciach VPN | ustawieniach prywatnosci
przegladarki. Podkres| ich znaczenie, wyjasniajac, ze menedzery haset
pomagaja tworzyC i przechowywac silne, unikalne hasta, sieci VPN
zabezpieczajg aktywnos¢ online w publicznych sieciach Wi-Fi, a
ustawienia prywatnosci przegladarki kontrolujg, jakie informacje moga
gromadzi¢ strony internetowe, takie jak lokalizacja Iub nawyki
przegladania.

3. Zache¢ uczestnikdbw do zastanowienia sie nad witasnymi
doswiadczeniami zwigzanymi z zagrozeniami online, pytajac: ,Pomysl o
tym, kiedy ostatnio spotkates sie z czyms podejrzanym online. Jak sobie z
tym poradzites?”.

4. Poprowadz krotkg dyskusje, zadajgc pytania takie jak: ,Jakie rodzaje
zagrozen online zauwazytes?” i ,Jakich narzedzi lub strategii juz uzywasz,
aby zachowac bezpieczenstwo?". Popros uczestnikdw, aby podzielili sie
swoimi historiami lub pomystami, podkreslajgc, ze uczenie sie od siebie
nawzajem moze zaowocowac nowymi spostrzezeniami.

5. Zakoncz, podkreslajgc znaczenie tych narzedzi w zarzadzaniu
zagrozeniami online, stwierdzajac: ,Korzystajgc z narzedzi takich jak
menedzery haset, sieci VPN | ustawienia prywatnosci, mozesz pewnie
poruszac¢ sie po cyfrowym swiecie, jednoczesnie chronigc swoje dane
osobowe”. Utrzymuj dyskusje interaktywna i wspierajaca, upewniajac sie,
ze uczestnicy czuja sie zacheceni do dzielenia sie swoimi przemysleniami
i uczenia sie od grupy.



Krok 2: Praktyczne zapoznanie sie z narzedziami (15 min)

1. Rozpocznij od wyjasnienia celu tego c¢wiczenia: poznania praktycznych
narzedzi, ktére zwiekszajg bezpieczenstwo online poprzez ustawienia
prywatnosci przegladarki i testowanie sity hasta.

2. Podziel ¢wiczenie na dwie czesci, aby zapewnic¢ ustrukturyzowane podejscie.

Czesc 1: Ustawienia prywatnosci w przegladarce (8 minut)
1.Popros uczestnikow, aby otworzyli ustawienia prywatnosci swojej
przegladarki (przejdz do ,Ustawien” lub ,Preferencji”, a nastepnie znajdz
Prywatnosc” lub ,Bezpieczenstwo”). Popros ich o przejrzenie kluczowych
obszardéw:

e Zapobieganie Sledzeniu: Upewnij sig, ze jest wigczone.

e Pliki cookie: Sprawdz, czy pliki cookie innych firm sg zablokowane.

e Uprawnienia: Sprawdz, ktdre strony internetowe moga uzyskac¢ dostep do

lokalizacji, kamery lub mikrofonu.

2. Zachec¢ uczestnikdow do wprowadzenia zmian, takich jak zablokowanie
Sledzacych plikdw cookie lub wytaczenie niepotrzebnego udostepniania
lokalizacji.
3. Nastepnie popros o krotka refleksje: ,Co zaskoczyto cie w twoich obecnych
ustawieniach? Czy wprowadzites jakies zmiany?”. Pomoze to uczestnikom
potaczyC ich odkrycia z wartoscia tych narzedzi.

Czes¢ 2: Testowanie sity hasta (5 minut)

1. Popros uczestnikow o przejscie do The Password Meter. Popros ich o
utworzenie nowego hasta (nie takiego, ktérego obecnie uzywaja) i
przetestowanie jego sity.

2. Zachec ich do przeanalizowania informacji zwrotnych i eksperymentowania
ze zmianami, takimi jak dodawanie symboli, mieszanie przypadkow lub
zwiekszanie dtugosci, aby zobaczyc, jak poprawia sie wynik.

3. Zakoncz refleksja: ,Jak tatwe lub trudne byto stworzenie silnego hasta? Jaka
jedna rzecz zrobisz inaczej podczas ustawiania haset w przysztosci?”

4. Zakoncz ¢wiczenie, podkreslajac jego praktyczng wartosc.

5. Utrzymuj sesje praktyczng i angazujacy, oferujac wskazowki w razie
potrzeby, podczas gdy uczestnicy odkrywaja i stosuja te narzedzia.



Krok 3: Zarzadzanie ryzykiem w oparciu o scenariusze (10 min)

1. To <¢wiczenie pomaga uczestnikom zastosowal harzedzia
bezpieczenstwa online w rzeczywistych scenariuszach. Podziel
uczestnikdw na mate grupy i przydziel kazdej z nich scenariusz, np:

e Podejrzana wiadomosc e-mail z linkiem do nagrodly.

» Aplikacja spotecznosciowa zgdajgca hadmiernych uprawnien.

e Korzystanie z publicznej sieci Wi-Fi i napotkanie nieznanego

monitu o logowanie.

2. Poinstruuj grupy, aby omowity ryzyko, zastanawiajac sie:

o ,Co moze pojs¢ nie tak, jesli nie bedziesz dziata€ ostroznie?”

» ,Dlaczego ta sytuacja wydaje sie niebezpieczna?”
3. Niech okreslg, jak radzi¢ sobie z ryzykiem za pomocag narzedzi,
takich jak ustawienia prywatnosci przegladarki, unikanie linkdw
phishingowych lub wigczenie VPN.
4. Nastepnie kazda grupa dzieli sie zidentyfikowanymi zagrozeniami i
narzedziami, ktorych uzyta, aby im zaradzic.
5. Zakoncz, podkreslajac: ,Narzedzia takie jak ustawienia prywatnosci,
VPN | wykrywanie phishingu utatwiaja zarzadzanie zagrozeniami
online. Regularne korzystanie z tych narzedzi zwieksza
bezpieczenstwo online”. Skoncentruj sie na sesji | zachecaj do
praktycznych, uzytecznych spostrzezen.



Krok 4: Koncowe przemyslenia (5 min)

1. Zakoncz sesje, prowadzac uczestnikow przez ¢wiczenie refleksyjne w
celu utrwalenia zdobyte] wiedzy. Rozpocznij od poproszenia ich o
zastanowienie sie:
o Ktére narzedzie (np. ustawienia prywatnosci przegladarki, VPN,
menedzery haset) byto dla ciebie najbardziej przydatne? Dlaczego?”
e Jak zmienit sie twdj poglad na bezpieczenstwo online po uzyciu
tych narzedzi?”
2. Zachel uczestnikdbw do krotkiego podzielenia sie swoimi
przemysleniami, tworzac sprzyjajgce srodowisko do dyskusiji.
3. Nastepnie zachec ich do zaplanowania konkretnych dziatarh majacych
na celu zwiekszenie ich bezpieczenstwa w sieci, np:
e ,Co zrobisz?" (np. ,Bede uzywac¢ menedzera haset do tworzenia
silnych haset.”)
e Kiedy to zrobisz?" (np. ,,Do konca tygodnia.”)
4, Zakoncz, podkreslajgc znaczenie spdjnosci, przypominajac
uczestnikom: ,Praktyczne narzedzia to twdj pierwszy krok - pozostan
konsekwentny, aby zachowac bezpieczenstwo online!”. Zachowaj
motywujacy ton i skup sie na zastosowaniu wyciggnietych wnioskow w
codziennych praktykach online.

Kluczowe wnioski:

Po ukonczeniu lekcji uczestnicy zyskajg jasne zrozumienie, jak korzystac
Z podstawowych narzedzi, takich jak menedzery haset, VPN i ustawienia
prywatnosci przegladarki, aby zwiekszy¢ swoje bezpieczenstwo online.
Nauczg sie identyfikowac typowe zagrozenia, takie jak Sledzenie danych,
I podejmowac proaktywne kroki w celu ochrony swoich danych
osobowych. Wiaczajac te narzedzia i strategie do swoje] codziennej
rutyny, beda mogli pewnie porusza¢ sie po cyfrowym Swiecie,
minimalizujac potencjalne zagrozenia. Aby skutecznie przekazac te
whnioski, nalezy uzy¢ powigzanych scenariuszy i jasnych przyktaddéw, aby
zademonstrowac rzeczywisty wptyw tych narzedzi na codzienne
bezpieczenstwo online.



Dziatania uzupetniajace i zadanie domowe:

Zainspiruj uczestnikéw, aby przyjrzeli sie blizej swoim obecnym
praktykom online, przegladajac i dostosowujac ustawienia
prywatnosci przegladarki, testujac site swoich haset za pomoca
narzedzi takich jak The Password Meter i badajac funkcjonalnosc
VPN. Przydziel ich do oceny uprawnien czesto uzywanych aplikacji,

ZWracajagc uwage na potencjalne zagrozenia | wdrazajac
bezpieczniejsze alternatywy. Na koniec popros uczestnikdw, aby
podzielili sie jedna nowo poznang wskazowka dotyczaca

bezpieczenstwa z przyjacielem lub cztonkiem rodziny, wzmacniajac
swojg wiedze | szerzac Swiadomos¢ na temat bezpieczenstwa
cyfrowego.

Wskazoéwki dla nauczycieli:

Mozesz uzyC praktycznych, rzeczywistych przyktadow i innych
interaktywnych ¢wiczen, aby zademonstrowac, w jaki sposob
narzedzia takie jak menedzery haset, VPN | ustawienia prywatnosci
moga byC¢ skutecznie wykorzystywane w celu zwiekszenia
bezpieczenstwa online. Pokaz uczestnikom krok po kroku, jak
nawigowac i konfigurowac te narzedzia, dzieki czemu sesja bedzie
konkretna i praktyczna. Stwoérz otwarte i wspierajgce srodowisko, w
ktorym uczestnicy czujg sie komfortowo omawiajac  swoje
doswiadczenia z zagrozeniami online | zadajac pytania. Podkres|
znaczenie regularnego korzystania z tych narzedzi i wigczania ich do
codziennych rutynowych czynnosci online w celu zapewnienia
spojnej i proaktywnej ochrony cyfrowej.



Get Safe Online

Wszechstronna strona internetowa
oferujgca bezptatne, proste porady
dotyczgce szerokiego zakresu tematow
zZwigzanych z bezpieczenstwem online.

Zawiera praktyczne przewodniki
dotyczgce ochrony danych osobowych,
unikania  oszustw i bezpiecznej

komunikacji online. Tresc jest przyjazna
dla uzytkownika | przeznaczona dla
0sob o minimalnej wiedzy technicznej.

www.getsafeonline.org

The Password Meter

Bezptatne narzedzie, ktoére ocenia site
haset | dostarcza wskazowek, jak je
poprawic. Uczniowie Moga
eksperymentowac z tworzeniem haset |
otrzymywac natychmiastowe informacje
zwrotne  na temat ich  poziomu
bezpieczenstwa, dzieki czemu jest to
interaktywny sposob na zrozumienie
znaczenia silnych haset.

passwordmeter.com



https://www.getsafeonline.org/
https://passwordmeter.com/
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1. Jaka jest podstawowa funkcja wirtualne] sieci prywatne]
(VPN)?

A. Zapewnienie automatycznej ochrony antywirusowe)j

B. Zwiekszenie predkosci internetu

C. Zapobieganie wyskakujgcym reklamom na wszystkich
stronach internetowych

D. Szyfrowanie aktywnosci online, zwtaszcza w publicznych
sieciach Wi-Fi

2. Ktore zachowanie moze zagrozicC bezpieczenstwu online?

A. Uzywanie silnych, unikalnych haset dla kazdego konta

B. Regularne dostosowywanie ustawien prywatnosci w
przegladarce

C. Uzywanie menedzera haset do przechowywania danych
logowania

D. Klikanie kazdego linku w niechcianych wiadomosciach e-
mMail

3. Jaki jest zalecany krok w celu ulepszenia ustawien
prywatnosci przegladarki?

A. Uzywanie domyslinych ustawien bez modyfikacji

B. Blokowanie sledzgcych plikbw cookie |1 wytgczanie
niepotrzebnych uprawnien

C. Wytaczanie plikow cookie dla wszystkich witryn

D. Zezwalanie wszystkim witrynom na dostep do twojej
lokalizac]i



4. Jaki jest cel ustawien prywatnosci przegladarki?

A. Aby przyspieszyC przegladanie

B. Aby bezpiecznie przechowywac hasta uzytkownika

C. Aby kontrolowac, jakie informacje o uzytkowniku moga
gromadzic strony internetowe

D. Aby zapobiec wyskakujgcym reklamom na wszystkich
stronach internetowych

5. Jak mozna poprawic site hasta”?

A. Wiaczajac symbole, mieszajgc wielkosci liter i zwiekszajac
dtugosc

B. Uzywajac popularnych fraz, ktore sg tatwe do zapamietania

C. Unikajac uzywania cyfr i znakow specjalnych

D. Wielokrotnie testujac to samo hasto



Rozwigzania

Pytanie 1. D
Pytanie 2: D
Pytanie 3. B
Pytanie 4. C
Pytanie 5. A
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