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Sure: 40 Dakika

Cevrimici Giivenlik icin Pratik Araglar

Ders 5.6

Hedefler:

e Katilimcilara oltalama , kétu amacl yazilim ve cevrimigi
dolandiricilik gibi yaygin dijital tehditleri tanima ve etkisiz hale
getirme konusunda pratik araclar ve teknikler kazandirmak.

e Parola yoneticileri, VPN'ler ve guvenli tarayicilar gibi siber guvenlik
kaynaklarini etkin kullanma becerisi gelistirmek ve cevrimici
gizlilik yonetimi konusunda farkindalik olusturmalk.

o Dijital platformlari elestirel bakis acisiyla degerlendirme, siber
tehditlerin uyari isaretlerini tanima ve supheli durumlari bildirme
gibi koruyucu aliskanliklar edinerek guvenli ve sorumlu cevrimici

davranislari tesvik etmek.

Temel Mesaj(lar):

e Farkindalik ve hazirlik, cevrimici guvenliginizin ilk savunma
hattidir. Dijital tehditleri anlamak ve dogru araclara sahip olmalk,
internet ortaminda guvenle hareket etmenizi saglar.

e Guvenliginiz sizin elinizde. VPN, guvenli tarayicilar ve gizlilik
ayarlari gibi araclari kullanarak kisisel verilerinizi koruyabilir, dijital

dunyada kontrolU elinizde tutabilirsiniz.
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Derse Genel
Bakis

Cevrimici guvenlik, kisisel bilgileri korumak ve dijital tehditleri
onlemek icin tasarlanmis araclarin etkili bir sekilde kullanilmasina
buyuk olcude baglidir. Bu ders, parola yoneticileri, VPN'ler ve
gizlilik ayarlari gibi temel siber guvenlik araclariyla pratik ve
uygulamali bir etkilesimi vurgular.

Katilimcilar bu araclarin nasil calistigini kesfedecek, 6zelliklerini
test edecek ve gunluk dijital aliskanliklarina nasil entegre
edebileceklerini 6greneceklerdir. Rehberli etkinlikler yoluyla, bu
araclari kullanma konusunda guven kazanacak ve dijital

tehditlere karsi pratik cozUmler gelistirme becerisi edineceklerdir.

Atolye calismasi 4 adimda yapilandiriimistir:
1.Cevrimici guvenlik araclarina giris (10 dakika)
2.Araclarla uygulamali kesif (15 dakika)
3.Senaryoya dayall risk yonetimi (10 dakika)

4.Son degerlendirme ve yansitma (5 dakika)



1Adm  Cevrimici gavenlik araclarina giris

Hic cevrimici ortamda supheli goérunen bir seyle karsilastiniz mi?
Belki sifrenizi sifirlamanizi isteyen garip bir e-posta, bedava édul
sunan bir acilir pencere ya da cok fazla kisisel bilgi isteyen bir web
sitesi... Bu tur durumlar riskli hissettirebilir ve cogu zaman
gercekten de oyledir.

lyi haber su ki, bu gibi anlarda kendinizi korumak icin
kullanabileceginiz pratik araclar var. Bu etkinligin sonunda, bu
riskleri nasil taniyacaginizi ve parola yoneticileri, VPN'ler ve gizlilik
ayarlari gibi araclari kullanarak cevrimici ortamda nasil glvende
kalacaginizi 6grenmis olacaksiniz.

Haydi birlikte kesfedelim, bakalim bu araclar size nasil yardimci
olabilir




Cevrimici gluivenlik araclarina giris

Internette daha gulivenli olmanizi saglayacak U¢ basit arac iste
burada:

e Parola Yéneticileri: GuclU ve benzersiz parolalar olusturup
saklamaniza yardimci olur. Béylece tum sifreleri hatirlamaniz
gerekmez.

e VPN'ler (Sanal Ozel Aglar): Ozellikle halka acik Wi-Fi aglarinda
cevrimici etkinliklerinizi korur ve baglantinizi guvenli hale getirir.

e Tarayici Gizlilik Ayarlari: Web sitelerinin sizin hakkinizda
(konumunuz, gezinme aliskanliklariniz gibi) hangi bilgileri
toplayabilecegini kontrol etmenizi saglar.

Bugun bu araclara odaklanacagiz cunkU cevrimici ortamda
guvende kalmanizda gercekten buyuk fark yaratabilirler.

Birlikte dustnelim:

En son internette sizi rahatsiz eden veya guvensiz hissettiren bir
seyle ne zaman karsilastiniz? Belki bir web sitesi size guven vermedi.
O durumda ne yaptiniz?

Yok saydiniz mi, arastirdiniz mi, yoksa tikladiniz mi?

Simdi birlikte beyin firtinasi yapalim:

e Daha énce fark ettiginiz cevrimici tehditler ya da riskler nelerdi?

e Internette glvende kalmak icin su anda kullandiginiz araclar
veya stratejiler var mi?

Birkac dakikanizi ayirip grupca fikirleri paylasacagiz. Bu tur bir
deneyiminiz yoksa endiselenmeyin arkadaslarinizin paylasimlari size

yeni bakis acilari kazandirabilir.



Uygulamali ara¢ kesfi

Simdli, basit araclarin cevrimici varliginizi nasil daha guvenli hale
getirebilecegini kesfetme zamani! Bu etkinlikte tarayici gizlilik
ayarlarinizi inceleyecek ve The Password Meter araciligiyla guclu
sifre olusturma becerilerinizi test edeceksiniz. Haydi baslayalim!
Bolum 1: Tarayici Gizlilik Ayarlari
Tarayiciniz, web sitelerinin sizin hakkinizda ne kadar bilgi
toplayabilecegini kontrol etmenizi saglar. Simdi gizlilik ayarlarini
kontrol edip gerektiginde duzenleyelim:
1. Tarayicinizin gizlilik ayarlarint acin.
2. (“Ayarlar” veya “Tercihler” bolumune girin, ardindan “Gizlilik”
ya da “Guvenlik” sekmesini bulun.)
3.Asagidaki alanlari inceleyin:
o Takip korumasi: Actk mi1?
o Cerezler: Ucluncu taraf cerezler engelleniyor mu?
o izinler: Hangi web siteleri konumunuza, kameraniza veya

mikrofonunuza erisebiliyor?




Uygulamali arag kesfi

3. Ayarlari duzenleyin: Verilerinizi korumaya yardimci olabilecek
herhangi bir gizlilik ayarini etkinlestirin.
Ornegin:
e Takip cerezlerini engelleyin.
e Guvenmediginiz web siteleri icin konum paylasimini devre
disi birakin.
Hizhh yansitma:
Mevcut ayarlarinizda sizi sasirtan bir sey oldu mu? Herhangi bir
degisiklik yaptiniz mi?
Bolum 2: The Password Meter ile sifre gucunu test etme
Guclu bir sifre olusturmak, hesaplarinizi korumanin en kolay
yollarindan biridir. Simdi, sifrelerinizin ne kadar guvenli oldugunu
goérelim:
1.The Password Meter sitesine gidin.
2.Yeni bir sifre dusunun (hali hazirda kullandiginiz bir sifreyi
girmeyin!).



https://passwordmeter.com/

2adm  Uygulamali ara¢ kesfi

3. Sifrenizi The Password Meter'a girin ve geri bildirime bakin:
e Sifreniz ne kadar guclu?
e Daha guclu hale getirmek icin hangi énerileri veriyor?
4. Geri bildirime gore sifrenizi degistirerek denemeler yapin
(6rnegin: semboller ekleyin, daha uzun yapin ya da kUcuk ve
buyUk harfleri karistirin).
Puaninizin nasil gelistigini gozlemleyin!
Hizli yansitma:
Guclu bir sifre olusturmak sizin icin ne kadar kolay ya da zordu?

Gelecekte sifre olustururken farkli yapacaginiz bir sey nedir?

Bu etkinligin sonunda, tarayicinizin gizlilik ayarlarini gelistirmis ve

daha guclu sifreler olusturmayi 6grenmis olacaksiniz!




Senaryo temelli risk yonetimi

Bazi pratik araclara baktiktan sonra, simmdi bunlarin gercek yasam
durumlarinda nasil uygulanabilecegini gérelim.

Kucuk gruplar halinde calisarak senaryolari analiz edecek, riskleri
tanimlayacak ve tartistigimiz araclari kullanarak nasil basa
cikilacagini belirleyeceksiniz.

Grubunuza verilen senaryoyu okuyun. iste bazi érnekler:

e Bir e-posta aliyorsunuz ve bir 6dul kazandiginiz séyleniyor,
ancak baglanti supheli gérunuyor. Ne yaparsiniz?

e Bir sosyal medya uygulamasi, kurulum sirasinda konumunuza,
kameraniza ve mikrofonunuza erismek istiyor. Buna izin
vermeli misiniz?

e Bir kafede halka acik Wi-Fi kullaniyorsunuz ve bilinmeyen bir
web sitesine giris yapmaniz isteniyor. Guvende kalmak icin ne
yaparsiniz?

Grubunuzla birlikte senaryonuzdaki riskleri tartisin. Kendinize su
sorulari sorun:

e Dikkatli davranmazsaniz ne olabilir?

e Bu durum neden guvensiz hissettiriyor?

Riski ydnetmek icin hangi pratik araclari kullanabileceginize karar
verin. Ornegin:

e Gereksiz izinleri engellemek icin tarayici gizlilik ayarlarini
kullanin.

e Supheli baglantilara tiklamaktan kacinin ve e-postalari kimlik
avi belirtileri acisindan kontrol edin.

e Ortak Wi-Fi kullanirken baglantinizi glvence altina almak icin
bir VPN acin.



3Adm  Senaryo temelli risk yonetimi

Birkac dakikanin ardindan her grup sunlari paylasacak:
e Senaryoda fark ettiginiz riskler nelerdi?

e Guvende kalmak icin hangi araclari veya adimlari kullandiniz?

Sunu dusunun: Bu araclar kendi cevrim ici etkinliklerinizde size
nasil yardimci olabilir?
Tarayici gizlilik ayarlari, VPN'ler ve kimlik avi tespiti gibi pratik

araclar, riskli durumlari yonetilebilir hale getirebilir.

Bu araclari duzenli olarak kullanmak, cevrim ici ortamda guvende

kalmayi cok daha kolaylastirir!



4Adm  Son Yansitmalar

Haydi, 6grendiklerinizi degerlendirelim ve ¢cevrim ici ortamda

guvende kalmak icin nasil kullanacaginizi dasunelim.

1 Adim: Dusun
Su sorular Uzerine dusunun:
e Hangi arac (or. tarayici gizlilik ayarlari, VPN'ler, parola
yoneticileri) sizin icin en faydali oldu? Neden?
e Bu araclari kullandiktan sonra cevrim ici guvenlik konusundaki

bakis aciniz nasil degisti?

2 Adim: Bir sonraki adiminizi planlayin

Cevrim ici guvenliginizi artirmak i¢cin atacaginiz bir eylemi yazin.

e Ne yapacaksiniz? (6r. “Guclu parolalar olusturmak icin bir parola

yoneticisi kullanacagim.”)
e Ne zaman yapacaksiniz? (or. “Hafta sonuna kadar.”)
Pratik araclar ilk adiminizdir cevrim ici guvenliginizi guclu tutmak

icin tutarli olun!




Temel Cikarim Ozeti

Tarayici gizlilik ayarlari, parola yoneticileri ve VPN'ler
cevrim i¢i guvenliginizi artirmak icin basit ama gucla
araclardir.

Gizlilik ayarlarinizi dizenleyerek ve gereksiz izinleri
sinirlandirarak ¢evrim ici ortamda paylastiginiz bilgileri
aktif sekilde yonetin.

Gizlilik ayarlarini diizenli olarak guincelleyin, givenli
parolalar olusturun ve uygulama izinlerini gézden gecirerek
cevrim ici guvenligi dijital yasaminizin rutin bir parcasi
hiline getirin.

Proaktif olun araclari elestirel disiinme ve glincel bilgiyle
birlestirmek, gelisen ¢cevrim i¢i tehditlere karsi hazirhikl
olmanizi saglar.

Ayrica, diger pratik cevrim ici araglari da test etmeye
calisin ne kadar ¢ok araci kullanmayi bilirseniz, dijital

guvenliginizi o kadar artirirsiniz!




Genglik calisanlari, egitimciler ve
ogretmenlere yonelik yonergeler

Hedef:

Bu ders, katilimcilarin temel c¢evrim ici gUvenlik araglarini
kullanma konusunda pratik beceriler kazanmalarina odaklanir.
Bireysel ve grup calismalari ile yapilan tartismalar araciligiyla
katilimcilar, yaygin cevrim ici tehditleri tanima ve bunlarla basa
¢clkma, parola yoéneticileri, VPN'ler ve gqizlilik ayarlari gibi
araclarla dijital korumalarini guclendirme ve gunluk cevrim ici
aliskanhklarina daha guvenli davranislari entegre etme becerisi
kazanacaklardir.

Gerekli Materyaller:

 VPN'ler, parola yodneticileri gibi araclari test etmek icin
internet baglantisi

 Uygulamali egzersizler icin dizUstu bilgisayar, tablet veya
akilli telefon

e Beyin firtinasi ve tartismalarin 6zetlenmesi icin beyaz tahta
veya flip chart

 Not almak icin bos kagitlar

o Kalemler veya renkli isaretleyiciler



1 Adim: Cevrim ici Glivenlik Araclarina Giris (10 dakika)

1.Katilmcilari su soruyla strece dahil edin: “Garip bir e-posta, bir 6dul
vadeden acilir pencere ya da cok fazla kisisel bilgi isteyen bir web
sitesi gibi cevrim i¢ci ortamda supheli gdérUnen bir seyle hic
karsilastiniz mi?” Bu tdr durumlarin riskli hissettirebilecegini ve
genellikle o6yle oldugunu kisaca aciklayin. Ancak bu durumlarla
basa cikmak icin kullanabileceginiz pratik araclar vardir.

2.0turumun Uc¢ temel araca odaklanacagini aciklayin: parola
yoneticileri, VPN'ler ve tarayici gizlilik ayarlari. Bu araclarin énemini
su sekilde wvurgulayin: parola yoéneticileri guclu ve benzersiz
parolalar olusturmaniza ve saklamaniza yardimci olur, VPN'ler
ozellikle halka acik Wi-Fi aglarinda cevrim ici etkinliginizi korur ve
tarayici gizlilik ayarlari, web sitelerinin sizinle ilgili ne tur bilgiler
toplayabilecegini (6rnegin, konum veya gezinme aliskanlklari)
kontrol etmenizi saglar.

3.Katilimcilardan cevrim ici risklerle ilgili kendi deneyimlerini
hatirlamalarini isteyin: “En son cevrim ici ortamda supheli bir seyle
karsilastiginizda ne yaptiniz?”

4."Daha &6nce fark ettiginiz cevrim ic¢i tehdit turleri nelerdi?” ve
“Cevrim ici ortamda guvende kalmak icin halihazirda hangi araclari
veya stratejileri kullaniyorsunuz?” gibi sorularla kisa bir grup
tartismasi baslatin. Katilimcilari kendi fikirlerini veya yasadiklari
olaylari paylasmaya tesvik edin. Bu, baskalarinin hikayelerinden yeni
dusUnceler dogmasina yardimci olabilir.

5.Su ifadeyle etkinligi toparlayin: “Parola yoneticileri, VPN'ler ve gizlilik
ayarlart gibi araclari  kullanarak, cevrim ici dunyada Kkisisel
bilgilerinizi koruyabilir ve gUvenle hareket edebilirsiniz.” Tartismayi
etkilesimli ve destekleyici bir sekilde yonetin; katilimcilarin fikirlerini
paylasmalarini ve grup icinde 6grenmelerini tesvik edin.



2 Adim: Uygulamali ara¢ kesfi (15 Dakika)

1.Bu etkinligin amacini aciklayarak baslayin: tarayici gizlilik ayarlari ve parola
gucu testi yoluyla ¢cevrim ici guvenligi artiran pratik araclari kesfetmek.
2.Yapilandiriimis bir yaklasim saglamak icin etkinligi iki bélume ayirin.

Bolim 1: Tarayici gizlilik ayarlar (8 dakika)

1.Katilimcilara tarayicilarinin gizlilik ayarlarini acmalarint sdyleyin (Ayarlar
veya Tercihler sekmesine gidin, ardindan Gizlilik veya Guvenlik bolumunu
bulun). Asagidaki temel alanlari gézden gecirmelerini isteyin:

e izleme dnleme: Etkinlestirildiginden emin olun.

e Cerezler: UcUncu taraf cerezlerin engellenip engellenmedigini kontrol
edin.

e izinler: Hangi web sitelerinin konum, kamera veya mikrofona erisebildigini
inceleyin.

2.Katilimcilari, izleme cerezlerini engellemek veya gereksiz konum
paylasimini devre disi birakmak gibi ayarlamalari yapmalari i¢cin tesvik
edin.

3.Sonrasinda su soruyla kisa bir yansitma yapmalarini saglayin: “Mevcut
ayarlarinizda sizi en ¢cok ne sasirtti? Herhangi bir degisiklik yaptiniz mi?”
Bu, katilimcilarin bulgularini bu araclarin degeriyle iliskilendirmelerine
yardimci olur.

Bolum 2: Parola glicu testi (7 dakika)

1.Katilimcilara The Password Meter sitesine gitmelerini sdyleyin. Halihazirda
kullanmadiklari yeni bir parola olusturarak bu parolanin gucunu test
etmelerini isteyin.

2.Geri bildirimleri analiz etmeleri ve puani nasil artirabileceklerini gérmek
icin semboller eklemek, buyuk-kucuk harf kullanmak ya da uzunlugu
artirmak gibi degisiklikler yapmalari konusunda cesaretlendirin.

3.Su sorularla etkinligi yansitma ile sonlandirin: “Guclu bir parola olusturmak
ne kadar kolay ya da zordu? Gelecekte parola belirlerken farkli yapacaginiz
bir sey var mi?”

4 Etkinligi, onun pratik degerini vurgulayarak tamamlayin.

5.Katilimcilar bu araclari kesfederken ve uygularken oturumu uygulamali ve
ilgi ¢cekici tutun; gerektiginde rehberlik saglayin.



Adim 3: Senaryoya Temelli Risk Yonetimi (10 dakika)

1.Bu etkinlik, katilimcilarin ¢evrim i¢ci guvenlik araclarint gercek
yasam senaryolarinda uygulamalarina yardimci olur. Katilimcilari
kUcUk gruplara ayirin ve her gruba bir senaryo atayin. Ornegin:

« Odul baglantisi iceren sUpheli bir e-posta

e Asirlizinler isteyen bir sosyal medya uygulamasi

 Halka acik Wi-Fi kullanimi sirasinda karsilasilan bilinmeyen bir
oturum acma ekrani

2.Gruplardan, su sorulari dikkate alarak riskleri tartismalarini isteyin:

o “Dikkatli davranmazsaniz ne gibi sorunlar ortaya cikabilir?”

e “Bu durum neden guvensiz hissettiriyor?”

3.Riskin nasil yonetilecegini belirlemelerini saglayin; érnegin, tarayici
gizlilik ayarlarinin  kullanilmasi, kimlik avi baglantilarindan
kacinma ya da VPN etkinlestirme gibi araclarla.

4.Sonrasinda, her grup belirledigi riskleri ve bunlara karsi kullandigi
araclari sinifla paylasir.

5.Etkinligi su vurguyla sonlandirin: “Gizlilik ayarlari, VPN ve kimlik avi
tespiti gibi araclar cevrim ici risklerin yonetimini kolaylastirir. Bu
araclarin duzenli kullanimi cevrim i¢ci guvenligi guclendirir.”
Oturumu odakl tutun ve pratik, uygulanabilir icgoruleri tesvik
edin.



Adim 4: Son Yansimalar (5 dakika)

1.0turumu, katilimcilarin 6grendiklerini pekistirmelerine yardimci
olacak kisa bir yansitma etkinligiyle tamamlayin. Asagidaki sorulari
dusunmelerini isteyerek baslayin:
o “Sizin icin en faydall ara¢c hangisiydi? (or. tarayici gizlilik ayarlari,
VPN, parola yoneticileri) Neden?”
o “Bu araclart kullandiktan sonra cevrim ici guvenlige bakis
aciniz nasil degisti?”
2.Katilimcilari, dusuncelerini kisaca paylasmalari icin tesvik edin ve
destekleyici bir tartisma ortami yaratin.
3.Ardindan, cevrim ici guvenliklerini artirmak icin somut bir eylem
planlamalarini isteyin:
o “Ne yapacaksiniz?” (or. “Guclu parolalar olusturmak icin bir
parola yoneticisi kullanacagim.”)
o “Ne zaman yapacaksiniz?” (or. “Hafta sonuna kadar
uygulamaya baslayacagim.”)
4.Oturumu su hatirlatmayla bitirin:
5."Pratik araclar ilk adimdir cevrim ic¢ci guvenliginizi guclu tutmak
icin tutarlihik gosterin!”
6. Tonu motive edici tutun ve &grenilen bilgilerin gunluk dijital
yasama nasll entegre edilecegine odaklanin.
Temel Mesajlar:
Bu dersi tamamlayan katilimcilar, parola yoneticileri, VPN'ler ve
tarayici gizlilik ayarlari gibi temel araclar kullanarak cevrim ici
guvenliklerini nasil artiracaklarini net bir sekilde anlayacaklardir. Veri
takibi gibi yaygin tehditleri taniyacak ve kisisel bilgilerini korumak icin
proaktif adimlar atmayi 6greneceklerdir.
Bu ara¢ ve stratejileri gunluk aliskanliklarina entegre ederek dijital
dunyada daha guvenli ve 6zgUvenli bir sekilde hareket
edebileceklerdir. Bu kazanimlarl etkili bir sekilde aktarmak icin
katilimcilara, bu araclarin gunluk cevrim ic¢i guvenlik Uzerindeki
somut etkisini gosteren anlasilir érnekler ve yasanabilir senaryolar
sunmalisiniz.



Takip ve Evde Uygulama Etkinlikleri:

Katilmcilar, mevcut c¢evrim i¢ci aliskanliklarini  daha yakindan
incelemeye tesvik edin. Tarayict gizlilik ayarlarini gbézden gecirip
duzenlemeleri, The Password Meter gibi araclarla parolalarinin
gucunu test etmeleri ve VPN islevilerini kesfetmeleri icin yonlendirin.
Sikhkla kullandiklari uygulamalarin izinlerini degerlendirmelerini
isteyin; olasi riskleri belirleyip daha guvenli alternatifler uygulamaya
koymalarini saglayin. Son olarak, yeni o6grendikleri bir guvenlik
ipucunu bir arkadaslari ya da aile uyeleriyle paylasmalarini isteyin. Bu,
bilgilerini pekistirirken dijital guvenlik farkindaligini yaymalarina da
yardimci olur.

Ogretmenler icin ipuclar:

Parola yoneticileri, VPN'ler ve gizlilik ayarlari gibi araclarin ¢cevrim ici
guvenligi nasil artirabilecegini gostermek icin gercek yasamdan
pratik ornekler ve etkilesimli uygulamalar kullanin. Katilimcilara bu
araclarin nasil yapilandirilacagini adim adim gosterin ve oturumu
uygulamall, eyleme donuk hale getirin.

Katillmcilarin  cevrim ici  tehditlerle ilgili deneyimlerini rahatca
paylasabilecekleri, soru sorabilecekleri acik ve destekleyici bir ortam
olusturun.

Bu araclarin duzenli kullaniminin énemini vurgulayin ve bunlari
gunluk dijital alskanliklarina entegre etmelerini tesvik edin. Bu
sayede katilimcilar, dijital dunyada daha tutarh ve proaktif bir sekilde
korunma becerisi gelistirebilirler.


https://www.passwordmeter.com/

Cevrimici Guvende Olun

GET

ONLINE

Cok cesitli cevrimici guvenlik konular
hakkinda Ucretsiz ve anlasilir tavsiyeler
sunan kapsamli bir web sitesi. Kisisel
bilgilerin  korunmasi, dolandiriciligin
onlenmesi  ve cevrimici iletisimin
guvenli hale getirilmesi konusunda
pratik kilavuzlar icerir. icerik kullanici
dostudur ve minimum duzeyde teknik
bilgisi olan kisiler icin tasarlanmistir.

www.getsafeonline.org

The Password Meter

The Password Meter

Sifrelerin  gucunu degerlendiren

bunlari  gelistirmeye yonelik ipuclari

saglayan Ucretsiz bir arac. Ogrenciler
parola  olusturmayl  deneyebilir  ve
guvenlik seviyeleri hakkinda aninda geri
bildirim alabilir, bu da guclu parolalarin
onemini anlamanin etkilesimli bir yolu
haline gelir.

passwordmeter.com



https://www.getsafeonline.org/
https://passwordmeter.com/
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1.Sanal Ozel AG'In (VPN) temel islevi nedir?
A. Otomatik antivirus korumasl saglamak
B. Internet hizini artirmak
C. Tum web sitelerinde acilir reklamlari engellemek
D. Cevrim ici etkinlikleri sifrelemek, ozellikle halka acik Wi-Fi
aglarinda

2. Asagidaki davranislardan hangisi cevrim ici guvenliginizi riske
atabilir?

A. Her hesap icin guclu ve benzersiz sifreler kullanmak

B. Tarayici gizlilik ayarlarini duzenli olarak ayarlamak

C. Giris bilgilerini saklamak icin bir sifre yoneticisi kullanmak

D. Istenmeyen e-postalardaki her baglantiya tiklamak

3. Tarayicl gizliliginizi artirmak icin 6nerilen bir adim hangisidir?
A. Varsayllan ayarlari degistirmeden kullanmak

B. Takip cerezlerini engellemek ve gereksiz izinleri devre disi
birakmak

C. TUm web siteleri icin cerezleri kapatmak
D. Tum web sitelerinin konumunuza erismesine izin vermek



4. Tarayicl gizlilik ayarlarinin amaci nedir?

A. Kullanicinin gezinme deneyimini hizlandirmak

B. Kullanicinin sifrelerini guvenli bir sekilde saklamak

CWeb  sitelerinin kullanici hakkinda hangi bilgileri
toplayabilecegini kontrol etmek

D. Tum web sitelerinde acilir reklamlari engellemek

5. Sifre gucunu nasil artirabilirsiniz?

ASemboller ekleyerek, buyuk-kucuk harfleri karistirarak ve
uzunlugu artirarak

B. Hatirlamasi kolay yaygin ifadeler kullanarak

C. Rakamlar ve 6zel karakterlerden kacinarak

D. Ayni sifreyi tekrar tekrar test ederek



Soru 1. D
Soru 2: D
Soru 3. B
Soru 4. C
Soru 5. A

Cevaplar




crRASMeDIAH

Educotional Reinforcement Against
the Social Media Hyperconnectivity

AdM

= '-.\ . i
=) ArchiviodellaMemoria

V
Llekpen OtnO"

Kozhasznu Alapitvany O> L BC

W Centrum Wspierania
£ Edukacji o
i Przedsiebiorczosci

VaVI nclllk ASSERTED KNOWLEDGE
THE ICT EQUALISERS

Y g B

e ~alNnNno Hub

W’ Valencia

Co-funded by
the European Union

Avrupa Birligi Tarafindan Finanse Edilmektedir. Bununla birlikte, ifade edilen gérus ve gérusler yalnizca yazar(lar)
In gérusleridir ve Avrupa Birligi veya Avrupa Arastirma YUritme Ajansi'nin géraslerini yansitmasi gerekmez. Ne
Avrupa Birligi ne de EACEA bunlardan sorumlu tutulamaz.



