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Lekcja 7.2

Opracowanie zbiorowych
strategii monitorowania
mediow spolecznosciowych

Cele:

e Promowanie Swiadomosci zagrozen napotykanych przez mtodziez w
mediach spotecznosciowych.

o« Wyposazenie uczestnikdw w wiedze na temat skutecznych narzedzi i
strategii monitorowania medidw spotecznosciowych.

« Wzmocnienie wspodtpracy miedzy szkotami, rodzinami i osobami
pracujacymi z mtodzieza.

e Promowanie proaktywnego sposobu myslenia w celu zapewnienia

bezpieczenstwa miodziezy w internecie.

Kluczowe przestanie:

« W monitorowaniu mediow spotecznosciowych nie chodzi o szpiegowanie -
chodzi o ochrone.

o Podejscie oparte na wspotpracy zapewnia, ze monitorowanie jest petne
szacunku, skuteczne i wspierajace.

o« Otwarta komunikacja miedzy interesariuszami jest niezbedna do
skutecznego monitorowania.

« Proaktywne strategie pomagaja zapobiegac problemom przed ich eskalacja.

o Zaufanie i wzajemne zrozumienie miedzy szkotami, rodzinami i osobami
pracujacymi z mitodzieza umozliwiaja mtodziezy odpowiedzialne korzystanie

z medidow spotecznosciowych.
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Przeglad
lekcji

Opracowanie  zbiorowych  strateqii monitorowania mediow
spotecznosciowych koncentruje sie na wyposazeniu nauczycieli,
rodzin 1 osOb pracujacych z mtodzieza w narzedzia i strategie
monitorowania medidw spotecznosciowych w sposdb oparty na
wspotpracy, szacunku i proaktywnosci. Uczestnicy poznajg znaczenie
zbiorowe] odpowiedzialnosci, zidentyfikuja kluczowe narzedzia
monitorowania i opracujg praktyczne podejscia w celu zapewnienia

bezpieczenstwa online i dobrego samopoczucia mtodziezy.

Warsztaty podzielone s3 na 4 etapy:

1. Dlaczego monitorowanie mediow spotecznosciowych ma kluczowe
znaczenie? (5 min)

2. Kluczowi interesariusze i ich role (5 min)

3. Odkrywanie narzedzi i strategii (15 min)

4. Wspdlne planowanie i dziatanie (15 min)



Dlaczego monitorowanie mediow

Krok 1 s e
spotecznosciowych ma kluczowe
znaczenie?
Monitorowanie mediow spotecznosciowych to nie tylko sledzenie - to
ochrona uzytkownikow, budowanie zaufania | tworzenie zdrowszej

spotecznosci online.
Wczesna identyfikacja zagrozen
« Wykrywanie szkodliwych trendow, dezinformacji i zagrozen przed ich
eskalacja.
o Ochrona wrazliwych grup przed zagrozeniami online.
Zrozumienie zachowan online
o Uzyskanie wgladu w interakcje uzytkownikow, trendy i pojawiajace sie
kwestie.
« Rozpoznawanie wzorcow wptywajacych na zdrowie psychiczne i dobrostan
spotecznosci.
Budowanie bezpieczniejszych przestrzeni online
« Umozliwienie szybkiego reagowania na cyberprzemoc, szkodliwe tresci i
naruszenia prywatnosci.
« Wspieranie wspierajacego i integracyjnego srodowiska cyfrowego.
Zachecanie do odpowiedzialnego korzystania
e Promowanie Swiadomosci zagrozen zwigzanych z mediami
spotecznosciowymi i etykiety cyfrowe,.
Umozliwienie spotecznosciom odgrywania proaktywnej roli w zakresie
bezpieczenstwa online.




Dlaczego monitorowanie mediow
spotecznosciowych ma kluczowe
Znaczenie?

Krok 1

¢ OMow, dlaczego monitorowanie jest konieczne w dzisiejsze]
erze cyfrowej, szczegdlnie dla mtodziezy:

o Aby zapobiegac cyberprzemocy, narazeniu na szkodliwe
tresci i wykorzystywaniu online.

o Aby chroni¢ zdrowie psychiczne, identyfikujgc oznaki
uzaleznienia od medidw spotecznosciowych, presji
rowiesnikow lub niskiej samooceny.

e Udostepnij alarmujgce statystyki lub badania (jesli sa
dostepne) na temat zagrozen online, z ktérymi borykaja sie
mtodzi ludzie.

Przyktady:

e Prawie 59% nastolatkow skontaktowato sie z nieznajomymi
online, a 39% stwierdzito, ze czuli sie niebezpiecznie lub
niekomfortowo.

e 16% dzieci w wieku szkolnym doswiadczyto cyberprzemocy,
z tendencja wzrostowa obserwowang w latach 2018-2022.




kKrok2  Kluczowi interesariusze i ich role

Rola szkét w monitorowaniu mediéw spotecznosciowych

Edukacja uczniow:

o Prowadzenie lekcji na temat obywatelstwa cyfrowego |
odpowiedzialnego korzystania z medidw spotecznosciowych.

o Podnoszenie S$Swiadomosci na temat zagrozen online, w tym
cyberprzemocy, naruszen prywatnosci i dezinformacji.

Monitorowanie aktywnosci online zwigzanej ze szkot3:

o Nadzorowanie platform mediow spotecznosciowych powigzanych
ze szkolnymi wydarzeniami, grupami lub dziataniami.

o Zajmowanie sie zachowaniami online, ktdére wptywaja na
bezpieczenstwo i dobre samopoczucie w szkole.

Utatwianie komunikacji:

o Dziatanie jako pomost miedzy rodzinami a osobami pracujacymi z
mtodziezg poprzez dzielenie sie obserwacjami.

o Organizowanie warsztatow lub szkolen dla rodzicow na temat
zagrozen i wskazowek bezpieczenstwa W mediach
spotecznosciowych.

Zachecanie do korzystania z mechanizméw raportowania:

o Promowanie kultury, w ktore] uczniowie czujg sie bezpiecznie
zgtaszajac obawy online.

o Zapewnhienie jasnych protokotdw postepowania w przypadku
nekania online lub nieodpowiednich tresci.




kKrok2  Kluczowi interesariusze i ich role

Rola rodzin w monitorowaniu mediéw spotecznosciowych

Ustalenie granic:

o Ustanowienie jasnych zasad korzystania z mediow spotecznosciowych, takich
jak ograniczenia czasowe i odpowiednie platformy.

o Korzystanie z ustawien kontroli rodzicielskie] na urzadzeniach w celu
monitorowania aktywnosci przy jednoczesnym poszanowaniu prywatnosci.

Utrzymywanie otwartej komunikacji:

o Zachecanie do regularnych rozmow z dzieCmi na temat ich doswiadczen
online.

o Bycie przystepnym, aby dzieci czuty sie komfortowo podczas omawiania
wyzwan online.

Modelowanie pozytywnych zachowan online:

o Demonstrowanie zdrowych nawykow w mediach spotecznosciowych, takich
Jak ograniczanie czasu spedzanego przed ekranem i unikanie nadmiernego
udostepniania.

o Okazywanie szacunku innym w przestrzeni cyfrowej, aby dawac¢ dobry
przyktad.

Wspotpraca ze szkotami i pracownikami mtodziezowymi:

o Dzielenie sie spostrzezeniami na temat zachowan online zaobserwowanych
w domu.

o Partnerstwo ze szkotami we wdrazaniu wspodlnych strategii monitorowania.




kKrok2  Kluczowi interesariusze i ich role

Rola os6b pracujacych z mtodziezg w monitorowaniu
mediéw spotecznosciowych

Zapewnienie specjalistycznego wsparcia:
o Oferowanie specjalistycznej wiedzy w zakresie zagrozen online, takich jak
cyberprzemoc, sekstorcja lub narazenie na szkodliwe tresci.
o Skoncentrowanie sie na wspieraniu wrazliwej miodziezy Ilub osdéb o
podwyzszonym ryzyku.
Prowadzenie szkolen i warsztatow:

o Prowadzenie sesji dla mtodziezy, rodzicow | nauczycieli na temat
bezpieczenstwa cyfrowego i dobrego samopoczucia.
o Dzielenie sie strategiami identyfikacji | zarzadzania ryzykownymi

zachowaniami online.
Dziatanie jako mediatorzy:
o Niwelowanie luk miedzy szkotami, rodzinami i mtodymi ludzmi, gdy pojawiaja
sie konflikty online.
o Zapewnienie neutralnych wskazowek w celu wspdlnego rozwigzywania
problemow.
Zachecanie do wsparcia rowiesniczego:
o Promowanie edukacji rowiesniczej, umozliwiajac miodziezy dzielenie sie
wskazowkami dotyczacymi zachowania bezpieczenstwa w Internecie.
o Pomoc w tworzeniu systemu wsparcia, w ktorym mtodzi ludzie wzajemnie sie
rozliczaja.




Kluczowi interesariusze i ich role

Szkoty odgrywaja istotng role w edukowaniu ucznidw w zakresie
obywatelstwa cyfrowego i zagrozen online, monitorowaniu aktywnosci w
mediach  spotecznosciowych  zwigzanych ze szkotg, utatwianiu
komunikacji miedzy rodzinami a osobami pracujacymi z mtodzieza oraz
promowaniu bezpiecznych mechanizmow zgtaszania obaw zwigzanych z
internetem. Rodziny wnoszg swdj wkiad poprzez wyznaczanie granic
korzystania z mediow spotecznosciowych, utrzymywanie otwartej
komunikacji na temat doswiadczen online, modelowanie pozytywnych
zachowan online oraz wspotprace ze szkotami i osobami pracujacymi z
mitodzieza w celu zapewnienia skutecznego monitorowania. Pracownicy
miodziezowi zapewniajg specjalistyczne wsparcie w radzeniu sobie z
zagrozeniami online, utatwiaja sesje szkoleniowe dla mtodziezy, rodzicow i
nauczycieli, dziatajg jako mediatorzy w rozwigzywaniu konfliktow online
oraz zachecajg do wspierania rowiesnikow i wzmacniania bezpiecznych
praktyk cyfrowych.

Razem ci interesariusze tworza kompleksowe i oparte na wspotpracy

podejscie do ochrony mtodziezy w internecie.




krok3  Odkrywanie narzedzi i strategii

Narzedzia do monitorowania mediéw spotecznosciowych

Zapoznaj uczestnikdw z narzedziami i technologiami, ktore
Moga pomaoc w skutecznym monitorowaniu aktywnosci w
mediach spotecznosciowych:

Aplikacje do kontroli rodzicielskiej:

e Narzedzia takie jak Bark, Qustodio i Family Link umozliwiaja
rodzicom i opiekunom monitorowanie czasu spedzanego
przed ekranem, filtrowanie tresci i sledzenie aktywnosci
online.

e Kluczowe funkcje: Filtrowanie tresci, alerty dotyczace
nieodpowiednich tresci i raporty aktywnosci w czasie
rzeczywistym.

Narzedzia do nastuchu spotecznosciowego:

e Platformy takie jak Hootsuite lub Net Nanny pomagaja
Sledzi¢ stowa kluczowe lub frazy zwigzane ze szkodliwymi
tresciami, takimi jak cyberprzemoc lub samookaleczenia.

e Narzedzia te moga ostrzegac osoby pracujace z mtodzieza
lub wychowawcow o potencjalnych zagrozeniach.




krok3  Odkrywanie narzedzi i strategii
Narzedzia do monitorowania mediéw spotecznosciowych

Funkcje bezpieczenstwa specyficzne dla platformy:

e Zademonstruj wbudowane narzedzia na platformach
medidw spotecznosciowych (np. ,Pulpit aktywnosci” na
Instagramie, ,Parowanie rodzinne” na TikTok lub tryb
ograniczonego dostepu na YouTube).

e Zachec uczestnikow do zapoznania sie z tymi narzedziami
w celu zwiekszenia kontroli.

Monitorowanie oparte na spotecznosci:

e OMmow wartosc¢ spotecznosci cyfrowych, takich jak grupy
na Facebooku lub fora, gdzie rodzice, nauczyciele i osoby
pracujace z mtodziezg dzielg sie wskazéwkami i zasobami.




krok3  Odkrywanie narzedzi i strategii

Strategie proaktywnego monitorowania mediéw spotecznosciowych

Omow podejscia do monitorowania, ktére s3 prewencyjne,
wspierajgce i szanujg autonomie mitodziezy.
Wyznaczanie jasnych granic i oczekiwan:
e Wspodtpracuj z miodzieza w celu ustalenia dopuszczalhego
korzystania z mediow spotecznosciowych.
e Stworz pisemna lub ustng umowe okreslajaca:
o Limity czasowe korzystania z medidw spotecznosciowych.
o Dopuszczalne rodzaje tresci.
o Konsekwencje naruszenia umowy.
Regularne spotkania z mtodzieza:
e Przeprowadzaj cotygodniowe lub dwutygodniowe rozmowy na
temat ich doswiadczen z mediami spotecznosciowymi.
o Uzywaj pytan otwartych, takich jak:
o ,Czy widziates ostatnio w sieci cos, co sprawito, ze poczutes sie
niekomfortowo?”
o ,Z kim najczescie] kontaktujesz sie w  mediach
spotecznosciowych?”




krok3  Odkrywanie narzedzi i strategii

Strategie proaktywnego monitorowania mediéw spotecznosciowych

Nauczanie umiejetnosci cyfrowych:

e Edukuj mitodziez w zakresie wykrywania dezinformacji,
oszustw | zagrozen online, takich jak nagabywanie lub
phishing.

e Oferuj szkolenia na temat ustawien prywatnosci,
identyfikowania fatszywych kont i1 ryzyka zwigzanego z
nadmiernym udostepnianiem online.

Wspieranie zaufania, a nie strachu:

e Zapewnij mitodziez, ze monitorowanie dotyczy ich
bezpieczenstwa, a nie kontroli.

e Podkresl znaczenie przejrzystosci - unikaj tajnego
monitorowania, aby budowac zaufanie.




krok3  Odkrywanie narzedzi i strategii

Réwnowaga miedzy monitorowaniem a poszanowaniem
prywatnosci

Otwarta komunikacja:
e Zawsze informuj mitodziez, ze ich aktywnos¢ online jest

monitorowana i dlaczego.
e Okresl monitorowanie jako wspdlny wysitek w celu
promowania ich dobrego samopoczucia.
Wzmochienie pozycji mtodziezy:
e Pozwdl Im uczestniczy¢ w podejmowaniu decyzji
dotyczacych granic i zasad.
e Zachecaj do samokontroli, uczac ich rozpoznawania |
zgtaszania niebezpiecznych sytuacji.
Unikanie nadmiernego nadzoru:
e Monitoruj tylko wtedy, gdy jest to konieczne i istotne dla
zapewnienia bezpieczenstwa.
e Unikaj ingerowania w osobiste wiadomosci lub interakcje,
chyba ze istniejg dowody na wyrzadzenie krzywdy.




krok3  Odkrywanie narzedzi i strategii

Omowienie studium przypadku

Przedstaw kroétkie studium przypadku ilustrujgce skuteczne
zastosowanie narzedzi i strategii monitorowania.

Przyktad: ,Rodzic i nauczyciel wspolnie pracowali nad
przypadkiem cyberprzemocy, korzystajgc z aplikacji
monitorujgcej i angazujgc uczniad w rozmowy na temat
bezpieczenstwa w sieci. W rezultacie mtodziez nauczyta sie
blokowac szkodliwe konta i zgtaszac nieodpowiednie
zachowania.”

Popros uczestnikéw, aby zastanowili sie, w jaki sposéb mogliby
zastosowacé podobne strategie w swoich kontekstach.




krok4  Wspolne planowanie i dziatanie

Aktywnosc¢ grupowa:

Podziel uczestnikdw na mate grupy (3-5 osob). Idealnie bytoby,
gdyby kazda grupa sktadata sie z przedstawicieli réznych
perspektyw interesariuszy (np. nauczyciela, rodzica | osoby
pracujacej z mtodzieza), zapewniajac wszechstronne podejscie do
planu.

Zadaniem kazdej grupy jest opracowanie wspolnego planu
monitorowania mediow spotecznosciowych, ktory obejmuje:

e Role i obowigzki: Okreslenie, co kazda zainteresowana strona
(szkota, rodzina, osoby pracujgce z mtodziezg) wniesie do
procesu monitorowania.

e Narzedzia monitorowania: Wybranie jednego Ilub wiecej
narzedzi do monitorowania medidw spotecznosciowych
(aplikacje, kontrola rodzicielska, platformy spotecznosciowe),
ktore grupa uzna za najbardziej skuteczne.




krok4  WSspolne planowanie i dziatanie

e Proaktywne strategie: Opracowanie strategii zapobiegania
problemom, zanim sie pojawig, takich jak ustalanie
oczekiwan, planowanie regularnych odpraw i tworzenie
,umowy rodzinno-szkolne]” w celu monitorowania
korzystania z medidw spotecznosciowych.

e Radzenie sobie z wyzwaniami: Omowienie krokdw, ktore
zostang podjete w przypadku wykrycia szkodliwych
zachowan w internecie (np. cyberprzemoc, nieodpowiednie
tresci). Nalezy okresli¢ jasne dziatania, jakie podejmie kazda
zainteresowana strona w celu rozwigzania problemu (np.
skontaktowanie sie z rodzicami, rozmowa z uczniem,
zgtoszenie incydentu).




krok4  WSspolne planowanie i dziatanie

Prezentacje grupowe: Kazda grupa przedstawia swoj wspdlny
plan monitorowania wieksze] grupie. Zache¢ ich do
wyjasnienia:
e W jaki sposdb przydzielili role 1 obowigzki rdéznym
interesariuszom.
e Narzedzi i strategii wybranych do monitorowania.
e Jak planujag rozwigzac potencjalne kwestie lub obawy, ktore
Moga sie pojawic.

Informacje zwrotne i refleksja: Po kazdej prezentacji daj czas
na pytania, sugestie | informacje zwrotne od innych
uczestnikow. Moze to pomdoc w dalszym udoskonalaniu i
ulepszaniu plandéw, tworzac bogatsze srodowisko wspotpracy.




Aplikacje do monitorowania i kontroli
rodzicielskiej

e Qustodio: Kompleksowa aplikacja do kontroli rodzicielskiej,
ktora pozwala rodzicom 1 nauczycielom monitorowac
aktywnosc¢ online, ustawiac limity czasu przed ekranem i
Sledzic korzystanie z medidw spotecznosciowych.

Bark: Narzedzie bezpieczenstwa  cyfrowego, Kktore
monitoruje SMS-y, e-maile | ponad 30 aplikacji (w tym
platformy mediow spotecznosciowych) pod katem oznak
cyberprzemocy, nieodpowiednich tresci i iInnych
niepokojacych zachowan.

Net Nanny. Dobrze znane oprogramowanie do kontroli
rodzicielskie] z solidnymi narzedziami do monitorowania
medidw spotecznosciowych i aktywnosci w internecie.

Narzedzia do nastuchu spotecznosciowego

» Hootsuite: Platforma do zarzgdzania mediami
spotecznosciowymi Z funkcjami nastuchu
spotecznosciowego do Sledzenia rozmow i trendow na
roznych platformach mediow spotecznosciowych.

Mention: Narzedzie do nastuchiwania mediow
spotecznosciowych,  ktére  umozliwia  monitorowanie
rozmow online w czasie rzeczywistym.



Narzedzia do komunikacji i wspétpracy

e Google Classroom: System zarzgdzania nauczaniem, ktory moze
by¢ wykorzystywany przez szkoty do komunikowania sie z uczniami |
rodzinami na temat bezpieczenstwa w internecie.

e Remind: Platforma komunikacyjna umozliwiajaca bezpieczna,
bezposrednia komunikacje miedzy nauczycielami, rodzicami |
uczniami.

Narzedzia obywatelstwa cyfrowego
I Swiadomosci cyfrowej

e« Common Sense Media: Zaufane zZrodto wiedzy dla rodzin,
nauczycieli i 0sOb pracujgcych z mtodziezg na temat obywatelstwa

cyfrowego, bezpieczenstwa w Internecie i umiejetnosci korzystania
z mediow.
e Be Internet Awesome (Google). Interaktywny program

opracowany przez Google, aby nauczy¢ dzieci podstaw
pbezpieczenstwa cyfrowego i obywatelstwa.

Narzedzia do raportowania i zarzadzania
incydentami

e Cyberbullying.eu: Jest to europejska strona internetowa poswiecona

dostarczaniu zasobow, narzedzi | wsparcia w radzeniu sobie z
cyberprzemoca. Jest to inicjatywa Europejskiej Agencji Informacji i

Doradztwa dla Mtodziezy (ERYICA).

 INHOPE (Miedzynarodowa Sie¢ Linii Interwencyjnych): INHOPE to
miedzynarodowe stowarzyszenie linii interwencyjnych zajmujgcych sie

zwalczaniem nielegalnych i szkodliwych tresci w Internecie, w tym

cyberprzemocy i materiatow przedstawiajacych seksualne

wykorzystywanie dzieci.



Podsumowanie kluczowych wnioskéw

Lekcja podkresla znaczenie wspdtpracy w monitorowaniu mediow
spotecznosciowych, podkreslajgc role, jakie muszg odgrywac szkoty,
rodziny i osoby pracujgce z mtodziezg, aby zapewnic bezpieczenstwo
| dobre samopoczucie mtodziezy w internecie. Kazda grupa ma
wyjatkowa odpowiedzialnosc: szkoty edukujg ucznidw w zakresie
obywatelstwa cyfrowego, rodziny monitoruja codzienne uzytkowanie
| Wyznaczajg granice, a osoby pracujgce z miodziezg zapewniajg
wsparcie | wiedze specjalistyczng dla zagrozone] mtodziezy.
Korzystanie z odpowiednich narzedzi, takich jak aplikacje do kontroli
rodzicielskiej i platformy spotecznosciowe, zwieksza zdolnos¢ do
skutecznego monitorowania i reagowania na zachowania online.
Preferowane jest jednak podejscie proaktywne, a nie reaktywne;
wyznaczanie jasnych granic, edukacja w zakresie bezpieczenstwa
cyfrowego i regularne wizyty kontrolne maja kluczowe znaczenie dla
zapobiegania problemom, zanim sie pojawia. Rownowazenie
prywatnosci [ bezpieczenstwa  jest  kluczowe, poniewaz
monitorowanie musi szanowacC autonomie mitodziezy przy
jednoczesnym zachowaniu ich ochrony. Wspdtpracujgc ze sobg,
interesariusze mMoga stworzy¢ ujednolicone, spdjne podejscie do
monitorowania, ktdre sprzyja bezpiecznemu srodowisku online dla
mtodziezy, wzmacniajgc potrzebe wspdlnego dziatania w celu

skutecznego zwalczania zagrozen online.



Instrukcje dla oséb pracujacych
z mtodziezay, edukatoréw i nauczycieli

Cel:
Wyposazenie uczestnikdbw w wiedze i narzedzia niezbedne do
wspolnego projektowania 1 wdrazania skutecznych strateqii

monitorowania medidw spotecznosciowych. Ta lekcja ma na celu
wspieranie pracy zespotowe] miedzy szkotami, rodzinami i osobami
pracujacymi z mitodzieza, promujac bezpieczne i odpowiedzialne
korzystanie z medidw spotecznosciowych, jednoczesnie zajmujac sie
zagrozeniami online, takimi jak cyberprzemoc, obawy o prywatnosc i
szkodliwe tresci.
Potrzebne materiaty:
« Wymagania techniczne
o Projektor lub ekran do prezentacji.
o Laptopy, tablety lub smartfony dla uczestnikéw do korzystania
Z narzedzi cyfrowych.
o Niezawodne potaczenie internetowe umozliwiajgace dostep do
platform i zasobow online.
« Narzedzia cyfrowe:
o Dostep do demonstracji na zywo aplikacji monitorujacych,
takich jak Qustodio, Bark lub Net Nanny.

o Platformy do eksploracji narzedzi nastuchu
spotecznosciowego, takich jak Hootsuite lub Mention.
» Slajdy prezentacji: Do prowadzenia dyskusji i dzielenia sie

kluczowymi pojeciami.
e Materialy informacyjne:
o Plany dziatania dla szkdét, rodzin i osdb pracujacych z mtodzieza.
o Przeglad narzedzi  cyfrowych ~do  monitorowania [
bezpieczenstwa online.



Krok 1: Dlaczego monitorowanie mediéw spotecznosciowych ma
kluczowe znaczenie? (5 min)

Aby ustalic kontekst skutecznego monitorowania medidéw
spotecznosciowych, interesariusze musza najpierw zrozumiec obecny
krajobraz medidw spotecznosciowych, bedac na biezaco z
platformami najczesciej uzywanymi przez mtodziez, takimi jak TikTok,
Instagram i Snapchat, a takze pojawiajacymi sie trendami,
zagrozeniami, takimi jak cyberprzemoc, oraz pozytywnymi
mozliwosciami, jakie zapewniajg media spotecznosciowe.

Otwarta komunikacja jest kluczowa - tworzenie nieoceniajgcego
Srodowiska, w ktorym mtodziez czuje sie bezpiecznie, omawiajac
swoje doswiadczenia online, pomaga budowac zaufanie.

Kazda zainteresowana strona ma okreslong role: szkoty powinny
koncentrowac sie na edukacji ucznidw w zakresie obywatelstwa
cyfrowego, rodziny powinny budowac¢ zaufanie poprzez
konsekwentne monitorowanie i dialog, a osoby pracujace z mtodzieza
powinny zapewnia¢ wskazowki i wsparcie, szczegdlnie dla zagrozonej
mitodziezy.

Wazne jest, aby podkresli¢ zrownowazone podejscie, uznajac korzysci
ptynace z medidw spotecznosciowych, jednoczesnie radzac sobie z
wyzwahiami, bez uciekania sie do nadmiernego monitorowania, ktore
moze zaszkodzi¢ zaufaniu.

Wreszcie, wszystkie zainteresowane strony muszg dostosowac sie do
wspdlnych celdéw, nadajgc priorytet bezpieczenstwu mitodziezy,
prywatnosci i dobrostanowi psychicznemu, aby skutecznie kierowac
ich wspolnymi wysitkami.



Krok 2: Kluczowi interesariusze i ich role (5 min)

Aby stworzyC skuteczng strategie monitorowania medidow
spotecznosciowych, konieczne jest zidentyfikowanie i
zaangazowanie wszystkich kluczowych interesariuszy.

Zacznij od rozpoznania gtdwnych zaangazowanych grup: szkof,
rodzin | 0séb pracujagcych z mitodzieza. Szkoty powinny skupic sie na
edukowaniu uczniow w zakresie obywatelstwa cyfrowego,
wigczaniu bezpieczenstwa online do programu nhauczania |
udzielaniu wskazowek dotyczacych odpowiedzialnego korzystania z
mediéw spotecznosciowych. Rodziny odgrywaja kluczowa role w
monitorowaniu codziennegj aktywnosci W mediach
spotecznosciowych, wyznaczaniu granic | wspieraniu otwartej
komunikacji na temat doswiadczen online. Z drugiej strony
pracownicy miodziezowi zapewniaja specjalistyczne wsparcie
zagrozonej mtodziezy, oferujg doradztwo i pomagaja wypetnic luki
miedzy szkotami a rodzinami.

Ustal jasne role i obowigzki dla kazdego interesariusza, zapewniajac
wspotprace | unikajgc naktadania sie. Zachecaj do regularnej
komunikacji miedzy wszystkimi grupami w celu dostosowania
celow, dzielenia sie spostrzezeniami i budowania zaufania.

Takie zbiorowe podejscie wzmacnia sie€ wsparcia wokdot mtodziezy,
zapewniajgc zrownowazong i skuteczng reakcje na zagrozenia
online.



Krok 3: Odkrywanie narzedazi i strategii (15 min)

Wybierajac  narzedzia i strategie monitorowania mediow
spotecznosciowych, interesariusze musza skupic¢ sie na rownowadze,
praktycznosci i wspotpracy.

Szkoty powinny priorytetowo traktowac narzedzia, ktdére integruja
umiejetnosci cyfrowe | edukacje obywatelska 2z programem
nauczania, takie jak platformy promujgce bezpieczne zachowania
online i krytyczne myslenie.

Rodziny moga korzystac z aplikacji do kontroli rodzicielskiej, takich
Jjak Qustodio lub Net Nanny, aby ustawic limity czasu przed ekranem,
filtrowac nieodpowiednie tresci | otrzymywac powiadomienia o
niepokojgcych dziataniach online.

Osoby pracujgce z mtodziezg powinny korzysta¢ z narzedzi do
nastuchu spotecznego, takich jak Mention Ilub Hootsuite, aby
monitorowac trendy i rozmowy, ktére moga wskazywac na
zagrozenia lub pojawiajgce sie kwestie w spotecznosci mtodziezowe).

Kluczowe znaczenie ma wybdr narzedzi dostosowanych do wieku,
potrzeb | obaw miodziezy zwigzanych 2z prywatnoscia, przy
jednoczesnym wspieraniu otwartej komunikacji.

Zainteresowane strony powinny wspotpracowac w celu wdrozenia
proaktywnych strategii, takich jak regularne wizyty kontrolne,
wspottworzenie umow  dotyczgcych korzystania z internetu i
edukowanie mitodziezy w zakresie odpowiedzialnych nawykow
cyfrowych, zapewniajagc kompleksowe podejscie do ochrony ich
doswiadczen online.



Krok 4: Wspélne planowanie i dziatanie (15 min)

Aby stworzy¢ skuteczny plan monitorowania medidéw spotecznosciowych,
zainteresowane strony musza podjac wspodtprace, jasno okreslajac role |
obowiagzki: szkoty edukuja, rodziny monitorujg, a osoby pracujgce z
mtodziezg wspierajg zagrozong miodziez. Korzystaj z odpowiednich
narzedzi, planuj proaktywnie z regularnymi odprawami i zajmuj sie
zagrozeniami, takimi jak cyberprzemoc. Priorytetowo traktuj zaufanie,
rownowazac prywatnosc i bezpieczenstwo poprzez otwartg komunikacje
| prace zespotowa.

Pytania refleksyjne:

PoswieC chwile na zastanowienie sie nad tym, czego nauczytes sie o
wspolnym  monitorowaniu  medidw  spotecznosciowych. Rozwaz
nastepujace kwestie: W jaki sposob szkoty, rodziny i osoby pracujace z
mtodziezg moga lepiej koordynowac dziatania, aby zapewni¢ spojne
monitorowanie? Jakie narzedzia Ilub strategie bytyby najbardziej

skuteczne w danym kontekscie | dlaczego? Zastandw sie nad
wyzwaniami zZwigzanymi z rownowazeniem prywatnosci [
bezpieczenstwa - jak mozesz budowac zaufanie z mtodziezg,

jednoczesnie zapewniajac jej ochrone online? Na koniec zastandw sie
nad kolejnymi krokami: Jakie konkretne dziatania mozesz podjac, aby
przyczyni¢ sie do proaktywnego i opartego na wspotpracy planu
monitorowania w swojej spotecznosci? Zapisz swoje przemyslenia i
przygotuj sie do omowienia ich z grupa.

Kluczowe whnioski:

Lekcja podkresla znaczenie wspdtpracy miedzy szkotami, rodzinami i
osobami pracujacymi z mtodziezg dla skutecznego monitorowania
mediow spotecznosciowych. Jasno okreslajac  role, korzystajac z
odpowiednich narzedzi i przyjmujac proaktywne podejscie, interesariusze
mMmoga zajaC sie zagrozeniami online, takimi jak cyberprzemoc.
Rownowazenie prywatnosci z bezpieczenstwem jest niezbedne, a
regularna komunikacja zapewnia jednolity wysitek. Budowanie zaufania i
wspotpracy miedzy wszystkimi stronami jest kluczem do stworzenia
bezpiecznego srodowiska online dla mtodziezy.



Dziatania uzupetniajgce i zadanie domowe:

Zache¢ uczestnikbw do omowienia strategii monitorowania
medidw  spotecznosciowych ze swoimi rodzinami lub
wspotpracownikami. Popros ich o wskazanie jednego narzedzia lub
strategii, ktére moga wdrozy¢ we wiasnym Srodowisku. W
przypadku dziatan w domu uczestnicy moga przejrzeC zasoby
dotyczgce bezpieczenstwa cyfrowego ze swoimi dzie¢mi lub
uczniami i wspdlnie stworzy¢ prosty plan monitorowania. Ponadto
moga rozpocza¢ rozmowe ha temat zachowan online i ustalic
wytyczne dotyczgce bezpiecznego Kkorzystania z medidow
spotecznosciowych.

Wskazowki dla nauczycieli:

Jako nauczyciel, wspieranie bezpiecznego srodowiska online dla
swoich ucznidw zaczyna sie od otwarte] komunikacji i edukacji.
Zacznij od wigczenia lekcji obywatelstwa cyfrowego do swojego
programu nauczania, uczac ucznidw o petnym szacunku
zachowaniu, prywatnosci i zagrozeniach zwigzanych z mediami
spotecznosciowymi. Zaangazuj rodzicow, oferujac zasoby i
zachecajac ich do monitorowania aktywnosci online w domu.
Korzystaj z narzedzi, ktére moga pomac ci Sledzi¢ i wspierac dobre
samopoczucie uUcznidw Ww internecie, ale zawsze pamietaj o
poszanowaniu ich prywatnosci. Wspotpracuj z osobami pracujacymi
z mtodziezg i rodzinami, aby stworzy¢ ujednolicone podejscie do
monitorowania i reagowania na zagrozenia online. Regularne wizyty
kontrolne i warsztaty moga podtrzymywac rozmowe, zapewniajac
uczniom wsparcie w bezpiecznym poruszaniu sie po cyfrowym
Swiecie.
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1. Jaka jest gtowna rola szkot we wspdolnym planie monitorowania
mediow spotecznosciowych?

A. Bezposrednie monitorowanie kont ucznidw w mediach
spotecznosciowych

B. Edukacja ucznidw w zakresie obywatelstwa cyfrowego i
bezpieczenstwa w internecie

C. Ustalanie limitow czasu spedzanego przed ekranem dla rodzin

D. Zarzadzanie wszystkimi platformami mediow spotecznosciowych
dla rodzin

2. Ktore z ponizszych jest waznym czynnikiem przy wyborze narzedzi
do monitorowania cyfrowego dla planu wspotpracy?

A. Koszt narzedzia

B. Zdolnos¢ narzedzia do dostosowania sie do potrzeb zarowno
uczniow, jak i interesariuszy

C. Liczba funkcji oferowanych przez narzedzie

D. Popularnosc narzedzia wsrod szkot

3. Jaka jest kluczowa korzysC¢ z proaktywnego planowania w
monitorowaniu mediow spotecznosciowych?

A. Umozliwia interesariuszom reagowanie po wystapieniu problemu
B. Zmniejsza potrzebe ciggte] wspotpracy

C. Pomaga zapobiegac problemom takim jak cyberprzemoc |
zagrozenia online, zanim sie pojawia.

D. Koncentruje sie wytagcznie na monitorowaniu, a nie na edukacji



4. W jaki sposob nauczyciele moga zrownowazyC prywatnosc |
bezpieczenstwo podczas monitorowania aktywnosci uczniow w
internecie?

A. Bezposrednio monitorujac prywatne wiadomosci uczniow

B. Angazujac sie w regularne otwarte dyskusje z uczniami na
temat bezpieczenstwa online | poszanowania ich prywatnosci
C. Ustawiajac ekstremalne ograniczenia prywatnosci na
urzgdzeniach uczniow

D. Ograniczajac dostep do wszystkich platform mediow
spotecznosciowych

5. Co jest gtownym wyzwaniem we wdrazaniu wspolnego planu
Mmonitorowania mediow spotecznosciowych?

A. Upewnienie sie, ze uczniowie nie s3a Swiadomi planu
monitorowania

B. Koordynacja | dostosowanie rol 1 obowigzkow miedzy
szkotami, rodzinami I osobami pracujgcymi z mtodzieza

C. Korzystanie wytacznie z narzedzi cyfrowych bez interwencji
cztowieka

D. Zachecanie uczniow do zgtaszania wszystkich problemow
online



Rozwigzania

Pytanie 1. B
Pytanie 2: B
Pytanie 3. C
Pytanie 4. B
Pytanie 5. B
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