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Sure: 40 Dakika

Ders 7.2

Sosyal Medya izlemeye Yonelik
Toplu Stratejiler Gelistirme

Hedefler:

e Genclerin sosyal medyada Kkarsilastigr riskler konusunda
farkindalik olusturmalk.

o Katilimcilara etkili sosyal medya izleme araclari ve stratejileri
hakkinda bilgi kazandirmak.

o Okullar, aileler ve genclik calisanlari arasindaki is birligini
guclendirmek.

e Genclerin cevrimici guvenligini saglama konusunda proaktif bir
bakis acisi gelistirmek.

Temel Mesaj(lar):

e Sosyal medya takibi gozetleme degil, guvenligi saglamaktir.

 izleme sUrecinde is birligine dayal bir yaklasim, saygili, etkili ve
destekleyici olmayi1 garanti eder.

e Paydaslar arasinda acik iletisim, basarili bir izleme surecinin
temelidir.

o Proaktif stratejiler, sorunlar buUyUumeden once o&onlem almayi
mumkun kilar.

o Okullar, aileler ve genclik calisanlari arasindaki guven ve karsilikli
anlayis, gencleri sosyal medyayl sorumlu bir sekilde kullanmaya
tesvik eder.

oedeo
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Derse Genel
Bakis

Sosyal Medya Takibi icin Ortak Stratejiler Gelistirme, egitimcileri,

aileleri ve genclik calisanlarini sosyal medyayi is birligi icinde,
sayglll ve proaktif bir sekilde takip etmeye yonelik araclar ve
stratejilerle donatmayi amaclar. Katilimcilar, kolektif
sorumlulugun onemini kesfedecek, o6nemli takip araclarini
tanimlayacak ve genclerin cevrimici guvenligi ve iyi olusunu

saglamak icin uygulanabilir yaklasimlar gelistireceklerdir.

Atolye calismasi 4 adimda yapilandiriimistir:

1. Sosyal medya takibi neden denmlidir? (5 Dakika)
2: Temel Paydaslar ve Rolleri (5 Dakika)

3. Araclar ve Stratejilerin Kesfi (15 Dakika)

4. Ortak Planlama ve Eylem (15 Dakika)



1Adm  Sosyal medya takibi neden kritiktir?

Sosyal medya takibi yalnizca izlemekle ilgili degildir kullanicilari
korumak, guven insa etmek ve daha saglikli bir cevrim ici topluluk
olusturmakla ilgilidir.
Riskleri Erken Belirleme
e Zararl egilimleri, yanls bilgileri ve riskleri buyumeden &nce
tespit edin.
e Hassas gruplari cevrim i¢i tehditlere karsi koruyun.
Cevrim Ici Davranisi Anlama
e Kullanicr etkilesimleri, egilimler ve ortaya c¢lkan sorunlar
hakkinda icgoruler elde edin.
e Ruh sagligini ve topluluk refahini etkileyen kaliplari taniyin.
Daha Guvenli Dijital Alanlar Olusturma
e Siber zorbalik, zararh icerikler ve gizlilik ihlallerine zamaninda
muudahale edin.
e Destekleyici ve kapsayici bir dijital ortami tesvik edin.
Sorumlu Kullanimi Tesvik Etme
e Sosyal medya riskleri ve dijital goérgu kurallari konusunda
farkindalik yaratin.
e Topluluklarin  cevrim ici  guvenlikte proaktif  roller
ustlenmelerini saglayin.




1Adm Sosyal medya takibi neden kritiktir?

e GUnumuz dijital caginda, dzellikle gencler icin sosyal medya
takibinin neden gerekli oldugunu tartisin:

e Siber zorbaligl, zararl iceriklere maruz kalmayi ve cevrim ici
istismari dnlemek icin.

e Sosyal medya bagimliligl, akran baskisi veya dusuk benlik
saygisl gibi ruh sagligina dair isaretleri belirleyerek korunma
saglamak igin.

e Gencglerin  karsilastigr cevrim ici risklerle ilgili carpici
istatistikleri veya calismalari paylasin (varsa).

Ornekler:

e Neredeyse %59 oraninda geng, cevrim ici olarak yabancilar
tarafindan iletisime gecildigini belirtmis, bunlarin %39'u bu
durumun kendilerini guvensiz veya rahatsiz hissettirdigini
ifade etmistir.

e 2018 ile 2022 yillari arasinda artis gosteren bir egilimle, okul
cagindaki cocuklarin %16'si siber zorbalik deneyimlemistir.




2adm  Kilit Paydaslar ve Rolleri

Okullarin Sosyal Medya izlemedeki Rolii

Ogrencileri E§itmek:
e Dijital vatandaslik ve sorumlu sosyal medya kullanimi
hakkinda dersler verin.
e Siber zorbalik, gizlilik ihlalleri ve yanhs bilgi dahil cevrim ici
riskler konusunda farkindalik olusturun.
Okulla ilgili Cevrim ici Faaliyetleri izlemek:
o Okul etkinlikleri, gruplari veya faaliyetleriyle baglantili sosyal
medya platformlarini denetleyin.
e Okul guvenligi ve refahini etkileyen cevrim ici davranislara
mudahale edin.
iletisimi Kolaylastirmak:
e Aileler ve genclik calisanlari arasinda goézlemleri paylasarak
kopru gérevi gorun.
e Ebeveynler icin sosyal medya riskleri ve gUvenlik ipuclari
Uzerine atdlye calismalari veya egitimler duzenleyin.
Raporlama Mekanizmalarini Tesvik Etmek:
o Ogrencilerin cevrim ici endiselerini gUvenle bildirebilecedi bir
kUltar olusturun.
e Cevrim ic¢i taciz veya uygunsuz iceriklerle basa ¢cikmak i¢in net
protokoller saglayin.




2adm  Kilit Paydaslar ve Rolleri

Ailelerin Sosyal Medya izlemedeki Rolii

Sinirlar Belirlemek:
e Sosyal medya kullanimi icin zaman sinirlari ve uygun platformlar
gibi net kurallar koyun.
e Etkinligi izlerken mahremiyete saygl godsterecek sekilde
cihazlardaki ebeveyn kontrol ayarlarini kullanin.
Acik iletisimi Stirdurmek:
e Cocuklarla cevrim ici deneyimleri hakkinda duzenli sohbetler
yapilmasini tesvik edin.
e Cocuklarin cevrim i¢i zorluklari rahatca paylasabilecekleri bir
yaklasilabilirlik saglayin.
Olumlu Cevrim ici Davranislari Modellemek:
e Ekran suresini sinirlamak ve asirt paylasim yapmamak gibi
saglikl sosyal medya aliskanliklari sergileyin.
e Dijital ortamlarda baskalarina saygi gostererek iyi bir érnek olun.
Okullar ve Genglik Calisanlariyla is Birligi Yapmak:
e Evde goézlemlenen cevrim i¢i davranislara dair goéruslerinizi
paylasin.
e Ortak izleme stratejilerinin uygulanmasinda okullarla is birligi
icinde olun.




2adm  Kilit Paydaslar ve Rolleri

Gengclik Calisanlarinin Sosyal Medya izlemesindeki Rolii

Uzman Destek Saglamak:
e Siber zorbalik, cinsel icerikli santaj veya zararl iceriklere maruz
kalma gibi cevrim ici risklerle basa ¢cikmada uzmanlik sunun.
e Daha kirilgan ya da yuksek risk altindaki gencleri desteklemeye
odaklanin.
Egitim ve Atdlye Calismalari Dizenlemek:
e Gencler, ebeveynler ve egitimciler icin dijital guvenlik ve dijital lyi
olus konularinda oturumlar gerceklestirin.
e Riskli cevrim ici davranislari tanima ve ydnetme stratejilerini
paylasin.
Arabulucu Olarak Hareket Etmek:
e Cevrim ici ortamda yasanan catismalarda okul, aile ve gencler
arasindaki ucurumu kapatin.
e Sorunlarin is birligi icinde c¢ozulmesi icin tarafsiz rehberlik
saglayin.
Akran Destegini Tesvik Etmek:
e Gencleri, cevrim ici ortamda guvende kalma ipuclarini
paylasmalari icin guclendirecek akranlar arasi egitimi tesvik edin.
e Genclerin birbirlerine karsi sorumluluk hissettikleri bir destek
sistemi olusturulmasina yardimci olun.




Kilit Paydaslar ve Rolleri

Okullar, o6grencilere dijital vatandaslik ve c¢evrim ici riskler
konusunda egitim verme, okul baglantili sosyal medya
etkinliklerini izleme, aileler ve genclik calisanlari arasinda iletisimi
kolaylastirma ve cevrim i¢i endiselere yonelik glvenli bildirim
mekanizmalarini tesvik etme konularinda hayati bir rol oynar.
Aileler, sosyal medya kullanimina yonelik sinirlar koyarak, cevrim
ici deneyimler hakkinda acik iletisim kurarak, olumlu cevrim ici
davranislari ornekleyerek ve etkili izleme icin okul ve genclik
calisanlariyla is birligi yaparak surece katkida bulunur. Genclik
calisanlari ise cevrim ici risklerle basa cikmada uzman destek
saglar, gencler, ebeveynler ve egitimciler icin egitim oturumlari
duzenler, ¢cevrim ici catismalarin ¢ozumunde arabuluculuk yapar
ve guvenli dijital uygulamalar icin akran destegini ve genclerin
guclenmesini tesvik eder. Bu paydaslar birlikte, gencleri cevrim ici
ortamda korumaya yonelik kapsamli ve is birlikci bir yaklasim

olusturur.




3Adm  Arac ve Stratejilerin Kesfedilmesi

Sosyal Medya izleme Araclari

Katilimcilara sosyal medya aktivitelerinin etkin sekilde
izlenmesine yardimci olabilecek arag ve teknolojileri tanitin:
Ebeveyn Kontrol Uygulamalari:

e Bark, Qustodio ve Family Link gibi araclar, ebeveynlerin ekran
suresini izlemelerine, icerikleri filtrelemelerine ve cevrim ici
etkinlikleri takip etmelerine olanak tanir.

o Temel Ozellikler: Uygunsuz icerik filtreleme, iceriklere dair
uyarilar ve gercek zamanli etkinlik raporlaridir.

Sosyal Dinleme Araclari:

e Hootsuite veya Net Nanny gibi platformlar, siber zorbalik veya
kendine zarar verme gibi zararli iceriklerle ilgili anahtar
kelimeleri veya ifadeleri izZlemeye yardimci olur.

e Bu araclar, genclik calisanlarini veya egitimcileri potansiyel
tehditler konusunda uyarabilir.




3Adm  Arac ve Stratejilerin Kesfedilmesi
Sosyal Medya izleme Araclari

Platforma Ozgu Guvenlik Ozellikleri:

e Sosyal medya platformlarinda yer alan yerlesik araclari
gosterin (6rnegin, Instagram’in “Etkinlik Panosu”, TikTok'un
“Aile Eslemesi” veya YouTube'un Kisitl Modu).

e Katilimcilari, bu araclari kesfetmeye ve cevrim ici deneyim
Uzerinde daha fazla kontrol saglamaya tesvik edin.

Topluluk Tabanl izleme:

e Ebeveynlerin, &gretmenlerin ve genclik calisanlarinin
ipuclari ve kaynaklari paylastigr Facebook Gruplari veya
forumlar gibi dijital topluluklarin degerini tartisin.




3Adm  Arac ve Stratejilerin Kesfedilmesi
Proaktif Sosyal Medya izleme Stratejileri

Genclerin ozerkligine saygili, destekleyici ve Onleyici izleme
yaklasimlarini tartisin.
Acik Sinirlar ve Beklentiler Belirleyin:
e Genclerle is birligi icinde kabul edilebilir sosyal medya
kullanimi kurallari olusturun.
e Yazili veya sozlu bir anlasma yapin ve su basliklari dahil edin:
* Sosyal medya kullanim suresine dair sinirlamalar.
* Etkilesimde bulunulabilecek uygun icerik turleri.
* Anlasmanin ihlali durumunda uygulanacak sonuclar.
Genglerle Duzenli Kontroller Yapin:
e Haftalik veya iki haftada bir sosyal medya deneyimlerine dair
sohbetler gerceklestirin.
e Acik uclu sorular kullanin, 6rnegin:
* “Son zamanlarda seni rahatsiz eden bir seye cevrim ici
ortamda rastladin mi?”
* “Sosyal medyada en cok kimlerle iletisim kuruyorsun?”




3Adm  Arag ve Stratejilerin Kesfedilmesi

Proaktif Sosyal Medya izleme Stratejileri

Dijital Okuryazarhik Ogretin:

e Gencleri; yanhls bilgi, dolandiricilik, cevrim ici tehlikeler
(6rnegin istismar girisimleri veya kimlik avi) gibi konulari fark
edebilme konusunda bilgilendirin.

e Gizlilik ayarlari, sahte hesaplari tanima ve ¢evrim ici ortamda
fazla bilgi paylasmanin riskleri Uzerine egitimler sunun.

Korku Degil Guven Ortami Yaratin:
e Genclere, izleme uygulamalarinin onlari kontrol etmek icin
degil, guvenliklerini saglamak amaciyla yapildigini aciklayin.
o Seffafligin dnemini vurgulayin gizli izleme ydntemlerinden
kacinin ve guven iliskisini guclendirin.




3Adm  Arag ve Stratejilerin Kesfedilmesi

IzZleme ve Gizlilige Saygi Arasindaki Dengeyi Saglamak

Acik iletisim:
e Genclere, cevrim ici etkinliklerinin izlendigini ve bunun
neden yapildigini her zaman acikc¢a bildirin.
e izlemeyi, onlarin iyilik halini desteklemeye yonelik ortak bir
caba olarak cerceveleyin.
Gengleri Guglendirin:
e Sinirlar ve kurallar hakkinda karar verme sureclerine
katilmalarina izin verin.
e Kendilerini denetlemeyi 6grenmeleri icin onlara guvensiz
durumlari tanima ve bildirme becerileri kazandirin.
Asiri Gézetimden Kacginin:
e Sadece gerekli oldugunda ve guvenligi saglamak amaciyla
izleme yapin.
e Zarar olduguna dair bir kanit yoksa kisisel mesajlara veya
ozel etkilesimlere mudahale etmeyin.




3Adm  Arag ve Stratejilerin Kesfedilmesi

Ornek Olay incelemesi

Basarili bir sekilde izleme arac¢larinin ve stratejilerinin
uygulanmasini gostermek icin kisa bir vaka calismasi sunun.

Ornek: “Bir veli ve 6gretmen, bir siber zorbalik vakasini ele almak
icin birlikte calisti; bir izleme uygulamasi kullandilar ve 6grenciyle
cevrim ici guvenlik hakkinda sohbet ederek onu surece dahil
ettiler. Sonuc olarak, genc zararl hesaplari engellemeyi ve
uygunsuz davranislari bildirmeyi 6grendi.”

Katilimcilara sorularla kendi baglamlarinda benzer stratejileri
nasil uygulayabileceklerini disiinmelerini isteyin.




4adm  [sbirligine Dayali Planlama ve Aksiyon

Grup Etkinligi:

Katilimcilari kUcuk gruplara ayirin (3-5 kisi). Her grup, farkl
paydas bakis acilarini temsil eden bireyleri (6rnegin, bir
ogretmen, bir ebeveyn ve bir genclik calisani) icermelidir. Bu,
planin cok yonlu bir yaklasimla olusturulmasini saglar.

Her gruptan, asagidaki unsurlari iceren kolektif bir sosyal
medya izleme plani hazirlamalari istenir:

e Roller ve Sorumluluklar: Her paydasin (okul, aile, genclik
calisanlar) izleme surecine ne sekilde katki saglayacagini
tanimlayin.

e izleme Araclari: Grup tarafindan en etkili bulunan bir veya
birden fazla sosyal medya izleme aracini (uygulamalar,
ebeveyn kontrolleri, sosyal dinleme platformlari gibi) secin.
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4adm  [sbirligine Dayali Planlama ve Aksiyon

e Proaktif Stratejiler: Sorunlar ortaya ¢ikmadan 6nce onlem
almayi hedefleyen stratejiler gelistirin. Bu stratejilere drnek
olarak; beklentilerin net bir sekilde belirlenmesi, duzenli
kontrol gorusmelerinin  planlanmasi ve sosyal medya
kullanimina iliskin bir “aile-okul anlasmasi” hazirlanmasi
verilebilir.

e Zorluklarla Basa Cikma: Zararli cevrim ici davranislar tespit
edildiginde (6rnegin siber zorbalik, uygunsuz icerik)
izlenecek adimlari tartisin. Her paydasin bu durumda
atacagl net adimlari belirleyin (6rnegin; velilerle iletisime

gecmek, ogrenciyle konusmak, olayr yetkili makamlara
bildirmek).




4adm  [sbirligine Dayali Planlama ve Aksiyon

Grup Sunumlari: Her grup, olusturdugu kolektif izleme planini
tum katilimcilara sunar. Sunum sirasinda asagidaki noktalari
aciklamalari tesvik edilir:

e Roller ve sorumluluklar paydaslar arasinda nasil dagitildi?

e izleme icin hangi araclar ve stratejiler secildi?

e Ortaya cikabilecek olasi sorunlar veya endiseler nasil ele

alinacak?

Geri Bildirim ve Yansitma: Her sunumun ardindan dider
katilimcilardan soru, oneri ve geri bildirim almak icin zaman
ayrilir. Bu sureg, planlarin daha da gelistirilmesine ve is birligine
dayali daha zengin bir 6grenme ortami olusmasina katki saglar.




Izleme ve Ebeveyn Kontrolii Uygulamalari

e Qustodio: Ebeveynlerin ve egitimcilerin cevrim ici
etkinlikleri izlemesine, ekran suresi sinirlari belirlemesine ve
sosyal medya kullanimini takip etmesine olanak taniyan
kapsamli bir ebeveyn kontrol uygulamasidir.

Bark: Siber zorbalik, uygunsuz icerik ve diger endise verici
davranislarin isaretlerini tespit etmek icin mesajlar, e-
postalar ve 30'dan fazla uygulamay! (sosyal medya
platformlari dahil) izleyen dijital guvenlik aracidir.

Net Nanny: Sosyal medya ve internet etkinliklerini izlemeye
yonelik guclu aracglara sahip, taninmis bir ebeveyn kontrol
yazilimidir.

Sosyal Dinleme Araglari

« Hootsuite: Farkli sosyal medya platformlarindaki
konusmalari ve trendleri takip etmeye olanak taniyan sosyal
dinleme ozelliklerine sahip bir sosyal medya yodnetim
platformudur.

e« Mention: Cevrim ici sohbetleri gercek zamanl olarak
izlemenizi saglayan bir sosyal medya dinleme aracidir.



lletisim ve isbirligi Araclari

» Google Classroom: Okullarin 6grenciler ve ailelerle cevrim ici
guvenlik hakkinda iletisim kurmak icin kullanabilecegi bir
ogrenim yonetim sistemidir.

« Remind: Egitimciler, veliler ve 6Jrenciler arasinda gUvenli ve
dogrudan iletisimi mumkun kilan bir iletisim platformudur.

Dijital Vatandaslik ve Farkindalik Araclari

« Common Sense Media: Dijital vatandaslik, cevrim ici guvenlik
ve medya okuryazarhgr konularinda aileler, egitimciler ve
genclik calisanlariicin guvenilir bir kaynaktir.

 Be Internet Awesome (Google tarafindan): Cocuklara dijital
guvenlik ve vatandasligin temel prensiplerini 6gretmek uzere
Google tarafindan gelistirilen etkilesimli bir programdir.

Raporlama ve Olay Yonetimi Aracglari

« Cyberbullying.eu: Bu Avrupa web sitesi, siber zorbalikla basa
cikmak icin kaynaklar, araclar ve destek saglamaya adanmistir.
Avrupa Genclik Bilgilendirme ve Danisma Ajansi (ERYICA)
girisimidir.

« INHOPE (Uluslararasi ihbar Hatti Agi): INHOPE, cevrim ici
ortamda siber zorballk ve cocuklara yoénelik cinsel istismar
materyalleri gibi yasa disi ve zararl iceriklerle mucadele eden
ihbar hatlarinin uluslararasi bir birligidir.



-

Temel Cikarim Ozeti

Bu ders, sosyal medya takibinde is Dbirliginin  6nemini
vurgulamakta ve cevrim ici ortamda genclerin guvenligi ve lyi
olusunu saglamak adina okullarin, ailelerin  ve genclik
calisanlarinin Ustlenmesi gereken rollere dikkat cekmektedir. Her
grubun kendine 6zgu bir sorumlulugu vardir: Okullar, 6grencilere
dijital vatandaslik egitimi verir; aileler gunluk kullanimi denetler ve
sinirlar koyar; genclik calisanlari ise risk altindaki genclere destek
ve uzmanlik saglar. Ebeveyn denetim uygulamalari ve sosyal
medya dinleme platformlari gibi dogru araclarin kullanimi, cevrim
ici davranislari etkili bir sekilde izleme ve yanit verme kapasitesini
artirir. Ancak, tepkisel yaklasimlar yerine onleyici bir yaklasim
tercih edilmelidir; acik sinirlarin  belirlenmesi, dijital guvenlik
hakkinda bilgilendirme vyapilmasi ve duzenli goérusmeler
gerceklestirilmesi, sorunlar ortaya cikmadan 6nce 6nlem alinmasi
acisindan hayati dnemdedir. Gizlilik ile guvenligi dengelemek
esastir; takip surecleri, genclerin 6zerkligine saygili olmali, ayni
zamanda onlari korumayl da surdurmelidir. Paydaslar birlikte
calisarak, cevrim ici risklerle etkili sekilde basa cikmak adina tutarl
ve butuncul bir takip yaklasimi gelistirebilir ve gencler icin guvenli

bir dijital ortamin olusturulmasini saglayabilir.



Genglik calisanlari, egitimciler ve
ogretmenlere yonelik yonergeler

Hedef:

Katilimcilarin  sosyal medya takibine yonelik etkili stratejiler
tasarlayip uygulayabilmeleri icin gerekli bilgi ve araclarla
donatilmasini saglamaktir. Bu ders, okullar, aileler ve genclik
calisanlari arasinda ekip calismasini tesvik ederek sosyal medyanin
guvenli ve sorumlu kullanimini desteklemeyi; siber zorbalik, gizlilik
ihlalleri ve zararli icerikler gibi cevrim ici riskleri ele almayi
amaclamaktadir.

Gerekli Materyaller:
Teknik Gereksinimler:
e Sunumlar icin projektor veya ekran.
o Katilimcilarin dijital araclari kesfetmesi icin dizUstu bilgisayar,
tablet veya akilli telefonlar.
e Cevrim ici platformlara ve kaynaklara erisim icin guUvenilir
internet baglantisi.
Dijital Araclar:
» Qustodio, Bark veya Net Nanny gibi izleme uygulamalarinin canli
tanitimlariicin erisim.
 Hootsuite veya Mention gibi sosyal medya dinleme araclarini
kesfetmek icin platformlara erisim.
Sunum Slaytlar:i:
e Tartismalari yonlendirmek ve temel kavramlari paylasmak icin.
Dagitilacak Belgeler:
o Okullar, aileler ve genclik calisanlari icin role 6zel eylem planlari.
o Takip ve cevrim ici guvenlik icin dijital araclara genel bakis.



1 Adim: iletisim Neden Onemlidir?(5 Dakika)

Etkili sosyal medya takibine zemin hazirlamak icin, paydaslarin
oncelikle genclerin en sik kullandigi platformlar (TikTok, Instagram,
Snapchat gibi) ve yeni ortaya cikan egilimler hakkinda bilgi sahibi
olmalari gerekir. Bununla birlikte, siber zorbalik gibi risklerin yani sira
sosyal medyanin sundugu olumlu firsatlar da anlasiilmalidir.

Acik iletisim kilit rol oynar genclerin cevrim ici deneyimlerini
yargilanma korkusu olmadan paylasabilecekleri guvenli bir ortam
olusturmak, guven insa etmek acisindan kritik dneme sahiptir.

Her paydasin &zel bir rolU vardir:

 Okullar, 6grencilere dijital vatandaslik egitimi vererek biling
kazandirmalidir.

e Aileler, tutarli takip ve acik diyalog yoluyla guUven ortamini
beslemelidir.

« Genglik calisanlan, ozellikle risk altindaki genclere ydnelik
rehberlik ve destek saglamalidir.

Ayrica, sosyal medyanin faydalarini da kabul eden, dengeleyici bir
yaklasim benimsemek onemlidir. Asiri  gobzetim gibi  guveni
zedeleyebilecek yontemlerden kacinilmali, zorluklar yapici bir dille ele
alinmalidir.

Son olarak, tum paydaslarin ortak hedeflerde uzlasmasi gerekir.
Genclerin guvenligi, mahremiyeti ve ruh sagligi oncelik olarak
belirlenmeli ve tum is birlikleri bu cercevede yonlendirilmelidir.



2 Adim: Temel Paydaslar ve Rolleri (5 Dakika)

Etkili bir sosyal medya izleme stratejisi olusturmak icin, tum Kkilit
paydaslarin belirlenmesi ve sUrece dahil edilmesi buyUk 6nem tasir.
ilk olarak, baslica gruplari tanimlayin: okullar, aileler ve genclik
calisanlar.

o Okullar, &6grencilere dijital vatandaslik kavramini &gretmeli,
cevrim ici guUvenligi mufredata entegre etmeli ve sosyal
medyanin sorumlu kullanimi konusunda rehberlik saglamalidir.

e Aileler, gunlUk sosyal medya kullanimini izlemek, sinirlar koymak
ve cevrim ici deneyimler hakkinda acik iletisim kurmak gibi
temel bir rol ustlenir.

e Genglik calisanlar ise risk altindaki genclere 6zel destek sunar,
danismanlik yapar ve okullarla aileler arasinda kopru kurar.

Her paydas icin net rol ve sorumluluklar belirlenmeli, boylece is
birligi saglanirken gdérev cakismalarinin da énune gecilmelidir. Tum
gruplar arasinda duzenli iletisim tesvik edilmeli; hedeflerin uyumlu
hale getirilmesi, deneyimlerin paylasilmasi ve guvenin insa edilmesi
saglanmalidir.

Bu kolektif yaklasim, genclerin cevresinde guclu bir destek agi
olusturarak cevrim ici risklere karsi dengeli ve etkili bir yanit
verilmesini mumkun kilar.



3 Adim: Aracglari ve Stratejileri Kesfetmek (15 Dakika)

Sosyal medya izleme icin ara¢c ve stratejiler secilirken, denge,
uygulanabilirlik ve is birligi temel alinmalidir.

o Okullar, dijital okuryazarlik ve dijital vatandaslik egitimini
mufredata entegre eden araclara o6ncelik vermelidir. Guvenli
cevrim ici davranisi ve elestirel dusiunmeyi tesvik eden platformlar
bu acidan énemlidir.

o Aileler, ekran suresi sinirlart koymak, uygunsuz icerikleri
filtrelemek ve endise verici cevrim ic¢i etkinliklerle ilgili uyarilar
almak icin Qustodio veya Net Nanny gibi ebeveyn denetim
uygulamalarini kullanabilir.

» Genclik calisanlarl, Mention veya Hootsuite gibi sosyal medya
dinleme araclarindan faydalanarak gencler arasinda risk
olusturabilecek egilimleri ve cevrim ici konusmalari izleyebilir.

Secilen aracglar, genclerin yasina, ihtiyaclarina ve mahremiyet
haklarina uygun olmali; ayni zamanda acik iletisimi desteklemelidir.
Paydaslar birlikte calisarak; duzenli gérusmeler, birlikte olusturulan
cevrim ici kullanim sozlesmeleri ve sorumlu dijital aliskanliklar Gzerine
egitimler gibi proaktif stratejiler uygulamalidir. Bu sayede, genclerin
cevrim ici deneyimlerini korumaya yonelik kapsamli bir yaklasim
gelistirilmis olur.



Adim 4: is Birligine Dayali Planlama ve Eylem (15 dakika):

Etkili bir sosyal medya izleme plani olusturmak icin paydaslar is
birligini benimsemeli ve roller ile sorumluluklari net bir sekilde
tanimlamalidir: Okullar egitir, aileler izler, genclik calisanlari ise risk
altindaki gencleri destekler. Uygun araclar kullanin, duzenli
goérusmelerle proaktif bir plan olusturun ve siber zorbalik gibi riskleri
ele alin. Acik iletisim ve ekip calismasi yoluyla mahremiyet ile
guvenligi dengeleyerek guveni onceliklendirin.

Yansitma Sorulari:

Sosyal medya izleme konusunda is birligine dayali yaklasim hakkinda
ogrendiklerinizi dusunun. Asagidaki sorulari gdz 6nunde bulundurun:

o Okullar, aileler ve genclik calisanlari daha tutarli izleme calismalari
icin nasil daha iyi koordine olabilir?

e Sizin baglaminizda hangi araclar veya stratejiler en etkili olurdu ve
neden?

» Mahremiyet ve guvenlik dengesini kurma zorlugu hakkinda ne
dustnuyorsunuz? Genclerle guven iliskisi kurarken cevrim ici
guvenliklerini nasil saglayabilirsiniz?

e Son olarak, bir sonraki adiminiz ne olacak? Toplulugunuzda
proaktif ve is birligine dayali bir izleme planina katki saglamak icin
atabileceginiz somut adimlar nelerdir?

e Dusuncelerinizi not alin ve grup ile paylasmaya hazir olun.

Temel Cikarimlar:

Bu ders, okullar, aileler ve genclik ¢alisanlari arasinda is birliginin,
etkili sosyal medya izleme icin ne kadar énemli oldugunu vurgular.
Roller net bir sekilde tanimlandiginda, dogru araclar kullanildiginda
ve proaktif bir yaklasim benimsendiginde, paydaslar siber zorbalik
gibi cevrim ici riskleri etkin bir sekilde ele alabilir. Mahremiyet ile
guvenligi dengelemek kritik 6neme sahiptir ve duzenli iletisim, ortak
bir cabanin surdurulebilirligini saglar. Gengler icin guvenli bir cevrim
ici ortam yaratmak, tum taraflarin guven ve is birligi icinde hareket
etmesini gerektirir.



Evde Uygulama ve Takip Etkinlikleri

Katilimcilari, sosyal medya izleme stratejilerini aileleriyle veya
meslektaslariyla tartismaya tesvik edin. Kendi ortamlarinda
uygulayabilecekleri bir ara¢c veya stratejiyi belirlemelerini isteyin.
Evde vyapilacak etkinlikler icin, katilimcilar cocuklariyla veya
ogrencileriyle dijital guvenlik kaynaklarini gézden gecirebilir ve
birlikte basit bir izleme plani olusturabilirler. Ayrica, cevrim ici
davranislar hakkinda bir konusma baslatarak guvenli sosyal medya
kullanimi icin yonergeler belirleyebilirler.

Ogretmenler icin ipuclar

Bir 6gretmen olarak, 6grencileriniz icin guvenli bir cevrim ici ortam
olusturmak acik iletisim ve egitimle baslar. Mufredatiniza dijital
vatandaslik derslerini entegre ederek, 6grencilere saygili davranis,
mahremiyet ve sosyal medyanin riskleri hakkinda bilgi verin. Velileri
kaynaklar sunarak sUrece dahil edin ve evde cevrim ici etkinlikleri
izlemelerini tesvik edin. OJrencilerin cevrim ici iyi oluslarini takip
etmek ve desteklemek icin yardimci araclar kullanin, ancak her
zaman mahremiyetlerine saygl gostermeye 6zen gosterin. Genglik
calisanlari ve ailelerle is birligi yaparak, cevrim ici risklerin izlenmesi
ve ele alinmasi konusunda birlesik bir yaklasim gelistirin. Duzenli
kontroller ve atdlye calismalariyla bu diyalogun surekliligini saglayin;
boylece o6grenciler dijital dunyada guvenle yol alirken kendilerini
desteklenmis hissederler.
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1.is birligine dayall bir sosyal medya izleme planinda okullarin
birincil rolt nedir?

A. Ogrencilerin sosyal medya hesaplarini dogrudan izlemek

B. Ogrencilere dijital vatandashk ve cevrim ici guvenlik
konularinda egitim vermek

C. Aileler icin ekran suresi sinirlari belirlemek

D. Alileler adina tum sosyal medya platformlarini yonetmek

2. Is birligine dayali bir plan icin dijital izleme araclari secerken
asagldakilerden hangisi 6nemli bir dikkate alma unsurudur?

A. Aracin maliyeti

B. Aracin hem &grencilerin hem de paydaslarin ihtiyaclariyla
uyumlu olabilme yetenegi

C. Aracin sundugu ozellik sayisi

D. Aracin okullar arasinda ne kadar populer oldugu

3. Sosyal medya izleme konusunda proaktif planlamanin temel
faydasl nedir?

A. Paydaslarin  bir sorun ortaya ciktiktan sonra yanit
verebilmesini saglar.

B. Surekli is birligi ihtiyacini azaltir.

C. Siber zorbalik ve cevrim ici riskler gibi sorunlarin ortaya
clkmadan once donlenmesine yardimci olur.

D. Yalnizca izlemeye odaklanir, egitime degil.



4. Ogrencilerin cevrim ici etkinliklerini izlerken ogretmenler
gizlilik ve guvenligi nasil dengeleyebilir?

A. Ogrencilerin dzel mesajlarini dogrudan izleyerek

B. Ogrencilerle cevrim ici gUvenlik hakkinda duzenli acik
tartismalar yaparak ve gizliliklerine saygl gostererek

C. Ogrenci cihazlarina asiri gizlilik kisitlamalari koyarak

D. Tum sosyal medya platformlarina erisimi kisitlayarak

5. Is birligine dayali bir sosyal medya izleme planini uygulamada
buyuk bir zorluk nedir?

A. Ogrencilerin izleme planindan haberdar olmamasini
saglamak

B. Okullar, aileler ve genclik calisanlari arasinda rol ve
sorumluluklarin koordinasyonu ve uyumunu saglamak

C. Yalnizca dijital araclar kullanmak ve insan mudahalesinden
kacinmak

D. Ogrencileri tum cevrim ici sorunlari bildirmeye tesvik etmek



Soru 1: B
Soru 2: B
Soru 3. C
Soru 4. B
Soru 5: B

Cevaplar
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