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Hedefler:

Topluluk ağlarının sosyal medya güvenliğini desteklemedeki

önemini anlamak.

Temel paydaşları ve ortakları belirlemek.

Güçlü ilişkiler geliştirmeye yönelik stratejileri öğrenmek.

Etkili destek için mevcut kaynakları nasıl kullanabileceğinizi

keşfetmek.

Farkındalık yaratan ve sürekli destek sağlayan programları

oluşturmanın yollarını keşfetmek.

Destekleyici Topluluk Ağı
Oluşturmak

Ders 7.6
Süre: 40 Dakika

DERSİN TÜRÜ:

Temel Mesaj(lar):

Topluluk Ağları Önemlidir: Çevrim içi güvenlik için gerekli

destek ve kaynakları sağlarlar.

İş Birliği Hayati Öneme Sahiptir: Ebeveynler, eğitimciler ve yerel

liderler birlikte hareket etmelidir.

Güven, Güvenliği İnşa Eder: Topluluk içinde kurulan güçlü

ilişkiler daha güvenli bir ortam yaratır.

Kaynaklardan Yararlanın: Mevcut araçları ve platformları

kullanarak destek mekanizmalarını güçlendirin.

Programlar Değişimi Tetikler: Farkındalık ve destek

programları, sorumlu sosyal medya kullanımını teşvik eder.



Bu ders, sosyal medya risklerini azaltmaya yardımcı olacak

destekleyici bir topluluk ağı oluşturma ve sürdürme yollarına

odaklanmaktadır. Katılımcılar; ailelerin, eğitimcilerin ve yerel

kurumların birlikte çalışarak güvenli sosyal medya kullanımı ve

dijital iyi oluşu nasıl destekleyebileceklerini öğreneceklerdir.

Atölye çalışması 4 adımdan oluşmaktadır:

1: Topluluk Ağlarını Tanımlamak (5 Dakika)

2: Temel Paydaşları Belirlemek (5 Dakika)

3: Güçlü İlişkiler Kurmak (15 Dakika)

4: Farkındalık ve Destek Programları Oluşturmak (15 Dakika)

Derse Genel
Bakış



Topluluk Ağı, ortak bir amacı desteklemek için birbirine bağlı

bireyler, kurumlar ve kaynaklardan oluşan bir yapıdır. Sosyal

medya güvenliği bağlamında, özellikle çocuklar ve ergenler

çevrim içi ortamda gezinirken onların dijital iyi oluşunu

sağlamak üzere yürütülen iş birliğine dayalı bir çabayı ifade eder.

Topluluk Ağının Temel Özellikleri:

Birbirine Bağlılık: Paydaşlar (ebeveynler, eğitimciler, toplum

liderleri vb.) ortak bir amaç doğrultusunda birlikte çalışır.

Ortak Kaynaklar: Bireylerin çevrim içi ortamda güvende

kalmasına yardımcı olacak destek hizmetlerine, bilgilere ve

araçlara erişim sağlanır.

Ortak Sorumluluk: Topluluğun her bireyi, dijital ortamlarda

başkalarını koruma ve destekleme sorumluluğunu paylaşır.

Topluluk Ağı Nedir?

 1 Ders Topluluk Ağlarını Tanımlak



Yalnızlığı Önler: Bağlantılar kurarak yalnızlık hissini azaltır.

Ortak Öğrenmeyi Teşvik Eder: Çevrim içi güvenlik konusunda

bilgi paylaşımını sağlar.

Güven İnşa Eder: Açık iletişim ve karşılıklı desteği teşvik eder.

Sosyal Medya Risklerine Karşı Koruma:

Erken Müdahale: Sorunların erken fark edilmesini ve

zamanında ele alınmasını sağlar.

Kapsamlı Destek: Ruh sağlığı desteği ve dijital okuryazarlık

gibi kaynaklara erişim sunar.

Bireyleri Güçlendirir: Güvenli ve sorumlu sosyal medya

kullanımını teşvik eder.

Topluluk Ağları Sosyal Medya Güvenliği

Açısından Neden Önemlidir?

1 Adım Topluluk Ağlarını Tanımlak



Kilit Paydaşların Belirlenmesi2 Adım

Ebeveynler ve Aileler: Çocukların dijital iyi oluşunu

desteklemede birincil rolü üstlenirler; sosyal medya

kullanımını izler, açık iletişimi teşvik ederler.

Eğitimciler ve Okullar: Öğretmenler, rehber öğretmenler

ve okul yöneticileri; dijital okuryazarlık ve güvenliği

müfredata entegre eder, sağlıklı çevrim içi davranışlar

konusunda rehberlik sağlar.

Ruh Sağlığı Uzmanları: Psikologlar, danışmanlar ve

terapistler; sosyal medya kaynaklı stres, kaygı veya diğer ruh

sağlığı sorunları yaşayan bireylere destek sunar.

Toplum Liderleri ve Yerel Kuruluşlar: Mahalle liderleri,

gençlik kulüpleri ve sivil toplum kuruluşları; kaynak sağlar,

etkinlikler düzenler ve toplumda güvenli sosyal medya

kullanımını savunur.



Ebeveynler ve Aileler:

Çevrim içi etkinlikleri izler ve güvenli kullanım için sınırlar

koyar.

Sosyal medyanın riskleri ve faydaları hakkında açık

tartışmalar yürütür.

Eğitimciler ve Okullar:

Dijital okuryazarlık ve güvenli çevrim içi kullanım konusunda

eğitim verir.

Siber zorbalık ve sosyal medyaya bağlı ruh sağlığı sorunlarıyla

ilgilenir.

Ruh Sağlığı Uzmanları:

Siber zorbalık, dijital bağımlılık ve özsaygı sorunları gibi

konularda danışmanlık ve destek sunar.

Aileleri ve okulları çevrim içi baskılarla başa çıkma stratejileri

konusunda bilgilendirir.

Toplum Liderleri ve Yerel Kuruluşlar:

Dijital güvenlik konularında atölyeler, seminerler ve eğitimler

düzenler.

Bireyleri kaynaklarla buluşturur ve gençler için güvenli bir

ortam oluşturur.

Paydaşların Rolü

Kilit Paydaşların Belirlenmesi2 Adım



Güven Temeldir: Güçlü topluluk ağları güven üzerine inşa

edilir. Bireyler birbirine güvendiğinde, yardım istemeye,

endişelerini paylaşmaya ve iş birliği yapmaya daha açık

olurlar.

Açık İletişim: Ağ içinde açık, saygılı ve net iletişim teşvik

edilmelidir. Düzenli tartışmalar ve geri bildirimler, herkesin

kendini duyulmuş ve desteklenmiş hissettiği şeffaf bir

ortam oluşturur.

Empati ve Anlayışı Geliştirmek: Birbirinin bakış açılarını ve

karşılaştığı zorlukları anlamak (örneğin, ebeveynlerin

eğitimcilerin yaşadığı güçlükleri anlaması), ağı güçlendirir.

Eylem Adımları:

Ağ içinde aktif dinlemeyi teşvik edin.

Endişeleri tartışmak ve çözümleri paylaşmak için düzenli

toplantılar organize edin.

Herkesin kendini hoş karşılanmış hissetmesini sağlamak

için kapsayıcı bir dil ve tutum benimseyin.

Güven ve İletişimin Önemi

Güçlü İlişkiler Oluşturun3 Adım



Ortak Hedefler ve Değerler: Tüm üyelerin ortak hedefler

(örneğin, çevrimiçi güvenliğin teşviki, ruh sağlığının

desteklenmesi) konusunda uyumlu olmasını sağlayın. Bu

uyum, ortak bir amaç duygusunu güçlendirir.

Farklı Katkıları Tanıyın: Her bireyin veya grubun ağa kattığı

benzersiz becerileri ve bakış açılarını takdir edin.

Katılımı Sürdürmek: Ağ üyelerini sürekli olarak destek, geri

bildirim ve katılım fırsatları sunarak sürece dahil edin; bu da

davaya uzun vadeli bağlılığı artırır.

Eylem Adımları:

Net topluluk hedefleri belirleyin ve planlama sürecine

herkesi dahil edin.

Her ağ üyesinin başarılarını ve katkılarını kutlayın.

Sürekli iş birliği için eğitimler ve kaynaklar sunmaya devam

edin.

Güven ve İletişimin Önemi

Güçlü İlişkiler Oluşturun3 Adım



Farkındalık ve Destek

Programları Oluşturun
4 Adım

Farkındalık Yaratma Stratejileri:

Atölyeler ve Seminerler: Ebeveynler, eğitimciler ve gençler için

sosyal medya riskleri, dijital vatandaşlık ve çevrim içi güvenlik

konularında etkinlikler düzenleyin.

Sosyal Medya Kampanyaları: Facebook, Instagram gibi

platformları veya yerel topluluk gruplarını kullanarak güvenli

çevrim içi davranışları teşvik eden ipuçları, kaynaklar ve başarı

hikâyeleri paylaşın.

Yerel Medya ile İş Birlikleri: Dijital iyi oluşun önemine dikkat

çekmek amacıyla yerel radyo istasyonları veya gazetelerle ortaklık

kurun.

Etkileşimli İçerik Fikirleri:

Gerçek yaşamdan vaka analizleri ve senaryolar ile güvensiz

sosyal medya kullanımının etkilerini gösterin.

Toplumun endişelerine yanıt vermek için etkileşimli Soru-Cevap

oturumları düzenleyin.

Temel kavramları anlaşılır kılan infografikler ve videolar

hazırlayın.



Destek Programı Fikirleri:

Akran Mentorluk Programları: Gençleri rehberlik ve destek

sağlayabilecek eğitimli mentorlarla eşleştirin.

Rehberlik ve Danışmanlık Hizmetleri: Siber zorbalık,

bağımlılık veya diğer çevrim içi risklerden etkilenen bireyler

için psikolojik danışmanlık ve ruh sağlığı hizmetleri sunun.

Dijital Okuryazarlık Eğitimi: Ebeveynler ve çocukların çevrim

içi tehlikeleri tanıma ve sosyal medyayı sorumlu şekilde

kullanma becerilerini geliştirmeleri için atölyeler düzenleyin.

Program Uygulama İpuçları:

Programların tüm bireyler için kolayca erişilebilir olmasını

sağlayın.

Programların etkililiğini değerlendirmek ve geliştirmek için

bir geri bildirim döngüsü oluşturun.

Bütüncül bir destek sunabilmek için yerel okullar, gençlik

organizasyonları ve ruh sağlığı uzmanlarıyla iş birliği yapın.

Farkındalık ve Destek

Programları Oluşturun
4 Adım



Araçlar

Fikirlerin, kaynakların ve

düşüncelerin paylaşıldığı,

işbirliğine dayalı bir çevrimiçi

pano.

Padlet

padlet.com

ZOOM

www.zoom.com

Web seminerleri ve sanal

toplantılar için görüntülü

konferans aracı

https://padlet.com/
https://www.zoom.com/


Bu ders, güvenli bir dijital ortam oluşturulmasında iş birliğinin

hayati rolünü vurgular. Ebeveynlerin, eğitimcilerin, ruh sağlığı

uzmanlarının ve yerel liderlerin birlikte çalışarak sosyal medya

güvenliğini destekledikleri bir topluluk oluşturmanın

önemine dikkat çeker.

Güçlü ilişkiler kurarak, mevcut kaynaklardan faydalanarak ve

hedefe yönelik farkındalık ile destek programları geliştirerek

topluluklar, bireyleri dijital alanlarda sorumlu bir şekilde

hareket etmeye teşvik edebilir.

Sonuç olarak, iyi yapılandırılmış bir topluluk ağı; sürekli

rehberlik, eğitim ve duygusal destek sağlayarak, özellikle

savunmasız grupların dijital dünyada başarılı olmaları için

ihtiyaç duydukları bilgi ve becerilere sahip olmalarını güvence

altına alır.

Temel Çıkarım Özeti



Gençlik çalışanları, eğitimciler ve

öğretmenlere yönelik yönergeler

Hedef:

Bu dersin amacı; gençlik çalışanları, eğitimciler ve öğretmenlerin, sosyal

medya güvenliği ve dijital iyi oluşu desteklemede topluluk ağlarının

kritik rolünü kavramalarını sağlamaktır. Katılımcılar; ebeveynler,

eğitimciler, ruh sağlığı uzmanları ve yerel liderler gibi kilit paydaşları

nasıl belirleyeceklerini ve bu kişilerin bu ağların kurulması ve

sürdürülebilirliğinde neden yer alması gerektiğini öğreneceklerdir. Ders

ayrıca, bir topluluk içerisinde güveni, açık iletişimi ve iş birliğini

geliştirmeye yönelik stratejiler sunacaktır. Katılımcılar aynı zamanda,

sosyal medya risklerine yönelik farkındalık oluşturan ve bireylere sürekli

destek sağlayan programlar tasarlayıp uygulayabilme bilgisiyle

donatılacak; böylece tüm topluluk üyelerinin aktif katılımıyla daha

güvenli bir çevrim içi ortam oluşturulması hedeflenecektir.

Gerekli Materyaller:

Teknik Gereksinimler:

Bilgisayarlar/tabletler

İnternet erişimi

Etkileşimli etkinliklerde kullanılacak yazılımlar

Dijital Araçlar:

İş birliğini destekleyen dijital platformlar (Mentimeter, Padlet, Canva)

Geri bildirim ve ihtiyaç analizleri için değerlendirme araçları (ör.

Google Forms veya SurveyMonkey)

Sunum Araçları:

Slayt sunumları

Dağıtılacak Materyaller:

Sosyal medya güvenliği, topluluk oluşturma ve program

uygulamalarıyla ilgili infografikler.



1 Adım: Topluluk Ağlarını Tanımla (5 Dakika)

Bu ilk adımda, gençlik çalışanları, eğitimciler ve öğretmenler;

öğrencilere topluluk ağı kavramını tanıtmada rehberlik etmelidir.

Topluluk ağlarının; ortak ilgi alanları, değerler ya da hedefler

etrafında bir araya gelen insanların oluşturduğu gruplar olduğunu

açıklayın. Bu ağlar, genellikle sosyal, eğitsel veya mesleki etkinlikler

çerçevesinde şekillenir.

Öğrencileri, bu ağların destek sistemleri oluşturmada, iş birliğini

teşvik etmede ve bilgi paylaşımını sağlamada neden önemli

olduğunu keşfetmeye teşvik edin.

Hem çevrim içi hem de çevrim dışı çeşitli topluluk ağlarını

tanımalarına yardımcı olun ve bu ağların bireysel ve kolektif iyi oluşu

nasıl desteklediğine dikkat çekin.

Gençler için daha güvenli ve destekleyici ortamların oluşmasına

katkı sağlayan yerel ve küresel ağlara örnekler vererek bu yapıların

etkisini somutlaştırın.



2 Adım: Temel Paydaşları Belirle (5 Dakika)

Gençlik çalışanları, eğitimciler ve öğretmenler bu adımda, sosyal

medya risklerini önlemeye yönelik çabaların etkinliğini olumlu

yönde etkileyebilecek kişi ve grupları tanımlamaya odaklanmalıdır.

Temel paydaşlar arasında; ebeveynler, yerel otoriteler, toplum

liderleri, sosyal medya platformları ve gençler ile dijital okuryazarlık

alanında çalışan sivil toplum kuruluşları yer alır.

Her grubun rollerini ve sorumluluklarını haritalandırarak başlayın;

gençlerin sosyal medya kullanımına doğrudan ya da dolaylı

etkilerini göz önünde bulundurun.

Bu paydaşlarla toplantılar, anketler ya da grup tartışmaları

aracılığıyla iletişim kurarak onların bakış açılarını anlamaya çalışın

ve etkili önleme stratejilerinin başarıya ulaşması için iş birliğine

dayalı bir yaklaşım geliştirin.



3 Adım: Güçlü İlişkiler Kur (15 Dakika)

Gençler için destekleyici bir ortam oluşturmak amacıyla, onlarla güçlü

ilişkiler kurmak ve bu ilişkileri sürdürmek büyük önem taşır.

Bunun için işe, tutarlı ve açık iletişim yoluyla güven inşa ederek

başlayın.

Gençlerin iyi oluşuna samimi bir ilgi gösterin ve onların endişelerini

dikkatle dinleyin.

Duygularını ve deneyimlerini geçerli kabul eden anlamlı sohbetler

yürütün; böylece aidiyet duygusu geliştirmelerine katkı sağlayın.

Ekip çalışması, karşılıklı saygı ve empatiyi teşvik eden iş birliğine

dayalı etkinlikler düzenleyin.

Olumlu ilişkiler geliştirerek gençlerin değerli hissedilmesini sağlarsınız

ve aynı zamanda sosyal medya risklerini önlemede ve çevrim içi

güvenliği sağlamada kritik rol oynayan destek ağlarını güçlendirmiş

olursunuz.



4 Adım: Farkındalık ve Destek Programları Oluşturun (15 dakika)

Sosyal medya risklerine dair farkındalık yaratmak ve ebeveynler ile

topluma destek sağlamak amacıyla girişimler tasarlayın ve

uygulamaya koyun. Siber zorbalık, mahremiyet ve ruh sağlığı gibi

konulara odaklanın. Ailelerin dijital zorluklarla başa çıkabilmesine

yardımcı olmak için atölye çalışmaları ve kaynaklar yoluyla

ebeveynleri ve yerel kuruluşları sürece dâhil edin. Destek ağlarıyla iş

birliği yapın ve sosyal medya üzerinden faydalı içerikler paylaşın.

Programların kapsayıcı, erişilebilir ve etkili olup olmadığını düzenli

olarak değerlendirmeyi unutmayın. Bu çabalarınız, gençlerin sosyal

medya riskleriyle başa çıkmasını destekleyen bilinçli bir toplum

oluşturacaktır.

Yansıtıcı Sorular:

Sosyal medyanın risklerini gençlere ve ailelerine etkili bir şekilde

nasıl aktarabilirsiniz?

Ebeveynlerin çocuklarının dijital iyi oluşunu desteklemede aktif

rol almalarını teşvik etmek için hangi stratejileri kullanabilirsiniz?

Yerel topluluklar ve kuruluşlar, sosyal medya ile ilgili zorluklar

yaşayan ailelere sürekli destek sağlamak üzere nasıl iş birliği

yapabilir?

Farkındalık ve destek programları oluştururken karşılaşılabilecek

potansiyel engeller nelerdir ve bu engelleri nasıl aşabilirsiniz?

Temel Çıkarımlar:

Bu ders, gençlerin sosyal medya risklerini yönetmesine yardımcı

olmak için güçlü destek ağları oluşturmanın önemini vurgular.

Ebeveynlerin, toplumun ve yerel kuruluşların sürece dâhil edilmesi,

gençlerin çevrim içi ve çevrim dışı ortamlarda desteklenmesini

sağlar. Farkındalık programları, ailelerin özgün ihtiyaçlarını

karşılayacak şekilde uyarlanmalı ve farklı bağlamlara göre esnek

olmalıdır. Etkili iş birliği ve düzenli değerlendirme, bu çabaların

sürdürülebilirliği ve etkisinin artırılması açısından hayati öneme

sahiptir.



Evde Uygulanabilecek ve Takip Edilebilecek Etkinlikler

6. Derste ele alınan kavramları pekiştirmek amacıyla, gençleri ve

ailelerini sosyal medya kullanımı üzerine bir aile sohbeti yapmaya

teşvik edin. Bu sohbet, sosyal medyanın hem faydalarına hem de

risklerine odaklanmalı. Ebeveynlerden, çocuklarıyla birlikte güvenli

ve dengeli çevrim içi etkinlikler için kurallar içeren bir aile medya

planı oluşturmalarını isteyin. Ayrıca, gençlerden dijital iyi oluşa

destek sunan yerel kuruluşlar ya da çevrim içi kaynaklar hakkında

araştırma yapmalarını ve bulgularını akranları veya aile üyeleriyle

paylaşmalarını isteyin. Mümkünse, ebeveynlerin sosyal medya

güvenliği konusunda düzenlenen yerel bir atölye çalışmasına veya

çevrim içi seminere katılmaları teşvik edilsin. Bu etkinlikler, sosyal

medya risklerine dair farkındalığı artıracak ve çevrim içi güvenlik için

kolektif bir yaklaşım geliştirilmesini destekleyecektir.

Öğretmenler İçin İpuçları

Sosyal medya risklerine yönelik farkındalık ve destek programları

oluştururken, işe öğrenciler ve ebeveynlerle güçlü ilişkiler kurarak

başlayın. Bu, güven ve açık iletişimin gelişmesini sağlar. Öğrencilere,

çevrim içi davranışlarının sonuçlarını anlamaları için dijital

vatandaşlık konularını müfredatınıza entegre edin. Riskleri daha

somut hâle getirmek için gerçek yaşam örneklerinden ve vaka

analizlerinden yararlanın. Öğrencilerin çevrim içi davranışlarını ve bu

davranışların kendileri ile başkaları üzerindeki etkilerini

sorgulamalarını teşvik edin. Ebeveynleri; bilgilendirme oturumları

veya bültenler yoluyla sürece dâhil edin ve çocuklarını dijital dünyada

güvenle yönlendirmeleri için gerekli araçları sağlayın. Ayrıca, yerel

kuruluşlarla iş birliği yaparak kaynaklara erişimi kolaylaştırın ve

öğrencilerin etrafında daha güçlü bir destek ağı oluşturun.
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1. Sosyal medya riskleriyle ilgili farkındalık ve destek programları

oluşturmanın temel amacı nedir?

A. Gençlerin sosyal medyaya erişimini kısıtlamak

B. Ebeveynleri ve toplumu çevrimiçi güvenlik konusunda eğitmek

C. Sosyal medyanın eğitim amaçlı kullanımını teşvik etmek

D. Gençleri tüm çevrimiçi platformlardan uzak durmaya teşvik

etmek

2. Aşağıdakilerden hangisi ebeveynleri çocuklarının çevrimiçi

güvenliğini desteklemeye dahil etmek için etkili bir stratejidir?

A. Çocuklarının sosyal medya faaliyetlerini onların izni olmadan

izlemek

B. Ebeveynlere dijital güvenlik kaynakları sağlamak ve atölyeler

düzenlemek

C. Öğrencileri sosyal medyada ebeveynlerini engellemeye teşvik

etmek

D. Sosyal medya riskleriyle ilgili tartışmaları sınıfla sınırlamak

3. Kapsayıcı bir farkındalık programı oluşturmanın temel unsuru

nedir?

A. Tek bir sosyal medya platformuna odaklanmak

B. Programın toplumun tüm üyelerine erişilebilir olmasını

sağlamak

C. Katılımı yalnızca gençlerle sınırlamak

D. Programı yalnızca dijital kanallarla sınırlamak

SINAV



4. Aşağıdakilerden hangisi yerel örgütlerin sosyal medya risklerine

yönelik toplum desteğindeki rolünü en iyi şekilde açıklar?

A. Çocukların çevrimiçi faaliyetlerini izlemelidirler

B. Kaynak ve destek sağlamak için okullarla işbirliği yapmalıdırlar

C. Yalnızca gençler için içerik oluşturmalıdırlar

D. Katılımlarını sosyal medya platformlarıyla sınırlamalıdırlar

5. Farkındalık ve destek programlarının etkinliğini

değerlendirirken dikkate alınması gereken temel faktör nedir?

A. Programın ulaştığı kişi sayısı

B. Programın yalnızca çevrimiçi materyaller kullanıp kullanmadığı

C. Programın uygulanmasının maliyeti

D. Topluluktan gelen sürekli katılım ve geri bildirim

SINAV



Cevaplar

Soru 1: B

Soru 2: B

Soru 3: B

Soru 4: B

Soru 5: D



Avrupa Birliği Tarafından Finanse Edilmektedir. Bununla birlikte, ifade edilen görüş ve görüşler yalnızca yazar(lar)
ın görüşleridir ve Avrupa Birliği veya Avrupa Araştırma Yürütme Ajansı'nın görüşlerini yansıtması gerekmez. Ne

Avrupa Birliği ne de EACEA bunlardan sorumlu tutulamaz.


